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Inledning 


Informationsoperationer (IO) 


Under arhundradernas lopp har krigf6ringen i allt mindre grad kommit att 
avgoOras av enbart muskelstyrka, istallet har f6rmagan att fatta snabba beslut 
och formedla order blivit allt viktigare for krigets utgang. Den som snabbast 
kan skaffa sig information om motstandaren och omsitta detta till beslut kom- 
mer alltid att befinna sig steget fore angriparen. Han kan da lyckas med det 
han annars behOvt mangdubbelt stérre styrkor for. 

Det blir darfor nodvandigt att ha en planliggning for hur man sjalv ska 
kunna skaffa sig underrattelser och ge order, samt hindra motstandarens mot- 
svarande beslutsprocess. 

Informationsoperationer 4r samordnad verksamhet som genomfors 1 
syfte att paverka motstandarens eller andra akt6drers beslut. Detta uppnas 
genom att paverka beslutsfattare, information och informationsbaserade 
processer och system. Samtidigt ska man skydda egna beslutsfattare, in- 
formation och informationsbaserade processer och system. Informations- 
operationer st6djer aktivt egna defensiva eller offensiva syften. 

I sin vidaste betydelse omfattar informationsoperationer anvandning 
av diplomatisk, ekonomiska och militéra maktmedel med det yttersta syf- 
tet att paverka andra akt6rers beslut. Forsvarsmaktens verksamhet kan ut- 
géra en del i en stérre nationell informationsoperation. Ovriga delar kan 
t ex vara insatser avseende utrikes- och sakerhetspolitik, diplomati, sam- 
ordnad informationsberedskap vid kriser och informationssakerhetsarbete. 

Inom Foérsvarsmakten utgér informationsoperationer ett st6d for att 
uppna uppsatta militaéra mal pa militarstrategisk, operativ eller taktisk niva. 
Informationsoperationer leds pa samma sdtt som 6vriga operationer 1 
Foérsvarsmakten. 

En viktig del i stravandet efter lednings6verlage och initiativ ar saledes 
atgarder som riktar sig mot motstandarens f6rmaga att upptaécka, beddma 
och fatta beslut. Har har informationsoperationer en nyckelroll. Genom att 
ge motstandaren vilseledande information eller forvagra honom tillgang 
till viss information kan vi paverka saval formagan till upptackt som be- 
démning. Genom att bek’mpa informationssystem och kommunikationer 
kan motstandarens formaga att fatta beslut och sprida dem begransas. Offen- 
siva informationsoperationer 4r tydligt riktade mot motstandarens organisa- 
tion, sammanhallning och moral. Defensiva informationsoperationer ger 


oss battre skydd mot motstandarens fors6k att bryta var vilja att fora kam- 
pen vidare. Att beharska informationsoperationer ar en viktig del av 
man6vertankandet, bade for att nedsdtta motstandarens ledningsformaga 
och fér att skydda den egna ledningsférmagan, inklusive tilltron till det 
egna ledningssystemet. 

Da man avser att paverka motstandarens eller andra akt6rers beslutsfat- 
tande med informationsoperationer, dr det viktigt att fortydliga ansvar och 
roller fran den politisk-strategisk niva ned till den taktiska nivan. Pa de 
olika nivaerna finns olika satt att verka inom JO-omradet enligt bild 1:1. 


Strategisk Militarstrategisk Operativ Taktisk 
niva niva niva niva 


Nationell policy 
Informationsstrategi q 


PSYOPS, Vilseledning 


Elektronisk krigforing, Fysisk 





Bild 1:1. Verkansmojligheter for olika ledningsnivaer.. 


Informationsoperationer sker t ex genom 

e underrattelseskydd som hemligstémpling av viktig information, signal- 
diciplinm m 

¢ politiska atgarder fOr att t ex paverka potentiella allierade 


e psykologisk krigforing for att paverka kanslor, asikter och opinioner 
hos motstandaren 


e telekrigf6ring for att st6ra ut motstandarens kommunikationer och 
underrattelsesystem 


e fysisk bekaémpning av infrastrukturen t ex tv- och radiostationer, telenat m m. 


Informationsoperationer Fysisk 
i s Asana baa! ee bekamp- 
Politik Infosak Psykologisk krigf6ring Ovrig ning 
signal- 
Ekonomi Vilseledning Telekrig- —krigféring 
fori 
Psykologisk es 
krigf6ring 
Vilseledning 


Ledningskrigforing 
Undskydd angrepp - skydd 
Underrattelser 


Fred Krig 
Kris 


Bild 1:1. Exempel pa informationsoperationer 
under eskalering fran fred till krig. 


1. Inledning 


Samhallet blir mer och mer kansligt for paverkan pa dess kommunika- 
tionssystem. Man kan leka med tanken vad en kvalificerad motstandare 
skulle kunna utrétta om han t ex med hjalp av aggressiva datavirus fran 
internet paverkar 

¢ ett lands kommunikationssystem, 


e systemen for datorstyrning av elfOrs6rjningen, 
e bankvdsendet, 


e blockering av datorsystem med e-post. 


Troligtvis skulle ett litet land kunna orsaka en stormakt mer skada pa detta 
vis An vad som vore m6jligt pa konventionell vag. Det ar darf6r troligt att 
sk hackers redan ingar eller kommer att inga 1 framtidens arméer. 

Stormakterna har dessutom tagit fram s k EMP-vapen vilka alstrar en 
elektromagnetisk puls tillrackligt stark for att forst6ra alla elektroniska 
kretsar inom ett omrade. 


Ledningskrigforing 
Ledningskrigféring (Command and Control Warefare — C*W) ingar som 
en del 1 informationskrigf6ringen och omfattar olika typer av atgarder for 
att minska motstandarens m6jligheter till effektiv ledning av sina strids- 
krafter samt sdékerstalla den egna ledningsf6rmagan. Syftet kan ofta vara 
att vilseleda motstandaren om den egna operativa avsikten. 
Ledningskrigf6ring kan ske med ett antal olika metoder t ex vilseledning, 
psykologisk krigforing, telekrigf6ring eller fysisk bekampning. 


Ledningskrigforing 


Underrattelse- Vilse- Psykologisk Elektronisk Fysisk 
skydd ledning krigforing krigforing bekampning 





Ovrig signal- § Telekrig- 
krigforing foring 


Stodverksamhet Attack Protektion 


Bild 1:2. Omfatttning av ledningskrigforing. 


1. Inledning 


Underrdttelseskydd ar atgarder for att hindra eller forsvara for motstanda- 
ren att inhémta underrdttelser om vara stridskrafter och avsikter. Det om- 
fattar ocksa atgérder for att minska var sarbarhet om motstandaren lyckats 
inhaémta underrattelseuppgifter fran oss. 


Vilseledning ar verksamhet och atgérder med avsikt att ge motstandaren en 
sadan bild av var f6rmaga och/eller vara avsikter sa att motstandaren age- 
rar pa ett fOr oss gynnsamt satt. 


Psykologisk krigforing ar verksamhet som syftar till att paverka opinioner, 
kénslor, asikter och upptradande pa ett fOr oss gynnsamt satt. 


Fysisk bekdmpning anvands for att satta ledningssystemen d v s personal, 
organisation och teknik (sambands- och informationssystemen) ur spel. 


Elektronisk krigforing omfattar 
¢ bekampning, forvanskning eller exploatering av motparters inhémtning, 
bearbetning eller delgivning av information, 


e férhindrande av motstandares bekampning, forvanskning eller exploa- 
tering av var inhamtning, bearbetning eller delgivning av information. 


Syftet ar att skydda och f6rsvara egna insatser, samtidigt som motstandar- 
nas forsvaras eller f6rhindras. 

Elektronisk krigf6ring omfattar telekrigf6ring, CNO och Ovrig signal- 
krigforing. 


Ovrig signalkrigforing nyttjar detekterbara fysiska och kemiska egenskaper 
utom elektromagnetiska som ger upphov till tecken pa eller signaler om 
militar verksamhet. Ovrig signalkrigforing omfattar omradena akustik, 
hydroakustik, magnetik, seismik samt emission av frammande 4mnen. 


Dator och och natverksoperationer (Computer Network Operations — CNO) 
dir en verksamhet som utnyttjar datorer och natverk samt dess delsystem 
for offensiva och defensiva aktiviteter. Syftet ar att skydda och forsvara 
egen verksamhet pa informationsarenan samtidigt som en motstandares verk- 
samhet f6rsvaras eller f6rhindras. 


1. Inledning 


Telekrigforing 
Syfte och mal med telekrigféring 
Telekrigforing definieras enligt Overbefalhavaren som: 


” Militar verksamhet som nyttjar det elektromagnetiska spektrumet for att 
bekdmpa, forvanska eller exploatera motpartens inhdmtning, bearbetning 
eller delgivning av information samt skydd mot for oss ogynnsamt nyttjande 
av det elektromagnetiska spektrumet.” 


Telekrigf6ring avser kampen om det elektromagnetiska spektrat och syftar 
till att 


e sdkerstalla effekten hos vara egna lednings-, underrattelse- och vapen- 
system 


e hindra motstandaren att fa full effekt hos sina motsvarande system. 


Telekrigf6ring ska t ex forhindra motstandaren att fa underriattelser, fatta 
beslut och f6rmedla beslut eller hindra funktionen hos nagot vapensystem. 
Med telekrig menas inte bara st6rning pa radio- och radarbanden utan alla 
delar av det elektromagnetiska spektrat, t ex st6rning mot IR och f6rmagan 
att se vanligt ljus. 

Telekrigf6ring (Electronic Warfare, EW) indelas 1 

e elektronisk st6dverksamhet (ES) 


e elektronisk attack (EA) 
e elektronisk protektion (EP) 


Elektronisk st6dverksamhet — Electronic support (ES) 
Elektronisk st6dverksamhet utgo6rs av atgarder for att stodja pagaende verk- 
samhet genom att uppticka, klassificera, identifiera och lokalisera elektro- 
magnetiska kAllor. 

Det omfattar bl a 

e signalspaning mot kommunikationsnat inklusive att fysiskt ansluta i dessa 


e signalspaning mot Ovriga typer av elektromagnetiska emittrar. 


Elektronisk attack — Electronic attack (EA) 
Elektronisk attack nyttjar den elektromagnetiska energin 1 syfte att ned- 
sdtta eller f6rst6ra motpartens systemfunktioner eller stridsfOrmaga. 


Det omfattar bl a 

e stdrning och vilseledning inklusive nyttjande av elektromagnetiska sken- 
mal 

e nyttjande av icke nukledra elektromagnetiska pulsvapen (NNEMP) och 
mikrovagsvapen (HPM) 


1. Inledning 


e nyttjande av laservapen 


e logiska attacker mot informationssystem t ex virus, dataintrang, och 


mailbomber. 


Elektronisk protektion — Electronic protection (EP) 
Elektronisk protektion syftar till att minska effekten av motstandarens tele- 
krigforing samt atgarder for att undvika elektromagnetiska konflikter. 


Det omfattar bl a 


e atgarder for att behalla egna systemprestanda 


e atgarder for att minska risken for upptickt, identifiering, lokalisering 


och avlyssning 


e atgiérder for att undvika konflikter i det elektromagnetiska spektrumet 


e taktisk ledning och kontroll av egna emissioner 1 det elektromagnetiska 


spektrumet. 


Elektronisk 
stodverksamhet 
(ES) 


Emission 
av typ av typ IR, 
radio, radar |}UV mf 


ERY) ani eo 
- signalspaning -IRST 
- radarvarnare me 
- laservarnare oN AUT LE 


Sandare 


Bild 1:3. Indelningen av telekrigforing. 
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Andra begrepp som ofta anvands ar 
e varnare och system for lokalisering— Electronic Support Measures, ESM 


Elektronisk 
protektion 
(EP) 


Telekrig- | Telekrig- 
spaning | angrepp 


e motmedel (ofta i betydelsen st6rutrustning) — Electronic Counter Mea- 


sures, ECM 


e st6rskydd — Electronic Counter Counter Measures, ECCM 


e signalspaning — Signal Intelligence, SIGINT. 


Historik 





Inledning 


Principerna for telekrigf6ring ar betydligt 4ldre 4n vad man kan tro. I natu- 
ren finns ett antal olika djurarter som anvander sig av akustiska eller hydro- 
akustiska metoder f6r att hitta sitt byte. Dessa metoder har pafallande lik- 
het med moderna radar- och hydrofonsystem. Bytesdjuren har a sin sida 
utvecklat olika former av saval ’tekniska som taktiska” motatgérder. 

Fladdermusens radar arbetar pa ca 20 kHz — 200 kHz och nyttjar ut- 
bredningen av ljudvagor. Eftersom dess radar arbetar med ljudvagor 4r det 
egentligen felaktigt att bendémna den radar, utan borde benamnas sonar. 
Fladdermusens sonar ar att bestraktas som en multimodsradar, dar den kan 
anvanda olika moder beroende pa om den t ex spanar efter byten eller 
endast vill undvika att krocka med nagot hinder. 

Vid spanings- och navigeringsmod anvands variabel pulsrepetions- 
frekvens (PRF), varvid hog PRE anvands i tranga utrymmen. Avstands- 
upplésning 16—33 cm. 


Frekvens 
(KHZ) 


70 
60 
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20 
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Bild 2:1. Nagra typiska vagformer for sonarldten (spanings- och foljemoder) for 
nagra europeiska fladdermusarter. Hastiga FM-svep (1) och konstant frekvenspulser 
(2) samt olika kombinationer (3, 4) av dessa grundmonster forekommer. 
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2. Historik 


Vid jaktmod anvands pulskompression genom linjaér frekvensmodulation 
(dvs frekvensen varieras under pulsen). Fladdermusens pulskompression 
medger avstandsupplosning ner till 4 mm. Mot st6rre insekter dar det inte 
beh6vs lika bra avstandsupplésning nyttjas ett mindre pulskompressions- 
forhallande vilket ger en avstandsupplésning av ca 8 mm. 

PRF 4r variabel och hégst 1 sjilva angreppsfasen da det behdévs flest 
uppdateringar av mallaget. 

Fladdermusen kan 4ven analysera dopplerfrekvensen fran svarmande 
insekter mot en stillastaende bakgrund. 


Riktningsbestamning 
Ljudpulsen fran fladdermusen sands ut med en lobbredd av ca 60°. 
Lobbredden pa den mottagna pulsen bestims av avstandet mellan dju- 
rets Gron, vilket uppgar till ca 2 vaglangder (d v s ca 1 cm). Det medfor att 
lobbredden blir ca 30°. Denna lobbredd skulle ge en alltf6r dalig riktnings- 
noggrannhet mot snabbt man6vrerande insekter. Fladdermusen maste alltsa 
ha ett battre system f6r att kunna riktningsbestéamma bytesdjuren. Troligt- 
vis nyttjar fladdermusen s k fasinterferometri. Detta innebar att den nyttjar 
den fasskillnad som uppstar genom att ljudvagorna har olika lang vag att 
ga for att na fladdermusens bada 6ron. Om fladdermusen kan bestémma 
fasskillnaden mellan tva ljudvagor med som bast 36° precision d v s 1/10 
varv, sa motsvarar detta en riktningsnoggrannhet av 3°, vilket borde vara 
anvandbart for att kunna ta ett byte. 


Bild 2:2. Antennkonfiguration 
(dv s Gron) pa nagra olika arter 
av fladdermoss. 





Passiv spaning 

For att inte 1 onddan réja sig for bytet kan fladdermusen Aven anvanda sina 
sensorer (6ron) passivt och detektera den luftturbulens som insekternas 
vingrorelser ger upphov till. 


Ovrigt 

Hundratals fladdermoss kan samtidigt flyga ut ur en trang grotta utan att 
krocka, detta tyder pa att fladdermOssen Aven har ett system att kanna igen 
just sina egna pulser i en svar signalmiljo. 


2. Historik 


Telemotmedel i insektsvarlden 

Aven i naturen pagar en kamp mellan medel och motmedel. Fladdermus- 
ens primara bytesdjur, nattfjarilarna, har utvecklat saval tekniska som tak- 
tiska motatgarder mot fladdermusens sensorer. 






En del fjarilar kan hora de Wy 
hdga tonerna fran "ljudradarn" 


hos en jagande fladdermus. 


Fjarilen undkommer genom 
flykt i sicksack. 


vee 


Vissa fjarilsarter kan storsanda genom 

att gnida bakbenen mot varandra. 
Fladdermusen kan da inte bestamma 
avstandet till bytet. Storsandningen kombinerar 
fjarilen med taktisk undanmanover. 





Bild 2:3. En nattfjdrils motatgdrder. 


Tekniska motatgarder 

Passiva motatgiarder 

Nattfjarilarna dr tackta med fina “har” pa kropp och vingar. Haren medfor 
dels att luftturbulensen kraftigt minskar, dels att reflexioner fran fladdermus- 
ens ljudpulser démpas. 

Fladdermusens motatgard mot den ’radardampande” harbeklédnaden 
ar att den anvander sig av en vaglangd pa ca 5,5 mm (60 kHz). Genom att 
vaglangden dr av samma storleksordning som bytesdjuren sa erhalls en 
resonanseffekt 1 bytesdjurets kropp, vilket ger en ytterligare forstarkning 
av ekot. 


Aktiva motatgarder 

Vissa fjarilsarter kan utf6ra aktiv st6rsindning. Da fjarilen hor att den ar 
belyst av en fladdermus alstrar den st6rpulser genom att gnida bakbenen 
mot varandra. St6rpulsernas frekvensspektrum efterliknar fladdermusens 
pulser. Fyjarilarnas st6rpulser skickas ut med mycket hég PRF, st6rningen 





Fjarilen undkommer 
i en stortdykning. 
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verkar darf6r troligen som en brusmatta, vilket forsvarar for fladdermusen 
att gdra en korrekt avstandsbed6mning. 


Taktiska motatgarder 

Nattfjarilens st6rsandning kombineras med undanmanOver for att ytterli- 
gare forsvara f6r jagaren i angreppsfasen. Vissa fjarilsarter faller in ving- 
arna och dyker till marken nar de marker att de ar belysta av fladdermus- 
ens radar. Denna manover leder till att luftturbulensen kring vingarna for- 
svinner och att dopplerfrekvensen minskar. 


En jémf6relse mellan fladdermusens varld och moderna system. 
e Spaningsmod och jaktmod med olika PRF (anvands 1 jaktradar 1 flygplan). 


e Pulskompression for battre avstandupplosning (anvands 1 bl a PS-90 
och PS-91). 


e Riktningsbestémning genom fasinterferometri (anvands 1 signalspa- 
ningsutrustning for att fran en plattform kunna bestémma riktningen 
till en signalkalla). 


e Vaglaingd av samma storleksordning som malet (en metod som anvinds 
for att kunna hitta stealthflygplan, eftersom skrovet vid langa vaglangder, 
ger upphov till ett resonans fenomen som forstarker ekot). 


e Passiv spaning (bl ai PS-90). 
e Fyarilen har integrerad varnarutrustning och st6rsindare, sa att st6rningen 
kan ske vid ratt tillfalle (motmedelsutrustningen i flygplan). 


e Radarabsorberande material (stealthflygplan t ex F-117). 


Forsta varldskriget 


Telemotmedlens historia ar nasta lika lang som de teletekniska hjalpmed- 
lens och har vad géller kommunikationsst6rming anor redan fran tiden fére 
forsta varldskriget. 

Under forsta varldskriget utvecklades framforallt signalspaning 1 form 
av informationsinhaémtning och pejling av motstandarens radiosdandare. 


Andra varldskriget 


Inom telekrigomradet b6rjade andra varldskriget med erfarenheter fran det 
forsta med signalspaning mot kommunikationssystem. Under kriget skedde 
sedan den explosionsartade utvecklingen av radartekniken, vilken tvingade 
alla parter till en omfattande utbyggnad av motmedelsorganisationerna. 


2. Historik 


Pa allierad sida tjinstgjorde vid krigsslutet 10 000 personer, varav 4 000 
tekniker enbart inom den brittiska motmedelstjansten. Flygeskadern for 
telekrig omfattade 14 divisioner, varav flera hade fyrmotoriga bombplan 
eller langdistansplan av typen Mosquito. Den véxande allierade teletekniska 
Overlagsenheten tvingade tyskarna till omfattande anstrangningar for att 
fa fram motmedel. Redan 1941 tvingades man hemkalla 15 000 tekniker 
fran fronten. 

Remsor anviandes fér forsta gangen 1943 av engelsmannen. Remsor be- 
stod ursprungligen av metallbelagda pappersremsor och gick under kodordet 
Windows. De spreds fran flygplan och orsakade genom sina reflexer méng- 
der av falska ekon pa radarskarmarna. Idén hade f6tts redan fore kriget men 
anvandningen hdlls tillbaka, delvis av tveksamhet betraffande dess verkan 
men ocksa av farhagor f6r att motstandaren skulle anvanda metoden. 

For att fa kunskap om stdrskyddet hos de tyska radarstationerna ge- 
nomf6rde engelsm4nnen en kommandoraid mot en radarstation 1 Brune- 
vald pa den franska kanalkusten. Medan kommandosoldaterna hdll det lo- 
kala fOrsvaret 1 schack kunde en grupp tekniker demontera viktiga delar av 
radarn. En analys av de beslagtagna delarna visade att radarn inte innehdéll 
nagra speciella stérskyddskretsar. 

Sommaren 1943 beslét Churchill att anvanda remsor vid storanfallet 
mot Hamburg. Tva sk4él gjorde att Churchill nu beslot sig for att bérja 
anvanda remsor, dels att engelsmannen hade tagit fram en ny typ av radar 
som kunde se genom remsmolnen (troligen MTI-radar med vindkompen- 
sering) och dels p g a det tyska luftfOrsvarets 6kande effektivitet. De an- 
vande nu bade flygburen och markbaserad radar. Varje motatgaérd var dar- 
for vard att prova. 

Anfallet mot Hamburg inleddes natten till den 24 juli 1943. Vid midnatt 
bodrjade bombplanen ur RAF véalla in 6ver fiendekusten och slappte buntar 
av aluminiumfolie, sammanlagt 92 miljoner stycken. Flygstyrkan bestod 
av 720 bombplan men pa de tyska radarskérmarna verkade styrkan vara 
mangdubbelt st6rre. Resultatet av remsorna Overtraffade alla forvantningar. 
Engelsm4nnen slappte 3 000 ton bomber och forlorade tolv flygplan. En 
for denna tid mycket lag siffra. 

Det hor till historiens ironi, att remsor ocksa upptiéckts av tyska fors- 
kare. Den tyska benamningen var ’Diippel’. Den tyske flygvapenchefen 
Hermann Goring hade informerats om detta 1942. Hans framsta tanke gillde 
foljderna for det tyska luftf6rsvaret om de allierade skulle fa kaénnedom 
om metoden. Goring forbj6d darfor all fortsatt forskning och lat beslagta 
all dokumentation. Detta fick till f6ljd att radarpersonalen i Tyskland var 
helt of6rberedd pa de stérformer som kom att upptrada. 

Mot slutet av kriget beraknas 6ver 7 OOO tekniker ha arbetat enbart med 
motmedel mot remsst6rning. De allierade uppger att det tyska luftvarnet 
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fOre insats av motmedel behdvde skyuta 400 skott per nedskjutet plan, ef- 
ter insatsen av telemotmedel atgick cirka 3 000 skott. 

I Ploetski i Rum4nien, som var det nast starkast luftvarnsskyddade malet 
i Europa, var motsvarande siffra 25 000, vilket tillskrivs de allierades stora 
insats av radarmotmedel vid dessa flyganfall. 

Enligt engelska beraékningar nedgick det tyska luftvarnets effektivitet 
under sista halvaret av andra varldskriget med 75%. Da det tyska jakt- 
forsvaret samtidigt utsattes for bl a svar kommunikationsst6rning blev re- 
sultatet flera svara kriser fOr det tyska luftf6rsvaret. 


Invasionen i Normandie 


Vid de allierades invasion av Normandie (Operation Overlord) 6 juni 1944 
(D-dagen) ingick f6r forsta gangen i historien ledningskrig med telekrig- 
fOring som en del 1 de strategiska planerna. Syftet var att binda 90 tyska 
divisioner pa tryggt avstand fran Normandie. Vilseledningsplanen benémn- 
des operation Fortitude. 

En del av planen avsag att halla kvar 27 divisioner 1 Skandinavien ge- 
nom att fa det tyska hdgkvarteret att tro att de allierade taénkte géra en 
avledande landstigning i Norge. En skenorganisation bestaende av ett fatal 
man och kvinnor fick till uppgift att skapa en fiktiv brittisk fjarde armé pa 
Over en kvarts miljon man. I april 1944 drankte denna spdkarmé de tyska 
avlyssningsstationerna med en dndlés strom av falska meddelanden fran 
falska divisioner och karer, som t ex 80. karen beh6ver 1 800 par skidbind- 
ningar” eller ’7. karen anhaller om utlovade instruktorer 1 bergsklattring”’. 
Resultatet blev att de 27 tyska divisionerna 1 Norge hdlls kvar istallet for 
att transporteras s6derut. 

Nyckelplanen i operation Fortitude var dock att fa tyskarna att forst tro 
att invasionen skulle ske i Pas-de-Calaisomradet 1 stallet for 1 Normandie. 
Darefter skulle tyskarna tro att invasionen 1 Normandie bara var en sken- 
manover inf6r en Annu st6rre landstigning i Calaisomradet. 

For att astadkomma denna skenverksamhet skapades bl a stommen till 
en hel armé (FUSAG — First US Army Group) med 50 divisioner norr om 
Dover. Som chef f6r denna skenarmé tillsattes general Patton. Vid den verk- 
liga invasionsstyrkan radde radiotystnad, medan det hos general Patton 
genomfordes en signaltrafik som efterliknade en riktig armés. Denna armé 
bestod 1 sjalva verket mest av signalister, radioapparater och fordon. Ar- 
mén inneholl 4ven vissa verkliga divisioner och ett stort antal skenan- 
laggningar. Storbritanniens framste arkitekt Basil Spence konstruerade en 
enorm konstgjord oljehamn som upptog atta kvadratkilometer av hamnen 
1 Dover. 


2. Historik 


FUSAG godtogs som en verklig armé av det tyska hégkvarteret och fanns 
noterat pa de tyska lageskartorna. I maj 1944 trodde tyskarna att det fanns 
92-97 divisioner 1 Storbritannien istallet for de verkliga 35. 

Signalspaning och kartlaggning av de tyska radarstationerna hade ge- 
nomfo6rts under en langre tid av allierat flyg. De allierade slog systematiskt 
ut tyska radarstationer som hade rackvidd till Engelska kanalen. Bekémp- 
ningen blev sa effektiv att endast ett fatal av dessa stationer (18 av 92 
stycken) var i funktion under sjélva invasionen. Mot de kvarvarande sta- 
tionerna utfordes telest6rming med tva syften. Den ena var vilseledande 
st6rning med bl a skenmal fOr att simulera ett stort sjGinvasionsfGretag pa 
vag mot Calais. Det andra omfattade maskerande st6rning mot Normandie- 
omradet i syfte att fordrdja upptaéckten av det verkliga invasionsf6retaget 
sa lange som mojligt. 


Nar Seetakt (sjOradar) sveper 
Over "spodkflottiljens" omrade 
(30 x 24 km) visar radarns 
indikatorer ett remsmolm. 


Avstand Sidvinkel 





Bild 2:4. Skenflotta. 


Planen hade utformats av den brittiske radarexperten Robert Cockburn och 
gick ut pa att Gversvamma de tyska radarskarmarna med falska ekon som 
tydde pa att tva valdiga armador nalkades, en i luften och en till sj6ss. For 
att genomfora detta gjorde Cockburns lag av matematiker/fysiker en serie 
beraékningar som utmynnade i att tva RAF-divisioner skulle flyga i rek- 
tangulira banor om ca tolv ganger tre kilometer. FOr varje vanda skulle 
flygplanen forflytta sig 1500 meter narmare den franska kusten f6r att si- 
mulera att flottan naérmade sig kusten. Under tiden fallde de remsor av 
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metallfolie (Windows), 12 buntar per minut. Flottan bestod av 18 mindre 
fartyg, som st&évade mot franska kusten och delades sedan upp 1 tva delar. 
Den ena gick mot Pas-de-Calais. Detta skenf6retag bendmndes Glimmer. 
Den andra delen, Taxable, gick mot ett omrade norr Le Havre. Varje bat 
hade minst en nio meter lang ballong med inbyged radarreflektor. Reflektorn 
forstérkte radarekot sa att det motsvarade ett fartyg pa 10 000 ton. Cockburns 
plan hade provats framgangsrikt mot en beslagtagen tysk radar och visade 
sig fungera lika bra i engelska kanalen. Tyskarna blev sa 6vertygade om vad 
radarskarmarna visade att deras kustbatterier b6rjade vraka 30 cm projekti- 
ler 1 havet. 

Stérning av radiosambandet genomfo6rdes forutom av markbaserade och 
sjOburna stdranlaggningar aven av 20 flygplan med stérutrustningar 
”Mandrel”. Resultatet blev att alla radiokommunikationer mellan tyska 
enheter pa langre avstand an nagon kilometer omintetgjordes. 
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Bild 2:5. Invasionen i Normandie 6 juni 1944. 


Resultatet av alla dessa motmedelsinsatser var att tyskarna blev vilseledda 
betraffande platsen fOr invasionen. En enda autentisk observation av den 
verkliga invasionstyrkan rapporterades till h6gkvarteret fran en radarsta- 
tion 1 narheten av Caen, men den f6rsvann 1 mangden av falska, motsd- 
gande eller ovidkommande rapporter. 

Telekrigf6ringen gjorde att hela den vilseledande och fordréjande aktio- 
nen blev en stor framgang for de allierade och det strategiska syftet uppnad- 
des i sin helhet. 
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Teknik for storsandning under 1950- 
talet 


Det forsta vandringsvagroret, Travellin Wave Tube (TWT), uppfanns i Eng- 
land under 2:a varldskriget av en Osterrikisk emigrant. Det visade sig snart 
att den var lamplig som en bredbandig forstarkare bade for radarstationer 
och som slutf6rstarkare 1 st6rsystem. 
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Bild 2:6. Carcinotron. 


I ett franskt forskningsprojekt lyckades man under slutet 
av 1940-talet att ta fram Carcinotronen. Carcinotronen ar 
ens k backvagsoscillator, slakt med magnetronen. Férde- 
len med Carcinotronen 4r att den mycket latt kan fas att 
variera sin frekvens. Genom att variera spanningen till en 
av Carcinotronens elektroder sa sveps Carcinotronens 


\. 
\ 
utfrekvens. Frekvensen kan pa det har viset varieras med en 
bandbredd pa upptill 100 MHz. Tack vare Carcinotronen 
kunde man skapa effektiv bredbandig st6rning. Sa sma- 
ningom lyckades radarkonstrukt6rerna dock inf6ra vissa 

skydd mot svepst6rning t ex den s k Dicke-Fix mottagaren. 





Bild 2:7. Konisk spiralantenn. 


For att kunna anvanda bredbandig st6rning kravs att storsystemet har till- 
rackligt bredbandiga antenner bade for sin mottagare och for sin st6rsin- 
dare. Under 1950-talet lyckades man 1 USA konstruera s k spiralantenner, 
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som kan hantera frekvensskillnader pa mer 4n en oktav. (En oktav ar ett 
frekvensf6rhallande pa 1:2 t ex 1-2 GHz eller 4-8 GHz.) 

Spiralantennen har en impedans som ar oberoende av frekvensen. Tidi- 
gare hade man manuellt beh6vt impedansanpassa antennerna nar man ville 
st6rsinda pa en ny frekvens. 


Koreakriget 


Den 25 juni 1950 utbrét Koreakriget. I en FN-resolution besléts att FN 
skulle satta upp en styrka under General Douglas MacArthurs ledning, fo6r 
att hjélpa sydkoreanerna att sla tillbaka angriparen. 

USA satte inledningsvis in ca hundra bombplan av typ B-29. Nordkorea 
kunde forst inte paverka B-29:orna, men situationen dndrade sig nar Kina 
ansl6t sig till den nordkoreanska sidan. 

Kineserna anvande 6verljudsplanet MiG-15 och installerade ett stril- 
system med spaningsradarstationer 1 Manchuriet, fOr att kunna leda sina 
MiG-15. Vidare anvande kineserna radarriktade luftvarnskanoner. 

Mal for de amerikanska bombanfallen var vagar, jérnvagar, broar 6ver 
Yalu-floden samt inte minst flygbaserna for de kinesiska jaktflygplanen. 
Under anfall mot dessa mal kom B-29 i daglig kontakt med luftvaérnet 
samt de snabba MiG-15. 

Trots erfarenheterna fran 2:a varldskriget tillats inte B-29 att anvanda 
remsor mot radarstationerna, eftersom US Air Force ville visa sa lite som 
md6jligt av sin telekrigskapacitet for det kommunistiska blocket. Inte heller 
fick de st6ra talsambandet (jaktlanken) mellan de kinesiska stridslednings- 
anlagegningarna och jaktflyget. Den enda tillatna st6rformen var smalban- 
dig st6rning mot luftvarnets eldledningsradar. 

I april 1951 hade ett 25-tal av de ursprungliga B-29 skjutits ned av 
nordsidans luftvarn eller jaktflyg. Férlusterna blev slutligen oacceptabelt 
hégai oktober da amerikanerna genomforde ett anfall mot flygfaltet 1 Namsi 
i Nordkorea. Samtliga tio B-29 som deltog 1 anfallet antingen skéts ned 
eller blev sa svart skadade att de aldrig mer kunde anvandas. Fran och med 
nu f6rbjéds anfall under dagsljus. 

Aven om storningen mot kinesernas eldledningsradar gav effekt fort- 
satte luftvarnet att skada och bomba flyget under dess nattliga anfall. Nord- 
sidan anvande sig av en taktik de hamtat fran tyska Luftwaffe under 2:a 
varldskriget. De nyttjade radarstyrda luftvarnsstralkastare samt MiG-15. 
Taktiken gick ut pa att MiG-15 (som egentligen bara har dagsljuskapacitet) 
anfoll pa hég héjd mot siluetten av de belysta B-29. Detta ledde till att 
amerikanerna fick 6verga till att anfalla under molniga natter, b6rja an- 
vanda nattjakt och inte minst tillata anvandning av remsor, samt st6ra av 
talkommunikationen mellan stridsledningscentralerna och jaktflyget. 
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De vidtagna atgarderna minskade dramatiskt forlusterna sa att amerika- 
nerna under de sista sju manaderna av kriget endast f6rlorade tre B-29 
under 4 000 uppdrag. 


Vietnamkriget 


I februari 1965 borjade US Air Force anfalla mal 1 Nordvietnam. Till en 
b6rjan var motstandet svagt och bestod av ett litet antal luftvarnskanoner 
och nagra omoderna flygplan. De amerikanska attackflygplanen kunde flyga 
mot malen pa 3 000 meters h6éjd ovanfor luftvarnets réckvidd. Vid anfallen 
litade de pa hdjden, farten och man6verf6rmagan for att minimera forlus- 
terna. I april 1965 upptacktes att vietnameserna borjat installera avfyrings- 
ramper for luftvaérnsroboten SA-2 Guideline med lang rickvidd. Det forsta 
flygplanet som sk6ts ner med en SA-2 var en F-4 Phantom vilket skedde den 
24 juli 1965. 
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Bild 2:8. Diagram Over reducering av flygforband vid olika forluster. 


Efter inforandet av SA-2 férlorade amerikanerna uppemot 14% av sina flyg- 
plan under ett enda uppdrag. Det innebar att efter fem uppdrag skulle bara 
halften av flygplanen atersta. Forluster av denna storleksordning var helt 
oacceptabla. Man brukar anse att forlusterna maste vara mindre 4n 2-4 %. 
Det gick inte att undvika att flyga nara luftvarnsbatterierna eftersom 
allt fler viktiga mal forsvarades av dem. Lagflygning gjorde att man visser- 
ligen undvek SA-2 men medforde att man utsattes for den allt effektivare 
elden fran luftvarnskanoner och kulsprutor. Flyganfall mot robotbatterier- 
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na slog ut en del av dem men nordvietnameserna blev allt skickligare pa 
att gruppera om robotarna och kamouflera dem. 





Bild 2:9. SA-2. 


Ett katastrofprogram startades for att utrusta attackflygplanen med radar- 
varnare, APR-25. Den gav varning om flygplanet var utsatt for radarfoljyning 
och gav en riktning till hotet. Piloten kunde hora rasslet av radarsignalen 
fran ’Fan-Song”-radarn i horlurarna och dndringen 1 tonhojd nar den Gver- 
gick fran spanings- till malfoljningsmod. 

Allt eftersom luftf6rsvaret 1 Nordvietnam forstarktes och allt fler batte- 
rier blev aktiva, blev det uppenbart att enbart undanmanovrer var otillrack- 
ligt som skydd. En manO6ver for att undvika ett slags hot kunde medfora att 
flygplanet blev ett perfekt mal for ett annat vapensystem. Lésningen blev 
att attackflygplanen férsags med st6rutrustning for sjalvskydd. 





Bild 2:10. Eldledningsradar ” Fan-Song” till SA-2. 


Aren 1967-68 konstruerades och byggdes flera olika typer av stérkapslar 
fOr prov i Sydostasien. En av de forsta som gick 1 produktion var Hughes 
ALQ-11, vilken byggdes i 6ver 700 exemplar. Den hade sex separata st6r- 
sindare, tva for vardera av de tre frekvensband, som anvands av SA-2. 
Grunderna f6r de moderna flygburna repeterst6rsindarna lades har. 
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Bakgrundsst6rming fran EB-66 och EA-6 hade god verkan genom att st6ra 
spanings- och hdjdmatningsradarn for SA-2 batterierna. 





Bild 2:11. Gruppering av SA-2 batteri. 


RAF hade under 2:a varldskriget f6rs6kt sla ut tyska radarstationer med 
hyjalp av Hawker Typhon forsedda med radarvarnare och attackraketer. Brit- 
terna hade dock ingen st6rre framgang. Pa grund av hotet fran SA-2 besl6t 
USA 1965 att de skulle prova en motsvarande taktik som britterna. 

Fyra tvasitsiga F-100 FS utrustades med radarvarnare, signalspanings- 
utrustning och en form av robotskottvarnare. Flygplanen kallades ’’Wild 
Weasel”. De flég framf6r sina egna attack- eller bombflygplan och for- 
sdkte fa SA-2 batterierna att starta sina radarstationer. Naér amerikanerna 
hittat ett batter1 anfoll de med raketer eller napalm. 

Fran och med mars 1966 utrustades luftvarnsjagarna med F-105 och 
den f6rsta operativa signals6kande roboten AGM-45 Shrike som var spe- 
cialiserad for att sla ut ’Fan-Song” radarn. Luftvarnsjagarna hade normalt 
till uppgift att eskortera och skydda attackplanen nér de anf6ll sina mal. 

Bada sidor b6rjade anvanda IR-robotar som jaktbevapning pa flygpla- 
nen. Som motmedel installerades IR-facklor f6r att avleda robotarna. Tack 
vare varnare, motmedel och taktikandringar minskade forlusterna hos ame- 
rikanerna till 2% per uppdrag. 

Effektiviteten hos SA-2 minskade allteftersom kriget fortskred. Under 
1965 behdvdes det 15 Guideline for att skjuta ner ett attackflygplan. Mot 
slutet av 1968 kravdes 50. 


Yom Kippurkriget 1973 


Den 6 oktober 1973 anf6ll Egypten och Syrien Israel pa tva fronter. Syftet 
var att aterta de landomraden som Israel er6vrat sex ar tidigare 1 det s k 
sexdagarskriget. Anfallsdag och tid pa dagen hade valts med stor omsorg. 
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Bild 2:12. Lavettfordon till 
SA-6. Rdackvidd 30 km, 
hodjdtdackning 18 km, minsta 
skjutavstand 4 km. 


Anfallet inleddes under en stor judisk helgdag, Yom Kippur, och en stor 
mangd militar personal hade permission. Anfallsf6rberedelserna hade gjorts 
under stor sekretess och 6verraskningen var fullstandig. 

En av anledningarna till att israelerna kunde Overraskas var att egyptierna 
Gvat anfall mot och 6vergang Over Suezkanalen sa manga ganger att 
israelernas vaksamhet trubbats av. Vissa av enheterna lar ha 6vat sina uppgit- 
ter 300 ganger. Vid minst ett av dessa tillfallen hade israelerna dessutom 
genomfort partiell mobilisering. 

K1 14.00 b6rjade egyptiska MiG- 
23 och Su-7 anfalla israeliska baser 
1 Sinai. I norr f6rst6rde syriska flyg- 
vapnet israeliska radarinstallationer 
pa Golanhdjderna. Strax darefter 
borjade araberna st6ra de israeliska 
radiokommunikationerna. 


Bild 2:13. Spanings- och eldledningsradar till SA-6. 


Israel var daligt forberett och underrattelsetjansten hade missat stora delar 
av den fientliga uppladdningen och arablaéndernas anvandning av luftvarns- 
robotar. Essen’ 1 det arabiska luftvarnet var de mobila luftvarnrobotsy- 
stemen SA-6 och kanonluftvarnssystemen ZSU-23. SA-6:ans battre pre- 
standa (i férhallande till de kanda SA-2 och SA-3) och dess eldlednings- 
system, som till stor del var okant fOr vastmakterna, gjorde det israeliska 
flygvapnet nastan forsvarslést. Det resulterade 1 stora f6rluster, 1 storleks- 
ordning 50 till 80 flygplan under de forsta tre stridsdagarna. De varnare 
och den st6rutrustning, som varit sa effektiv mot SA-2 och SA-3 var inef- 
fektiv mot SA-6 malf6ljnings- och belysningsradar. 
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Det visade sig att den nya eldledningsradarn arbetade med tva olika héga 
frekvenser och anvande CW-mod (continous wave — kontinuerlig barvag) 
for malbelysning. Radarvarnarna i de israeliska flygplanen tog enbart emot 
pulsade signaler. Israelerna saknade metod att st6ra SA-6 roboten pa tele- 
teknisk vag. 

Aven ”Gun Dish”-radarn for de mobila ZSU-23-4 var en 6verraskning, 
eftersom den anvande en hogre frekvens 4n tidigare system. Israelernas 
radarvarnare var byggda for att emot frekvenser upp till 12 GHz, medan 
’Gun Dish”-radarn arbetade vid 16 GHz.For forsta gangen konfronterades 
ocksa israelerna med den handburna IR-roboten SA-7 ”’Strela”. 

Som en f6rsta hjalp fick israelerna remsfallare och fackelfallare fran 
USA dar de redan var fardigutvecklade. Nar dessa installerats pa israeliska 
flygplanen A-4 och F-4 gallde det att utveckla en taktik for 6verlevnad. 
Taktiken gick till stor del ut pa att bek&impa luftvarnssystemen direkt. 





Bild 2:14. IR-robot SA-7 ” Strela”. 


Anfallen byggde pa mycket avancerad flygning med anvéndning av rem- 
sor och facklor och nyttjande av vissa konstaterade brister hos luftvarns- 
systemen. Modifierade radarvarnare och st6rutrustningar som kunde komma 
tillraétta med de nya frekvenserna installerades efterhand. Med det ater- 
vunna absoluta luftherravaldet kunde Israel snart bromsa upp invasionen 
och aterta initiativet. Nar vapenvilan tradde i kraft hade israelerna forlorat 
sammanlagt 110 flygplan och ett stort antal piloter. Arablanderna hade 
forlorat manga flygplan men fa piloter. Det ska dock tillaggas att egyp- 
tiska och sovjetiska tekniker arbetade intensivt under krigets slutskede f6r 
att forbattra SA-6 storskydd och pa slutet lyckades man Aven skjuta ner 
flygplan som var utrustade med st6rkapslar. 

Kriget mellan flottstyrkorna artade sig ur israelisk synpunkt betydligt 
lyckosammare. Tack vare battre anvandning av motmedel, framst remsor 
och radarst6rning, kunde israelerna sénka ett tiotal egyptiska och syriska 
krigsfartyg utan egna f6rluster. Den israeliska marinen hade erfarenhet fran 
sexdagars kriget 1967 da man inte nyttjat telekrigf6ring i tillracklig om- 
fattning och darfor fatt en jagare sénkt av en sjOmalsrobot avlossad fran en 
liten egyptisk torpedbat. 
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Bekaadalen 1982 och invasionen av 
Libanon 


S6dra delen av Libanon med den s k Bekaadalen var ockuperad av Syrien. 
For att hindra israelerna att fa luftherravalde hade syrierna installerat 19 
luftvarnsrobotbatterier 1 dalen. 





E-2C Hawkeye kontrollerar hela 
operationen och "styr" UAV. 





2. En modifierad Boeing 707 
upptacker syrisk spaningsradar 
som belyser UAV och sander 
radarns frekvenser till F-4 Phantom 
flygplan i forsta anfallsvagen. 














3. Phantomplanen stiger ovan 
bergen i halvroll och avfyrar 
sina vapen. 


5, Israelerna avfyrar aven 
signalsokande robot 

mot robotbatteriernas 
radar. 


4. F-4 planen atervander till 
flygbasen eller anfaller en 

andra gang med TV-styrda 
robotar. 







6. Da eldledningsradarn 
slagits ut anfaller flygplan 
typ Kfirs och A4 Skyhawk for 
att sla ut luftvarnsrobotarna. 





Bild 2:15. Bekaadalen 1982 och invasionen av Libanon. 
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Erfarenheterna fran Yom-Kippurkriget gjorde att israelerna inf6r sin inva- 
sion av Libanon satte in stora resurser for att sla ut det syriska luftf6rsvaret. 
Genom ett briljant koordinerat anfall lyckades israelerna sla ut 17 av 19 
robotbatterier. De luftvarnssystem som israelerna 1 fOrsta hand inriktade 
sig mot var SA-6 och ZSU-23 vilka orsakat stora férluster 1 Yom-Kippur- 
kriget. SA-2 och SA-3 hade man redan utvecklat motmedel emot. 
Forsta steget var att genom signalspaning och optisk spaning fran 
bl a UAV Scout lokalisera och identifiera de syriska luftvarns- 






F-15 Eagles skyddar 
Hawkeye. 


F-15 och F-16 planen 
skyddar attackflygplanen 
fran angrepp av syriska 

MIG-21 och MIG-23 plan. 










Boeing 707 ansluter i radio- 


trafiken mellan syriska strids- 
x ledningen och dess flygplan. 


1. UAV upptacker robotbatterierna visuellt 
och far dessa att 6ppnar sina eldlednings- 
radar i tron att UAV ar attackflyg. 

UAV sander TV-bilder till Hawkeye 

som invisar attackflygplanen till anfall. 





enheterna i Bekaadalen. Genom att radarstationerna mal- 
fOljde och belyste UAV:erna kunde radarstation- 
ernas data faststdllas. 


Nasta steg var att satta in bakgrund- 
st6rming fran en Boeing 707 vilken 
aven hade till uppgift att formedla 
radardata fran signalspaningen till 
luftvarnsjagarna (Wild Weasel). Dar- 
efter angrep luftvarnsjigare, bevap- 
nade med signalsdékande robotar typ 
Shrike och Wolf samt attackroboten 
Maverick, de syriska eldlednings- 
stationerna. Nar eldledningsradarsta- 
tionerna var utslagna anfoll attack- 
flygplan typ Kfirs och Skyhawk ro- 
botenheterna och f6rstérde dem. 

Attackforetagen skyddades av F- 
15 och F-16-flygplan vilka hindrade 
de syriska MiG-23 jaktplanen fran 
att ingripa. Vid de efterf6ljande luft- 
striderna lyckades israelerna skjuta 
ner 82 syriska flygplan mot en for- 
lust av endast tva egna flygplan. 
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Gulfkriget 


Den 2 augusti 1990 invaderades Kuwait 6verraskande av Irak. Den irakiska 
militérledningen hade lagt stor vikt vid att dolja sina trupprorelser fran att 
uppticktas via satellit eller signalspaning. Senare samma dag antogs en FN 
resolution som kravde att Irak omedelbart skulle dra tillbaka sina trupper. Den 
irakiske presidenten Saddam Hussein horsammade inte FN:s resolutionen. 

Den 6 augusti deklarerade president George Bush d 4 att USA skulle starta 
operation Desert Shield f6r att skydda SaudiArabien fran att invaderas. 
Bland de férsta amerikanska flygplan som nadde omradet var RC-135 Rivet 
Joint, vilket hade till uppgift att kommunikationssignalspana mot omra- 
det. Under de fdljande dagarna anlande enheter fOr att bek&ampa irakiskt 
luftforsvar sasom EF-111 Raven, Wild Weasel F-4G och EC 130 Compass 
Call (kommunikationsst6rning). 





Bild 2:16. RC-135 Rivet Joint. 


Efter en tid borjade planeringen for ett offensivt angrepp mot Irak for att 
tvinga irakierna att l4mna Kuwait. Brigadgeneral Larry Henry fick uppgif- 
ten att planera hur det irakiska luftf6rsvaret skulle slas ut. 


Luftforsvarssystemet Kari 

Planeringen b6rjade med att forsdka analysera uppbyggnaden av det iraki- 
ska luftfOrsvarssystemet, benamnt Kari (Irak skrivet baklanges). Systemet 
hade byggts med hyjalp av franska ingenjOrer under 1980-talet. Eftersom 
Frankrike nu var en av USA allierade, sa fanns goda mdéjligheter att analy- 
sera systemets prestanda. Karis centrala nav, var det nationella luftfor- 
Svarscentret utanfO6r Bagdad. Harifran leddes luftf6rsvaret av hela landet. 
Under detta centrum fanns fem luftf6rsvarskommandon, vilka tillsammans 
svarade for luftf6rsvaret av hela Irak och Kuwait. Fran kommandona styr- 
des saval jaktflyg som luftvaérnskanoner och luftvarnsrobotsystem. I Kari 
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ingick en stor mangd olika typer av radarstationer, vilket gjorde att syste- 
met var val spritt Over frekvensbandet och man hade en god redundans. 
Kommunikationssystemet som band samman de olika kommandona sin- 
semellan samt den centrala luftfOrsvarsledningen, anvande sig av flera pa- 
rallella kommunikationsmedel. Harvid nyttjades UHF-, VHF-, HF-radio, 
radiolank samt fasta forbindelser. Kari kontrollerade en betydande vapen- 
arsenal. USA:s underrattelsetjanst bedOmde att Irak disponerade 160 jakt- 
flygplan av typ MiG-23, MiG-25, MiG-29 och Mirage F1. Runt Bagdad, 
det mest luftf6rsvarade omradet, fanns 550 luftvaérnsrobotenheter av typ 
SA-2, SA-3, SA-6, SA-8 och Roland. Vidare fanns 1 200 luftvarnskanoner 
med kalibrar fran 23 mm till 85 mm. 





Bild 2:17. MiG-29. 


Underrattelser 

For att kunna hitta svagheterna 1 Iraks luftf6rsvarssystem sa b6rjade de 
allierade att g6ra skenanfall med jakt och attackflygplan 1 naérheten av den 
irakiska gransen. Vid dessa tillfallen fanns langre bak RC-135 Rivet Joint 
beredda att signalspana pa hur det irakiska fOrsvaret reagerade pa ’’anfal- 
len’. En ytterligare fordel var att de upprepade skenanfallen med tiden 
trubbade av vaksamhet hos det irakiska luftf6rsvaret. 

Brigadgeneral Larry Henry var under skenanfallen sarskilt intresserad 
av hur flygkommandona och jaktledningen skulle agera. Skulle de agera 
sjalvstandigt eller skulle de bara skicka sina underrattelser vidare uppat 1 
kommandokedjan? Man upptiackte att den mesta informationen vidare- 
formedlades saval mellan sektorerna som uppat i kommandokedjan. De 
olika delarna 1 f6rsvaret larmade f6ljaktligen varandra. 

Man upptiackte a4ven en jaktledningscentral dar informationen bara san- 
des uppat 1 kedjan aldrig i sidled. Det tycktes som om personalen i den har 
kommandocentralen i Nukhayb aldrig pratade med nagon annan. Det har 
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var den svaga punkt som brigadgeneral Larry Henry hade letat efter. Vad 
som var forvanande var att det var samma luftf6rsvarssektor som israelerna 
hade flugit igenom da de 1981 bombade den irakiska karnreaktorn i Osirak. 
Uppfattningen blev att detta skulle vara ett lampligt stalle att flyga igenom 
vid den inledande attacken mot Bagdad. Om den har luftf6rsvarssektorn 
slogs ut under inledningen skulle inte grannsektorerna bli alarmerade ge- 
nom att kommunikationen f6rsvann. 


Planen 
Nar amerikanerna hade kartlagt Kari-systemet kunde de bérja planera hur 
de skulle sla ut systemet. 

Planen gick ut pa att inledningsvis genom precisionsanfall sla ut det 
nationella luftfOrsvarscentret samt ett antal av jaktledningscentralerna. Sam- 
tidigt skulle det genomfo6ras ett samordnat angrepp for att neutralisera 
luftvarnsrobotsystemen som forsvarade omradet kring Bagdad. 

Amerikanerna hade noggrant studerat det israeliska anfallet mot de sy- 
riska luftvarnet 1 Bekaadalen. Detta anfall skulle anvéndas som modell f6r 
alliansens betydligt mer storskaliga SEAD-plan for att trycka ner och oskad- 
ligg6ra det irakiska luftvarnet. 

Den allierade planen drog féljande nytta av de israeliska erfarenheterna 
genom 
e att underrattelser skaffa sig detaljerad bild av irakiernas luftf6rsvar. 


e att genomfora ett skenanfall med hjailp av skenmal, omedelbart fore 
den verkliga attacken. Man hade noggrant analyserat hur lang tid det 
skulle ta att ladda om de storre luftvarnsrobotsystemen. Syftet med sken- 
anfallet var dels att fa irakierna att skjuta ivag de robotar som fanns pa 
lavetterna sa att de inte hann ladda om fore det verkliga anfallet, dels att 
fa mer underrattelser. 


e att med st6érning fran flygplanen EA-6B och EF-111 st6ra ut robot- 
systemens spaningsradarstationer sa att robotsystemen skulle bli tvungna 
att anvanda sina smallobiga eldledningsradarstationer f6r att s6ka efter 

malen. Detta skulle gdra eldenheterna 

mer sarbara for anfall med hjalp av 
signalsOkande robotar. 

e att med luftvarnsj’agare F-4G och 
marinens EA-6B och F/A-18 ge- 
nomfo6ra ett samordnat anfall mot ro- 
botsystemens eldledningsradar, med 
hyalp av signalsOkande robotar. 


Bild 2:18. F/A-18 Hornet. 


2. Historik 


Kari kontrollerade luftf6rsvaret 1 Irak medan 1 
det ockuperade Kuwait anvandes mobila 
luftvarnsenheter som t ex SA-6, SA-8 och Ro- 
land. Brigadgeneral Larry Henry ansag att dessa 
system var ett stort problem eftersom de var 
mobila och kunde upptrada autonom. Men lyck- 
ligtvis, fOr alliansen, anvande irakierna sina SA- 
6 mer som syrierna hade gjort An som Sovjetu- 
nionen hade for avsikt att anvaénda dem. De flyt- 
tade inte runt dem med sina arméforband, utan 
upptridde mer statiskt for att skydda det repu- 
blikanska gardet. 





Bild 2:19. ALQ-144. 


En analys visade att [Irak hade en stor mangd IR-styrda robotsystem med 
kort rackvidd. Dessa utgjordes till stor del av den sovjetiska nya generation- 
ens SA-14 Gremlin och SA-16 Grimlet. Mot dessa system hade det befint- 
liga IR-st6raren ALQ-144 bara marginell effekt. En modifierad [R-st6rare 
ALQ-144 A fanns som prototyp men var dnnu inte testad. Man visste inte 
hur mycket battre den var 4n den gamla typen. Genom en snabb insats sa 
inforde man trots detta modifieringen pa en stor del av sina helikoptrar. 
Nar Desert Storm bérjade fanns ALQ-144 A pa tva tredjedelar av Apache- 
helikoptrarna. 





Bild 2:20. Luftvdrnsrobotsystemet SA-S8. 


Ett exempel, som visar hur viktigt alliansen ansag det vara att ha full kon- 
troll Gver motstandarens alla telesystem, ar uppgiften om ett blandat ame- 
rikanskt/brittiskt SOF-team (Special Operation Force). Understédda av heli- 
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koptrar, nagra dagar fore flygoffensiven flégs de in pa djupet av det ocku- 
perade Kuwait och hemforde ett komplett SA-8 luftvaérnssystem inklude- 
rande manualer och teknisk personal. Anledningen till detta drastiska grepp 
var troligtvis att signalspaningen misslyckats med att helt faststalla detta 
systems prestanda. 

Den erdvrade SA-8 gjorde sedan det mdjligt att ge radarvarnarna och 
motmedelsystemen 1 alla allierade flygplan optimal installning mot detta 
system. 

Under manaderna fore Desert Storm skedde en kontinuerlig signalspa- 
ning 24 timmar om dygnet fOr att bestamma position och identitet hos 
Iraks samtliga stridskrafter. Under den har tiden programmerades USA:s 
telekrigssimulatorer REDCAP och AFEWS med en detaljerad bild av det 
irakiska luftfOrsvarssystemet. Varje del av USA:s telekrigsutrustning och 
taktik testades f6r att bestimma dess effektivitet. Personal som arbetade 
med REDCAP ansag att Irak hade ett mycket hierarkiskt ledningssystem, 
innebdrande att beslut var tvungna att fattas pa mycket hg niva och det 
delegerades sdllan. De lagre delarna i organisationen hade liten autonomitet. 
For att sla ut denna typ av ledningssystem avsag man att f6rst6ra radar- 
Stationerna sa att ledningen far en ofullstaéndig information samt st6ra ut 
sambandet for att ytterligare f6rvirra. 


Tabell 2:1. USA:s telekrigsresurser infor Gultkriget 20 januari 1991 


Placering Typ Antal 
At Taif, Saudi Arabien Eat le 18 
Incirlik, Turkiet Elie 6 
Hangarfartyg EA-6B D7: 
Shaik Isa, Bahrain EA-6B 12 
Saudi Arabien, diverse baser EC-130H 1S 
Incirlik, Turkiet Be oO 3 
Shaik Isa, Bahrain FA-G Wild Weasel A8 
Incirlik, Turkiet FA-G Wild Weasel 12 
Incirlik, Turkiet F-16C (HARM-bdrare) 13 
Jeddah, Saudi Arabien Bee i. 
Bahrain EASS Ber s-6 3 
Masirah, Oman Eee 1 
TOTALT 160 
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Desert Storm 
De allierade hade faststallt tidpunkten da flygangreppet skulle inledas till 
den 17 januari 1991 kl 0300. De forsta flygplanen som skulle inga i anfallet 
lyfte fran Lousiana USA klockan K- 11 timmar 35 minuter. Det var sju B- 
52:or som var och en var utrustade med sju kryssningsrobotar typ AGM-86. 
Nasta flygf6retag att lamna sina baser (K-2 timmar), var atta attack- 
helikoptrar AH-64 Apache. Malet for helikoptrarna var tva lagfrekventa 
spaningsradarstationer med lang rickvidd beligna ca 80 km ini Irak. De 
har radarstationerna var understallda det flygkommando som brigadgene- 
ral Larry Henry hade kommit fram till att det var den svaga lanken hos 
irakierna. Genom att sla ut dessa radarstationer skulle helikoptrarna Gppna 
en korridor genom vilken sedan resten av alliansens flyg oupptackta skulle 
kunna na Bagdadomradet. Orsaken till att man hade valt helikoptrar att 
utf6ra detta viktiga anfall var flera: 
1. Lagfrekventradar 4r svara att sla ut med SSRB, 


2. Lagfrekvensradar har bra méjligheter att upptécka stealthflygplan, 


3. Deras formaga att stanna kvar i omradet och gG6ra upprepade attacker, 
for att fa en h6gre sannolikhet att malet skulle slas ut. 


1. B:s radarvagor kan upptackas | 


av A langt innan B upptacker A 4. HARM-robotarna stiger till 
pa sin radar, vilket innebar att A hdg hojd efter avfyring 
hinner avfyra sina HARM-robotar varfor flygplan med HARM- 
innan B vet att A anfaller. robotar oftast flyger ovanfor 





och bakom huvudstyrkan. 











2. A maste klara ut nar B 
kommer att upptacka anfallet 
och nar A befinner sig inom 

rackvidden for B:s robotar. 


dm. 
HARM-robotarna avfyras i foregripande syfte. 





Huvudstyrkan forbereder anfall: 





a 
Egna flygplan med HARM-robotar fdljer anfallet. 
B 
a 
3. Tidpunkten for A:s avfyring av HARM-robotar ar vald sa att den HARM-roboten 
forsta roboten natt malet B just innan A:s attackflygplan nar rackvidden laser pa B:s radar 


for B:s robotar. 





Bild 2:21.HARM-robot. 
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Bild 2:22. Apache 


Klockan 0131 (K- | ttmme och 29 minuter) avfyrades den forsta kryssnings- 
roboten fran fartyget USS San Jacinto 1 Réda Havet. Totalt avfyrades 52 
kryssningsrobotar fran fartyg under det inledande anfallet. K- 45 minuter 
formerade sig de olika flygf6retagen med attackflygplan F-117, F-111, F- 
15E, A-6 och Tornado och boérjade r6éra sig mot den irakiska grénsen. 





Bild 2:23. Tornado. 


Som eskortskydd flog F-14, F-15 och F-18. Varje flygplan var utrustat med 
st6rutrustning for egenskydd, radarvarnare samt rems- och fackelfallare. 
For att ytterligare forvilla radarstationerna understéddes de olika anfalls- 
foretagen med bakgrunds- och medstérning fran EF-111 och EA-6B. Till- 
sammans eller f6re attackplanen flog Aven EA-6B, F4-G, F/A- 18 och A-7 
med signalsOkande robotar beredda att bekimpa fientliga eldenheter som 
startade sin radar. 

En stund fore de forsta attackflygplanen nadde det luftvarnsf6rsvarade 
omradet sa inleddes en vilseledningsman6ver benémnd ’’Pubas party”’. 
38 BQM-74 Chukar skenmal (UAV) sandes ivaég fran baser i Saudiarabien. 
De flég i formationer pa medelhég hojd mot Bagdad for att efterlikna attack- 
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foretag. Vid samma tidpunkt slapptes Aven de glidflygande skenmalen 
TALD (Tactical Air Lanched Decoys) 1 riktning mot Bagdad. De irakiska 
spaningsradarstationerna upptéckte skenmalen och nar de kom inom 
luftvarnets porté gavs order om att 6ppna eld. Eldledningsradarstationerna 
bérjade folja malen och salva efter salva med robotar och granater avfyra- 
des mot skenmalen. Vid de irakiska batterierna radde stor upphetsning, 
malen var som att skjuta pa ”sittande fagel”. Oturligt nog fOr irakierna 
hade dock inte dessa ’faglar” kommit ensamma. En bit bakom och under 
skenmalen flég Aven tolv F-4G Wild Weasel, tva EA-6B, tio F/A-18 Hornet 
och atta A-7, alla fulladdade med roboten AGM-88 HARM. Tva EF-111 
och tva EA-6B skyddade dem genom bakgrundsstérning. 





Bild 2:24. F/A-18 Hornet. 


Precis enligt plan svalde irakierna betet och luftvarnsjagarna kunde i lugn 
och ro rikta in sina signals6kande robotar mot radarstationerna. Enligt vissa 
rapporter avlossades minst 200 HARM under denna del av natten. 

Nasta del i operationen inleddes klockan 0238 (K- 22 minuter). Da 
borjade attackhelikoptrarnas angrepp mot de tva irakiska fOrvarningssta- 
tionerna. Helikoptrarna var utrustade med laserstyrda Hellfirerobotar, 70 
mm raketer samt sin ordinarie 30 mm kanon. Besattningen hade fatt i uppgift 
att sla ut radarsystemen i en bestamd prioritetsordning. Foérst elgene- 
ratorerna, sedan sambandsutrustningen, darefter sjailva radarn och slutligen 
Ovriga mal. Resultatet blev att bada radarstationerna slogs ut. 

Analyser hade visat att de irakiska luftf6rsvarscentralerna normalt sett 
stromf6rs6rjdes fran det vanliga nationella elnatet. Vid strémbortfall kunde 
de fa strom fran reservkraftaggregat. Ett antal Tomahawkrobotar hade pro- 
grammerats att anfalla kraftfOrs6rjningen som t ex elcentraler, transforma- 
torstationer m m. Robotarna var lastade med tradrullar med kolfibertradar. 
Rullarna sk6ts ur roboten nar den passerade 6ver sitt mal. Nar rullarna foll 
mot marken nystades kolfibertradarna ut som cerpentiner. Da de hamnade 
Over kraftledningar eller 1 transformatorer uppstod kortslutningar varvid 
elndtet slogs ut. Nar str6mmen f6rsvann slutade datorer m m 1 luftf6rsvars- 
centralerna att fungera under ett antal viktiga minuter innan reservkraften 
hunnit startas. 
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4. Om ytterligare atgarder 
kravs kan man fran en 
annan riktning avfyra ett 
vilseledande skenmal. 





1. Huvudstyrkan eskorteras av flyg- 
plan med HARM-robotar. Dessa flyger 
vanligtvis ovanfor huvudstyrkan och 
avfyrar sina antiradarrobotar vid tid- 
punkt innan de forsta flygplanen nar 
rackvidden for motstandarens radar. 
Storflygplanet EA-6 Prowler anvander 
sina kraftiga storare for att stora ut 
motstandarens radarsystem. 


































skenmal 

3. Motstandaren 
kommer att bli for- 
virrad av skenman- 
Overstyrkan som 
flyger emot dessa 

| Samma bana som 
huvudstyrkan ater- 
vander. Det avleder 


Skenmanover- 
styrka 
motstandarens upp- 


2. En typisk anfallsstyrka kan besta av ett dussin eller fler marksamhet och 

fartygsburna flygplan. Flygolan med HARM-robotar fortsatter ger dessutom robot- 

att avfyra dessa sa lange det finns ett eget flygplan i hotat omrade. skydd at huvud- 
styrkan nar den 
lamnar malomradet. 


= 


Huvudstyrkan 





Bild 2:25. Exempel pa amerikanskt flygangrepp under Gulfkriget. 


Nasta steg fOr att skapa en saéker vag for den efterf6ljande flygplanen be- 
stod i att ett antal F-117 slog till mot ett antal valf6rsvarade nyckelmal som 
bl a luftfOrsvarscentralen 1 Nukhayb, vilken brigadgeneral Larry Henry 
hade ansett vara den svaga langen. Klockan 0251 (K- 9 minuter) traffade 
en styrd bomb luftf6rsvarscentralen och slog ut den. Vidare slog F-117 
flygplan ut den centrala telefonvaxeln 1 Bagdad och flygstaben. Klockan 
0302 traffade kryssningsrobotar presidentpalatset, Baath-partiets hogkvar- 
ter och robotlager. Vid samma tidpunkt boérjade kryssningsrobotar som 
slappts fran B-52 orna att sla ut kommunikationer, luftfOrsvar och flygfalt 
runt Mosul i norra Irak. Med luftf6rsvarscentralen i Nukhayb och tva av 
dess understallda radarstationer utslagna sa hade en saéker korridor skapats 
genom iraks luftforvar. Av de luftvarnsrobotsystem som skulle kunnat 6ppna 
eld mot angriparna sa var manga tysta eftersom deras eldledningsradar 
redan slagits ut av signals6kande robotar under det inledande skenanfallet. 
Andra eldenheter hade slut pa robotar efter det att robotarna skjutits ivag 
mot skenmalen. Genom den sakrade korridoren str6mmade sedan mang- 
der av attackflygplan pa vig mot mal i bl a Bagdadomradet. Under den 
forsta natten fl6g koalitionen 671 bemannade flygf6retag mot Irak och 
Kuwait. Forlusterna uppgick till endast ett flygplan, en F/A-18. 
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Elektronisk krigforing under Gulfkriget 

Aven F-117 fick understéd av stérning fran EF-111 och EA-6B vid sina 
angrepp. Under de tva f6rsta veckorna utgjorde 70 % avst6rningen 
”omradesst6rning” dvs alla inom ett omrade fick nytta av storningen. 30% 
av stOrningen utgjorde storning till ett speciellt foretag (s k man-man) Den 
senare metoden anvindes mot tungt luftfOrsvarade omraden som Bagdad 
och Basra. Under senare delen av kriget da de allierade fick battre kontroll 
pa fienden sa 6kade andelen omradesst6rning. 

Wild Weasel” flygplanen (luftvarnsja4gare) utrustades med olika typer 
av materiel och vapen beroende pa typ av uppdrag. En del letade efter SA- 
6 andra efter SA-3. Efter den fjarde dagen hade radarsindningen nedgatt 
sa kraftigt pa den irakiska sidan, att det skapade problem hos de allierade. 
Berodde det pa att radarstationerna hade slagits ut eller var de avsiktligt 
tysta beredda att sla till vid senare tillfalle? Eftersom f6rluster aldrig upp- 
stod sa drog man efter ett antal dagar slutsatsen att man faktiskt lyckats sla 
ut huvuddelen av det irakiska luftvdrnet. 

I marinflyget kunde dels EA-6B men 4ven attackflygplanen F/A-18 
och A-7 skjuta signals6kande HARM-robotar. Uppfattningen var att man 
fick ut avsevart st6rre effekt av de robotar som avfyrades fran EA-6B da 
den hade battre signalspaningsutrustning samt flera st6roperat6rer ombord 
pa varje flygplan. Formagan att valja ut ett speciellt mal blev pa detta vis 
avsevart storre. Besattningen pa de andra flygplanen hade ingen formaga 
att skilja olika typer av radarstationer fran varandra. Detta ledde till att de 
sk6t sa manga robotar att de fick b6rja ransoneras. Under kriget laste signal- 
sOkande robotar vid nagra tillfallen pa egna radarstationer. Vid tva tillfal- 
len laste de pa egna artillerilokaliseringsradar. Vid det ena tillfallet d6da- 
des en marinkarssoldat. 

Vid kommunikationsst6rning var fragan om man skulle stéra ut en ra- 
diof6rbindelse eller om det var lampligare att lyssna och dra nytta av infor- 
mationen. I Vietnam hade man mycket sallan fatt tillatelse att st6rsanda. Till 
skillnad mot 1 Vietnamkriget fanns en plan for hur man skulle agera vilket 
ejorde att det var mojligt att vid olika tillfallen anvanda valfri metod. 


Nagra amerikanska slutsatser av kriget 


Ungefar 7% av vapnen som anvandes under flygkriget var s k precisions- 
vapen. Alliansens f6rluster var ungefar 0,04% per flygf6retag. 


A3 


2. Historik 


44 


Tabell 2:2. Amerikanska flygforluster genom fientlig eldgivning fordelat pa 
olika eldenheter. 


Eldenhet Forluster 
Jakt 1 
Kanonluftvarn ye 

Lvrobot (radarstyrd) 5 

Lvrobot (IR-styrd] 12 

Annat ] 

Okant ] 

Totalt 27 


Under Vietnamkriget hade de amerikanska piloterna oftast bara haft ett 
luftvarnsrobotsystem att bekymra sig f6r och aldrig mer an tva. I Irak fanns 
minst tio olika luftvarnsrobotsystem. Orsaken att de inte gav upphov till 
fler forluster kan till stor del tillskrivas den elektroniska krigf6ringen. Detta 
var det fOrsta kriget dar en fungerande st6rutrustning var ett villkor for om 
ett flygplan skulle delta i ett anfall eller inte. Under Vietnamkriget hade 
huvuddelen av férlusterna orsakats av kanonluftvarn. I Gulfkriget orsaka- 
des 70 % av forlusterna av luftvarnsrobotar (se tabellen ovan). Huvudde- 
len av dessa férluster orsakades av IR-styrda robotar som t ex SA-9 Gaskin, 
SA-13 Gopher och de portabla SA-14 Gremlin och SA-16 Grimlet. De IR- 
styrda robotarna har férdelen att de i princip inte gav piloten nagon f6rvar- 
ning fore de avlossades. De var darf6r ocksa svara att bekémpa med 
luftvarnsjégare. Genom den kraftfulla luftvarnsbekampningen vid de inle- 
dande anfallen utsattes de radarriktade systemen fOr f6rluster vilket ledde 
till att de Gverlevande systemen sande mycket sparsamt. Detta var troligen 
orsaken till att de radarstyrda luftvarnssystemen endast orsakade 18 % av 
forlusterna. Man bor har notera att Iraks SA-2, SA-3 och SA-6 var minst 
20 ar gamla. De radarstyrda systemen gav piloten forvarning da de bGérjade 
belysa flygplanet varvid piloten fick tid att satta igang motatgarder som 
elektronisk st6rning eller remsfallning. De med kort rackvidd som SA-8 
Gecko och Roland var mer effektiva. Dessa fanns emellertid bara 1 ett min- 
dre antal. Tva flygplan, en F-14 och en F-15E, sk6ts ner av SA-2E. Detta 
robotsystem hade dock genomgatt ett antal olika modifieringar vilket vi- 
sar att Aven ett 1 grunden gammalt system kan utgo6ra ett hot om det modi- 
fieras undan for undan. 
Kanonluftvarn svarade for 26 % av forlusterna. Orsaken till att det inte 
blev mer var troligen att alliansen aldrig fl6g under 3 000 m hojd om det 
inte behdvdes fGr att styra in nagot vapensystem. 

Det ar viktigt att inse att de allierades framgang inte bara berodde pa 
tekniken utan lika mycket pa traning och taktik. 


2. Historik 


AO 





Bild 2:22. Apache 


Klockan 0131 (K- | ttmme och 29 minuter) avfyrades den forsta kryssnings- 
roboten fran fartyget USS San Jacinto 1 Réda Havet. Totalt avfyrades 52 
kryssningsrobotar fran fartyg under det inledande anfallet. K- 45 minuter 
formerade sig de olika flygf6retagen med attackflygplan F-117, F-111, F- 
15E, A-6 och Tornado och boérjade r6éra sig mot den irakiska grénsen. 





Bild 2:23. Tornado. 


Som eskortskydd flog F-14, F-15 och F-18. Varje flygplan var utrustat med 
st6rutrustning for egenskydd, radarvarnare samt rems- och fackelfallare. 
For att ytterligare forvilla radarstationerna understéddes de olika anfalls- 
foretagen med bakgrunds- och medstérning fran EF-111 och EA-6B. Till- 
sammans eller f6re attackplanen flog Aven EA-6B, F4-G, F/A- 18 och A-7 
med signalsOkande robotar beredda att bekimpa fientliga eldenheter som 
startade sin radar. 

En stund fore de forsta attackflygplanen nadde det luftvarnsf6rsvarade 
omradet sa inleddes en vilseledningsman6ver benémnd ’’Pubas party”’. 
38 BQM-74 Chukar skenmal (UAV) sandes ivaég fran baser i Saudiarabien. 
De flég i formationer pa medelhég hojd mot Bagdad for att efterlikna attack- 
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foretag. Vid samma tidpunkt slapptes Aven de glidflygande skenmalen 
TALD (Tactical Air Lanched Decoys) 1 riktning mot Bagdad. De irakiska 
spaningsradarstationerna upptéckte skenmalen och nar de kom inom 
luftvarnets porté gavs order om att 6ppna eld. Eldledningsradarstationerna 
bérjade folja malen och salva efter salva med robotar och granater avfyra- 
des mot skenmalen. Vid de irakiska batterierna radde stor upphetsning, 
malen var som att skjuta pa ”sittande fagel”. Oturligt nog fOr irakierna 
hade dock inte dessa ’faglar” kommit ensamma. En bit bakom och under 
skenmalen flég Aven tolv F-4G Wild Weasel, tva EA-6B, tio F/A-18 Hornet 
och atta A-7, alla fulladdade med roboten AGM-88 HARM. Tva EF-111 
och tva EA-6B skyddade dem genom bakgrundsstérning. 





Bild 2:24. F/A-18 Hornet. 


Precis enligt plan svalde irakierna betet och luftvarnsjagarna kunde i lugn 
och ro rikta in sina signals6kande robotar mot radarstationerna. Enligt vissa 
rapporter avlossades minst 200 HARM under denna del av natten. 

Nasta del i operationen inleddes klockan 0238 (K- 22 minuter). Da 
borjade attackhelikoptrarnas angrepp mot de tva irakiska fOrvarningssta- 
tionerna. Helikoptrarna var utrustade med laserstyrda Hellfirerobotar, 70 
mm raketer samt sin ordinarie 30 mm kanon. Besattningen hade fatt i uppgift 
att sla ut radarsystemen i en bestamd prioritetsordning. Foérst elgene- 
ratorerna, sedan sambandsutrustningen, darefter sjailva radarn och slutligen 
Ovriga mal. Resultatet blev att bada radarstationerna slogs ut. 

Analyser hade visat att de irakiska luftf6rsvarscentralerna normalt sett 
stromf6rs6rjdes fran det vanliga nationella elnatet. Vid strémbortfall kunde 
de fa strom fran reservkraftaggregat. Ett antal Tomahawkrobotar hade pro- 
grammerats att anfalla kraftfOrs6rjningen som t ex elcentraler, transforma- 
torstationer m m. Robotarna var lastade med tradrullar med kolfibertradar. 
Rullarna sk6ts ur roboten nar den passerade 6ver sitt mal. Nar rullarna foll 
mot marken nystades kolfibertradarna ut som cerpentiner. Da de hamnade 
Over kraftledningar eller 1 transformatorer uppstod kortslutningar varvid 
elndtet slogs ut. Nar str6mmen f6rsvann slutade datorer m m 1 luftf6rsvars- 
centralerna att fungera under ett antal viktiga minuter innan reservkraften 
hunnit startas. 
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4. Om ytterligare atgarder 
kravs kan man fran en 
annan riktning avfyra ett 
vilseledande skenmal. 





1. Huvudstyrkan eskorteras av flyg- 
plan med HARM-robotar. Dessa flyger 
vanligtvis ovanfor huvudstyrkan och 
avfyrar sina antiradarrobotar vid tid- 
punkt innan de forsta flygplanen nar 
rackvidden for motstandarens radar. 
Storflygplanet EA-6 Prowler anvander 
sina kraftiga storare for att stora ut 
motstandarens radarsystem. 
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3. Motstandaren 
kommer att bli for- 
virrad av skenman- 
Overstyrkan som 
flyger emot dessa 

| Samma bana som 
huvudstyrkan ater- 
vander. Det avleder 


Skenmanover- 
styrka 
motstandarens upp- 


2. En typisk anfallsstyrka kan besta av ett dussin eller fler marksamhet och 

fartygsburna flygplan. Flygolan med HARM-robotar fortsatter ger dessutom robot- 

att avfyra dessa sa lange det finns ett eget flygplan i hotat omrade. skydd at huvud- 
styrkan nar den 
lamnar malomradet. 


= 


Huvudstyrkan 





Bild 2:25. Exempel pa amerikanskt flygangrepp under Gulfkriget. 


Nasta steg fOr att skapa en saéker vag for den efterf6ljande flygplanen be- 
stod i att ett antal F-117 slog till mot ett antal valf6rsvarade nyckelmal som 
bl a luftfOrsvarscentralen 1 Nukhayb, vilken brigadgeneral Larry Henry 
hade ansett vara den svaga langen. Klockan 0251 (K- 9 minuter) traffade 
en styrd bomb luftf6rsvarscentralen och slog ut den. Vidare slog F-117 
flygplan ut den centrala telefonvaxeln 1 Bagdad och flygstaben. Klockan 
0302 traffade kryssningsrobotar presidentpalatset, Baath-partiets hogkvar- 
ter och robotlager. Vid samma tidpunkt boérjade kryssningsrobotar som 
slappts fran B-52 orna att sla ut kommunikationer, luftfOrsvar och flygfalt 
runt Mosul i norra Irak. Med luftf6rsvarscentralen i Nukhayb och tva av 
dess understallda radarstationer utslagna sa hade en saéker korridor skapats 
genom iraks luftforvar. Av de luftvarnsrobotsystem som skulle kunnat 6ppna 
eld mot angriparna sa var manga tysta eftersom deras eldledningsradar 
redan slagits ut av signals6kande robotar under det inledande skenanfallet. 
Andra eldenheter hade slut pa robotar efter det att robotarna skjutits ivag 
mot skenmalen. Genom den sakrade korridoren str6mmade sedan mang- 
der av attackflygplan pa vig mot mal i bl a Bagdadomradet. Under den 
forsta natten fl6g koalitionen 671 bemannade flygf6retag mot Irak och 
Kuwait. Forlusterna uppgick till endast ett flygplan, en F/A-18. 
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Elektronisk krigforing under Gulfkriget 

Aven F-117 fick understéd av stérning fran EF-111 och EA-6B vid sina 
angrepp. Under de tva f6rsta veckorna utgjorde 70 % avst6rningen 
”omradesst6rning” dvs alla inom ett omrade fick nytta av storningen. 30% 
av stOrningen utgjorde storning till ett speciellt foretag (s k man-man) Den 
senare metoden anvindes mot tungt luftfOrsvarade omraden som Bagdad 
och Basra. Under senare delen av kriget da de allierade fick battre kontroll 
pa fienden sa 6kade andelen omradesst6rning. 

Wild Weasel” flygplanen (luftvarnsja4gare) utrustades med olika typer 
av materiel och vapen beroende pa typ av uppdrag. En del letade efter SA- 
6 andra efter SA-3. Efter den fjarde dagen hade radarsindningen nedgatt 
sa kraftigt pa den irakiska sidan, att det skapade problem hos de allierade. 
Berodde det pa att radarstationerna hade slagits ut eller var de avsiktligt 
tysta beredda att sla till vid senare tillfalle? Eftersom f6rluster aldrig upp- 
stod sa drog man efter ett antal dagar slutsatsen att man faktiskt lyckats sla 
ut huvuddelen av det irakiska luftvdrnet. 

I marinflyget kunde dels EA-6B men 4ven attackflygplanen F/A-18 
och A-7 skjuta signals6kande HARM-robotar. Uppfattningen var att man 
fick ut avsevart st6rre effekt av de robotar som avfyrades fran EA-6B da 
den hade battre signalspaningsutrustning samt flera st6roperat6rer ombord 
pa varje flygplan. Formagan att valja ut ett speciellt mal blev pa detta vis 
avsevart storre. Besattningen pa de andra flygplanen hade ingen formaga 
att skilja olika typer av radarstationer fran varandra. Detta ledde till att de 
sk6t sa manga robotar att de fick b6rja ransoneras. Under kriget laste signal- 
sOkande robotar vid nagra tillfallen pa egna radarstationer. Vid tva tillfal- 
len laste de pa egna artillerilokaliseringsradar. Vid det ena tillfallet d6da- 
des en marinkarssoldat. 

Vid kommunikationsst6rning var fragan om man skulle stéra ut en ra- 
diof6rbindelse eller om det var lampligare att lyssna och dra nytta av infor- 
mationen. I Vietnam hade man mycket sallan fatt tillatelse att st6rsanda. Till 
skillnad mot 1 Vietnamkriget fanns en plan for hur man skulle agera vilket 
ejorde att det var mojligt att vid olika tillfallen anvanda valfri metod. 


Nagra amerikanska slutsatser av kriget 


Ungefar 7% av vapnen som anvandes under flygkriget var s k precisions- 
vapen. Alliansens f6rluster var ungefar 0,04% per flygf6retag. 
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Tabell 2:2. Amerikanska flygforluster genom fientlig eldgivning fordelat pa 
olika eldenheter. 


Eldenhet Forluster 
Jakt 1 
Kanonluftvarn ye 

Lvrobot (radarstyrd) 5 

Lvrobot (IR-styrd] 12 

Annat ] 

Okant ] 

Totalt 27 


Under Vietnamkriget hade de amerikanska piloterna oftast bara haft ett 
luftvarnsrobotsystem att bekymra sig f6r och aldrig mer an tva. I Irak fanns 
minst tio olika luftvarnsrobotsystem. Orsaken att de inte gav upphov till 
fler forluster kan till stor del tillskrivas den elektroniska krigf6ringen. Detta 
var det fOrsta kriget dar en fungerande st6rutrustning var ett villkor for om 
ett flygplan skulle delta i ett anfall eller inte. Under Vietnamkriget hade 
huvuddelen av férlusterna orsakats av kanonluftvarn. I Gulfkriget orsaka- 
des 70 % av forlusterna av luftvarnsrobotar (se tabellen ovan). Huvudde- 
len av dessa férluster orsakades av IR-styrda robotar som t ex SA-9 Gaskin, 
SA-13 Gopher och de portabla SA-14 Gremlin och SA-16 Grimlet. De IR- 
styrda robotarna har férdelen att de i princip inte gav piloten nagon f6rvar- 
ning fore de avlossades. De var darf6r ocksa svara att bekémpa med 
luftvarnsjégare. Genom den kraftfulla luftvarnsbekampningen vid de inle- 
dande anfallen utsattes de radarriktade systemen fOr f6rluster vilket ledde 
till att de Gverlevande systemen sande mycket sparsamt. Detta var troligen 
orsaken till att de radarstyrda luftvarnssystemen endast orsakade 18 % av 
forlusterna. Man bor har notera att Iraks SA-2, SA-3 och SA-6 var minst 
20 ar gamla. De radarstyrda systemen gav piloten forvarning da de bGérjade 
belysa flygplanet varvid piloten fick tid att satta igang motatgarder som 
elektronisk st6rning eller remsfallning. De med kort rackvidd som SA-8 
Gecko och Roland var mer effektiva. Dessa fanns emellertid bara 1 ett min- 
dre antal. Tva flygplan, en F-14 och en F-15E, sk6ts ner av SA-2E. Detta 
robotsystem hade dock genomgatt ett antal olika modifieringar vilket vi- 
sar att Aven ett 1 grunden gammalt system kan utgo6ra ett hot om det modi- 
fieras undan for undan. 
Kanonluftvarn svarade for 26 % av forlusterna. Orsaken till att det inte 
blev mer var troligen att alliansen aldrig fl6g under 3 000 m hojd om det 
inte behdvdes fGr att styra in nagot vapensystem. 

Det ar viktigt att inse att de allierades framgang inte bara berodde pa 
tekniken utan lika mycket pa traning och taktik. 


Radarlara 





Ordet radar dr en forkortning av det engelska uttrycket Radio detection 
and ranging’, vilket fritt Gversatt innebar att med hjalp av radiovagor upp- 
tacka ett f6remal och bestémma avstandet till det. Radarpricipen innebir 
att en elektromagnetisk vag sands ut och studsar pa malet. Genom att mata 
tidsdifferensen till ekot kommer tillbaka kan avstandet bestémmas. Has- 
tighet pa foremalet kan bestéammas genom att mata frekvensskillnaden mel- 
lan utsand och mottagen signal (den s k dopplerfrekvensen). Detta var kant 
redan 1 slutet av 1800-talet men av praktiskt anvandbara radaranlaggningar 
blev inte mOdjligt att konstruera fOrran strax fore andra varldskriget. 


4 





Bild 3:1. PS-70 och PS-91. 


De elektromagnetiska vagor som anvands i radarsammanhang ligger be- 
tydligt hégre 1 frekvens 4n de man oftast anvander 1 radioutrustningar. Frek- 
vensen brukar ligga nagonstans 1 omradet 1-30 GHz, vilket ger vaglangder 
mellan 30 och | cm. Dessa hégfrekventa signaler brukar vanligtvis kallas 
mikrovagor. 
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UHF 
Herz | KHz i MHz | GHz | THz ~~ | 





10° 10° 10° 10° 10° 10° ieee 10° 10°10 10H 


Nya 
beteckningar 
Gamla 
beteckningar 





2 4 6 8 10 12 14 16 18 20 24 28 32 36 40GHz 
Band Frekvens Vaglangd Utrustning 
UHF 300-1000 MHz 1m-0,3m TV 
i 1-2 GHz 30 cm— 15 cm IK-utrustning 
S 2-4 GHz 15 cm-7,5 cm PS-95, PS-860 
C 4-8 GHz 7,9cm—3,7cm PSO, PS-701, UndE 23, PS-90 
X 8—12 GHz 3,77, com—-2,5cm  PS-91, PE-542 
Ku 12-18 GHz 2,5cm-—1,7cm Marin eldledningsradar 
K 18-27 GHz 1,7 cm—1,l cm 
Ka 27-AO Giz lp ecm 0,7 srcmp  Eldenner 23 


Bild 3:2. Radarns frekvensband. 


Militaéra radarsystem anvinds for manga olika 4ndamal f6r att mata av- 
stand, nérmandehastighet och riktning till ett malobjekt t ex vid 

e spaning 

e inm§atning- och eldledning 


¢ belysningssdndare for t ex 
semiaktiva robotar 


e artillerilokalisering 
e vdderobservation 

¢ navigering 

e¢ mialsdkning 


e zonror. 


Det finns tva olika huvudtyper av radar 
e pulsradar 


e CW-radar (continous wave). 
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Pulsradarn mater vinkel och avstand till malet. CW-radarn sander en kon- 
tinuerlig signal och kan i sitt grundutfOrande mata vinkel och hastighet pa 
malet men inte bestéamma avstandet. Det finns varianter s k FM CW-radar 
som anvander en frekvensmodulerad CW-signal vilket ger den viss f6r- 
maga att Aven mata avstand. 


Bild 3:3. CW-radar 
och pulsradar. 





Faktorer som paverkar radarns 


rackvidd 


Mikrovagor utbreder sig i atmosfaren ungefaér pa samma satt som lus. 
Signaldémpningen ar vaéderberoende och en radars rackvidd kan darf6r 
variera kraftigt mellan olika tidpunkter. Generellt paverkas mikrovagor 
betydligt mindre av vadret 4n vad ljus gor. 





Bild 3:4. En radarsignal ddmpas i atmosftren av 
vatten, vattendanga och gaser i luften. 


Hog luftfuktighet ger h6gre dampning 4n torr luft. Dampningen ar 4ven 
vaglangdsberoende, ju storre vaglangd, ju mindre ar dampningen. Ser man 
bara till rackvidden dr en radar pa S-bandet (10 cm) att f6redra framfor en 
pa X-bandet (3 cm). 

Vid vagutbredning 1 fri rymd kan radarrickvidden beraéknas med hyalp 
av den s k radarekvationen. Den uttrycker hur mycket olika parametrar 
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som t ex effekt, antennvinst och vaglingd inverkar pa utbredningen. Att 
utf6ra en absolut rackviddsberékning med hyjalp av ekvationen dr inte 
meningsfullt da alltfor manga ingaende faktorer 4r svara att uppskatta och 
den gialler i princip endast under ideala forhallanden. Vad den bér anvan- 
das till ar att se vilken inverkan exempelvis byte av pulslaéngd far pa rack- 
vidden under vissa givna forhallanden. 


Radarekvation 





PGa.G 


Pak Gee = 
(4-2) PSone asia nae 


Rmax = 


1 
For en matchad mottagare galler attB,= | = 





Pet G a 0) 


Rmax = 4 ae ah art a 
(4-7) SoS) VIN eatin eae eon le 


FA. = radarns maximala rackvidd (m) 

ae = radarns uteffekt (W) 

t, = pulstid (s) 

G = antennforstarkning (ggr) 

A = vaglangd (m) 

Oo = radarmalarea (m7?) 

SNR__=minsta signalbrusforhallande fr att signalen ska detekteras (ggr) 
k = Boltzmanskonstant 1.38 - 10°23 (J/K) 
T,,, = @kvivalenta brustemperaturen (K) 
se = Mottagrens bandbredd (Hz) 

iE = forluster (ggr) 


Nagra slutsater av ekvationen: 

e For att fordubbla radarns rackvidd sa maste uteffekten 6kas 16 ganger. 

e Radarns rackvidd kan okas genom att oka sandpulsens langd men aven 
har kravs 16 ganger sa lang sandpuls f6r att fordubbla rackvidden. 

e Att halvera minsta erforderliga signalbrusférhallande har samma in- 
verkan som att fordubbla uteffekten. 

e For att fordubbla rackvidden behover antennforstarkningen Oka 4 
ganger. 
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Notera att 

e ekvationen galler for en puls i vakuum. 

e med bibehallen antennstorlek sa paverkar en andring av vaglangden 
direkt radarns antennforstarkning. 

e atmosfarsfdrluster ar starkt beroende av vaglangden. 


Antenn- och malhojd 

Mot f6remal pa lag hojd bestéms réckvidden till stérsta delen av det som 
kallas radarhorisonten. Pa grund av jordytans krokning finns det en hori- 
sont som man inte kan se bortom. Hur langt bort den ligger beror dels pa 
hur hégt upp man befinner sig, dels hur hégt det f6remal man vill se befin- 
ner sig. Man brukar i dessa sammanhang tala om tre olika horisonter, den 
geometriska, den optiska och slutligen radarhorisonten. 


Geometriska horisonten 
Optiska horisonten 
Radarhorisonten 





ee 
ee ee 
fa tig 
ca ee i gg oe REE I 
== = 


Bild. 3:5. Radarhorisonten jdmford med Ovriga horisonter. 


Den geometriska horisonten kan beraknas rent matematiskt beroende pa jor- 
dens omkrets. Bade ljus- och mikrovagor bryts 1 atmosfaren. Atmosfaren 
har ett med héjden avtagande brytningsindex. Ett lagre brytningsindex med- 
for hégre hastighet for den elektromagnetiska vagen. Brytningen far till foljd 
att de 6vre delarna av en vagfront som utbreder sig lings jordytan fardas 
fortare an de lagre delarna. Vagfronten tippar” framat, utbredningsriktningen 
tycks folja jordytans krdkning. Brytningsindex ar frekvensberoende, darf6r 
kommer inte radarhorisonten och den optiska horisonten att hamna pa samma 
stalle. Radarhorisonten ligger ca 15% langre bort 4n den geometriska hori- 
sonten, den optiska ligger ungefar mitt emellan de bada andra. 


Avstandet (a) till radarhorisonten kan beraiknas med formeln 

a=k (Jny+ Jno) [km] dar 

k = konstant (Om konstanten satts till 4,12 fas avstandet i kilometer.) 
h, = radarantennhojden 1 meter 


h, = flygplanets hdjd 1 meter 
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Bild 3:6. Radarhorisont. 


Dessa berikningar giller vid ett tankt normalf6rhallande som kallas standard- 
atmosfar. I verkligheten ar forhallandena annorlunda beroende pa arstiden. 
Radarvagorna bryts oftast mer dn i det teoretiska fallet och ger darmed helt 
andra raéckvidder dn i teorin. Hur lang réckvidden blir bestéms av luftens 
brytningsindex som bestéms av luftfuktighet, lufttryck och temperatur. 


Konstruktionsprincip 

En pulsradar kan konstrueras pa olika satt beroende pa en mingd olika fakto- 
rer men den bestar i grunden av foljande bestandsdelar: antenn, sandare, mot- 
tagare, sandning/mottagningsvaxel (S/M-vaxel) och en eller flera indikatorer. 


Mottagare 





Bild 3:7. Pulsradarns principiella uppbyggnad. 


S/M-vaxeln ser till att den utsaénda signalen gar till antennen och att den 
mottagna signalen gar fran antennen till mottagaren. Sandare, mottagare 
och S/M-vaxel sitter oftast monterade tillsammans 1 en enhet som kallas 
sandtagare. Mellan antennen och sdndtagaren leds mikrovagorna i en s k 
vagledare, oftast 1 form av rektangulara ror. Vagledare anvands eftersom 
de dampar signalerna mindre an kablar. 

CW-radar och bistatisk radar har ingen S/M-vaxlare utan anvander se- 
parata sandar- och mottagarantenner. 
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Radarns arbetsprincip 


Avstandsmatning 

Den vanligaste radartypen ar pulsradarn. Som namnet antyder skickar den 

ut mikrovagor 1 form av pulser i luften. Vagorna reflekteras mot foremal 

och studsar tillbaka som ett eko. Hastigheten hos elektromagnetiska vagor 

dir samma som ljusets (c). Genom att mata tiden (f) fran det en utsind puls 

lamnar radarn tills den kommer tillbaka, kan man avg6ra avstandet (a) till 

det f6remal den reflekterats mot med hjalp av formeln: 

cit 
5 [m|] 

dar c = ljusets hastighet (3-10° m/s). 

For att med saékerhet kunna upptiécka ett f6remal kravs att det traffas av 
flera pulser. Radarn sander darf6r kontinuerligt ut pulser med ett visst tidsin- 
tervall, som benémns radarns pulsrepetitionsintervall (PRI) och mits 1 sek- 
under. Ofta anvénds benémningen pulsrepetitionsfrekvens (PRF) dar man 
istallet anger antal pulser per sekund. Det ar bara ett annat satt att uttrycka 
samma sak. De olika tidsbegreppens inbérdes forhallanden visas i bild 3:8. 


a= 


Puls- Lyssningstid 
KJ TD 


Pulsrepetitionsintervall 
el 
Bild 3:8. Definition av olika pulsparametrar. 








Pulstiden ar den tid sjélva séndpulsen varar. Pulsrepetitionsintervallet 
definieras som tiden fran en pulsstart tills nasta puls borjar, dvs en arbets- 
cykel hos radarn. Forhallandet mellan dessa bada tider ar inte skalenligt 
ritat 1 bild 3:8. I verkligheten ar pulstiden ungefdar en tusendel av pulsrepe- 
titionsintervallet. Begreppet lyssningstid ar den tid under vilken mottagaren 
kan samla in information. 

Tva satt att variera tiden mellan sandpulserna bendémns PRF-vaxling 
och staggered PRF. 


PRF vaxling 
Samma avstand mellan pulserna. 


i | | | | | PRF byts varje antennvarv eller 
efter ett bestamt antal pulser. 
Staggered PRF 
| L | i L Avstandet mellan pulserna 
varieras mellan varje puls. 


Bild 3:9. PRF-moder. 


5] 


3. Radarldra 


OZ 


Upptacktssannolikhet 

Nar ett eko kommer tillbaka till radarns mottagare sker signalbehandling 
och férstaérkning. Om signalnivan nar Over en detekteringstrdskel sa kom- 
mer det att presenteras pa radarns indikator som ett eko. Ju nérmare mot- 
tagarbruset som tréskeln kan placeras desto kansligare blir radarn. 





Mal 
Mal Falskt larm 
Detekteringstrdoskel 
Brusets medelniva 
- | | | | | | 
Tid —> 
Bild 3:10. For att en signal ska presenteras maste den komma 6ver radarns 
detekteringstroskel. 


Nackdelen med att satta tréskeln alltf6r nara brusets medelniva 4r att brus- 
toppar kommer att ge upphov till falska ekon. 

Var tréskeln ska placeras beror dels pa vilken upptacktssannolikhet (P_) 
och vilken falsklarmssannolikhet (P e som kan accepteras. Vad som 4r 
acceptabla nivaer beror pa vilken typ av radar det ar och till vad den anvands. 
I luftvarnets radarstationer kan detekteringstr6skelns héjd paverkas genom 
funktionen KFA. Denna funktion styr avstandet mellan brusets medelniva 
och tréskeln. 

Upptacktssannolikhet anger sannolikheten i procent for att ett mal inom 
radarns rackvidd ska upptickas av operatéren. Upptiacktssannolikheten pa- 
verkas av flera parametrar bl a utsand energi, hur radarekona presenteras, 
malets storlek, utrustningens skick och inte minst operatérsfaktorn, vanligen 
definierad som skillnaden mellan en ideal och en verklig operator. En daligt 
installd mottagare eller indikator ger daliga prestanda och darmed bade 
lag upptaécktssannolikhet och kort rackvidd. 

Automatisk maluppfangning och f6ljning anvands 1 modern utrustning. 
H6g upptacktssannolikhet ger tyvarr ocksa hég risk for falsk malfangning 
av sto6rekon och 6verbelastning av datorer eller operator. 
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Bild 3:11. Upptdcktssannolikheten (P_,) och falsklarmssannolikheten ( P ) 
paverkas av radarns minsta signalbrusforhdllande (S/N). 


Radarmalarea 
Radarmalarean (6) anger i genomsnitt hur stor skenbar yta som aterutsander 
radarsignalen i riktning mot radarantennen. Radarmalarena beror pa malets 
storlek, form, reflektivitet och 1 vilken riktning signalen reflekteras (direk- 
tivitet). Ett mal, t ex ett flygplan, bestar av en stor méngd delreflektorer. 
Vagor som reflekterats mot olika delar kommer interferera konstruktivt 1 
vissa riktningar och destruktivt i andra, radarmalarean varierar darfor kraftigt 
i olika riktningar. Radarmalarean paverkas 4ven av radarns vaglangd. 

Man kan aldrig ange en radars rackvidd eller upptacktssannolikhet utan 
att ange mot vilken radarmalarea som avses. 





Bild 3:12. Ett mal bestar av en stor mdngd delreflektorer. Radarmdlarean i olika 
riktningar beror pa hur signalerna interfererar med varandra. 
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Att skilja mellan rérliga och stillastaende mal 

Ett flygplan som ror sig mot radarn kommer vid varje puls att m6ta radar- 
vagen pa ett nytt stalle. Ibland mGter den vagen dar den gar uppat, i andra 
fall nar vagen sjunker. Man sager att signalen far olika faslagen (bild 3:13.) 


— 
A el Puls 1 
ee Puls 2 
UN min Puls 3 


Puls 4 


L-°—F £ Puls 1-4 


Bild 3:13. Ett rérligt mal trdffas hela tiden av olika fasldgen hos signalen. Ett 
stillastaende mdl trdffas alltid av samma fasldge. 


Avstandet mellan ett stillastaende foremal och en radar 4r ett visst antal 
vaglangder. Det far da vid varje matning (pa samma frekvens) alltid bara 
plats ett visst antal vaglangder mellan radarn och foremalet. Féremalet 
kommer vid varje puls att traffas av samma del av vagen, t ex vagtoppen 
och far dérmed samma faslage vid varje puls. 

I MTI-filtrets skillnadskrets (bild 3:14) subtraherar man faslaget for 
puls 1 med faslaget fOr puls 2. Faslaget for puls 2 subtraheras med puls 3 
osv. Ett markeko har alltid samma faslage. Man upptacker da att signalen 
fran skillnadskretsen blir noll eftersom fasléget fran puls 1 minus puls 2 


blir noll, 2-3= 0 osv. 
Utsignal . 
Skillnads- Till 
krets databehandling 


och indikator 





Fordrdjningskrets Férdréid puls 


Bild 3:14 MTI-filter. 


Fran skillnadskretsen kommer det rorliga ekots signaler att vara skilda fran 
noll, eftersom faslaéget hela tiden varierar. Pa detta vis kan radarn ta bort 
markekona och bara presentera rérliga ekon. 

Det beskrivna filtret kan endast salla bort ekon med nollhastighet. Sa 
snart ett trad vajar 1 vinden skulle det presenteras. Genom att kaskadkoppla 
(seriekoppla) flera filter och aterkoppla utsignalen kan man fa en bAttre 
filterkarakteristik (bild 3:15). Detta gor det moyjligt att undertrycka alla 
ekon som fardas under en viss s k granshastighet, exempelvis 10 m/s. 
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Bild 3:15. Verkligt MTI-filter kan undertrycka ekon som fdrdas med en fart 
under filtrets grdnshastighet. 


Hastighetsmatning 
Ett mals hastighet mot eller fran radarn kan maétas genom att man bestaém- 
mer den frekvensskillnad som uppstatt hos ekot fran ett rorligt eko p g a 
den s k dopplereffekten med hjalp av formeln 
D 
f= frekvensskillnaden mellan utsand och mottagen signal [Hz] 
V_ =radiell hastighet [m/s] 
A = vaglangden [m] 


Den minsta hastighetsf6randringen som kan detekteras beror pa hur lange 
malet belyses, den s k integrationstiden. Ju langre integrationstid (t,) de- 
sto mindre dopplerf6rrandringar (Af, .) kan detekteras. 


I 
—=Af dmin 
lint 
Detta kan jamf6ras med nar man fotograferar, ju langre slutartid desto 
tydligare syns det om ett foremal rér sig men i geng4ld svarare att be- 
stimma dess exakta position. 


Entydig avstandsmatning 

Pulsreptitionsintervall (PRI) valjs beroende pa hur lang rackvidd man vill 
att radarn ska ha. Fran det att en puls sdnts ut tills nasta sands ivég, hinner 
signalen fardas en viss stracka. Med hjalp av ljusets hastighet och PRI kan 
den totala gangstréckan mellan tva pulser beréknas. Genom att halvera 


= 


oS 
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vardet far man fram det maximala avstandet som séndpulsen hinner na ut 
till och tillbaka fOre ndsta puls sands ut. Det avstandet kallas radarns 
entydighetsavstand (R.,,,~ eller instrumenterad rackvidd. 


c:- PRI 


Rentyd= 32 [m] 


Begreppet entydighetsavstand kan kraéva en narmare forklaring. Da flera 
pulser sands ut efter varann kan det vara svart att avg6ra fran vilken sand- 
puls ett eko harror. Det f6rutsatts att en ekopuls ar resultatet av den senast 
utsainda pulsen och radarn kan alltsa inte skilja mellan ekon fran olika 
sandpulser. Ett eko fran en tidigare puls kommer darfor att registreras pa 
ett kortare avstand dn det verkliga och sadana falska ekon kallas andragangs- 
ekon. Radarn kan bara presentera sann information inom sitt entydighets- 
avstand men signalerna kan ofta na betydligt langre. Det kan darfor uppsta 
avstandstvetydigheter. 

Entydighetsavstandet kan ses som radarns maximala avstandsgrans men 
det finns ven ett minsta matavstand (R_.). Detta ar beroende av sandpulsens 
langd. Sa lange en puls ar pa vag ut fran séndaren kan inga ekopulser na 
mottagaren p g a S/M-vaxeln. Vilket avstand detta motsvarar kan beraknas 
med hjalp av pulslangden eller pulstiden (¢,). 

C*7 p 
En kort puls ger foljaktligen ett kort minsta maétomrade. En vanlig puls- 
langd hos en luftvarnsradar ar tre mikrosekunder vilket ger ett minsta miat- 
avstand pa 450 meter. 

Radarns instrumenterade rackvidd bestims av pulsrepetitionsintervallet. 
Nar det giéller radarns verkliga rackvidd ar den bl a beroende av sandarens 
uteffekt. Man talar har om tva olika effektbegrepp, pulseffekt (toppeffekt) 
och medeleffekt. Deras inbérdes forhallanden visas 1 bild 3:16. 


a 


Effekt 






Pulseffekt 


Sandpulser 





Medeleffekt Tid 


Bild 3:16. Begreppen pulseffekt och medeleffekt. 


Varje puls har ett visst energiinnehall som representeras av den ritade puls- 
ens yta. Den beraknas som pulseffekten (P,,,,) multiplicerat med puls- 
langden (t,). Det ar den utsénda energin som bestémmer radarns maximala 
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rackvidd. Den utsénda energin kan ocksa uttryckas som medeleffekt vilket 
air pulsens energi utslagen Over hela pulsrepetitionsintervallet. Medel- 


effekten (P 2) kan beraéknas med f6ljande formel: 


Tp’ P puls 
Pmedel =~ ppp [W] 


Medeleffekten brukar vara ungefar en tusendel av pulseffekten. Det ar inte 
1 forsta hand toppeffekten som bestammer radarns réckvidd utan medel- 
effekten. Vill man ha stora rackvidder valjs langa pulser och lag PRF for 
att inte Gverstiga sindarens maximala medeleffekt. 


Avstandsupploésning 

En radarpuls kan ses som ett energipaket med en viss langd som fardas 
genom luften. Pulsen har en fram- och en bakkant och varyje del av pulsen 
reflekteras successivt mot malet. Ekopulser kan darfo6r aldrig bli kortare an 
sdndpulsen (bild 3:17). Ligger tva mal nara varann i avstand kan fram- 
kanten av ekopulsen fran bortre malet hinna f6re bakkanten pa ekopulsen 
fran det mal som ligger nérmare. Ekopulserna flyter da samman i luften 
och nar de kommer tillbaka till radarn kan mottagaren inte skilja dem at, 
utan de uppfattas som ett enda langt eko. 


VW tl 
o— 


Pulsen traffar forsta flygplanet, ett eko bildas 


WN yl 
——— < 


Pulsen traffar andra flygplanet medan forsta flygplanet 
fortfarande ger upphov till ett eko 


at UML 


Ekot fran andra flygplanet 6verlappar 
ekot fran férsta flygplanet 


me me WV 
<—__ <_____, 


Ett sammanhangande eko nar mottagaren 


+L.4. 


Bild 3:17. Avstandet mindre Gn halva pulsldngden. Ekona kan inte sdrskiljas i radarn. 
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Pulsen traffar forsta flygplanet, ett eko bildas. 


awe 
<< <— 
Férsta flygplanets eko maste ha lamnat planet innan 
andra flygplanets eko nar det fdérsta flygplanet. 


ss eee IKI 
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Ekona 6verlappar aldrig varandra. Tva skilda 
ekon nar mottagaren. 


Bild 3:18. Avstandet stérre dn halva pulsldngden. 


Den minsta avstandsskillnad mellan tva mal som radarn kan uppfatta kallas 
radarns avstandsupplosning (jamfor bild 3:17 med bild 3:18). Tva foremal 
kan sarskiljas om ekot fran det framre flygplanet har slutat att bildas da 
ekot fran det bakre flygplanet nar det frimre planet. Ekona 6verlappar sa- 
ledes inte varandra. Féremalen kan sarskiljas da avstandsskillnaden ar st6rre 
an halva pulslangden. 


Exempel 3:1 Minsta matavstand PS-70 mod 40 km 


Pulsens langd i meter fas som ljushastigheten (m/s) multiplicerat med 
pulstiden (s). 

Med en pulstid pa tre mikrosekunder fas en pulslangd pa 900 m. 
Radarns avstandsuppldsning blir da 450 m. 


Kort puls anvands frimst pa sma avstand dar upplosningen ar viktig och 
man vill ha ett litet minsta métavstand. Om man minskar pulslangden 
minskar pulsens energiinnehall. For att fa starkare och tydligare ekon brukar 
darfor PRF 6kas f6r att bibehalla samma medeleffekt. Vill man ge radarn 
battre rackvidd genom 6kning av pulslangden maste ocksa pulsintervallet 
g6ras langre. Dels for att inte fa avstandstvetydigheter och dels f6r att inte 
sandarens maximala medeleffekt ska 6verskridas. 

Langa pulser ger st6rre ekon vid presentation pa ravideo och pa aldre 
typer av indikatorer och goér det dairmed lattare fOr operat6ren att upptaécka 
mal men i gengiald blir det svarare att sérskilja narliggande radarekon. Det 
ar daérfor mycket viktigt att radarns installningar valjs beroende pa vilken 
information man Onskar. 
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Pulskompression 








81716 15/43] 2] 4 


Subpulser 


Bild 3:19. Princip pulskompression. Frekvensen 6kas stegvis ndr pulsen sdnds ut. 
Ekot kommer tillbaka till mottagaren. I filtret fordr6js subpulsen med frekvens 1 
mest, subpulsen med frekvens 2 hinner da ifatt 1, 3 hinner ifatt 2 osv. Efter filtret 
fas en utsignal med Idingden av en subpuls. Amplituden hos utsignalen kommer att 
bestad av summan av de atta subpulsernas amplitud. 





Pulskompression dr en metod for att fa god avstandsupplésning trots att 
radarstationen anvander langa pulser for att fa stor rackvidd. Principen dr 
att en lang modulerad puls sands ut. Nar ekot kommer tillbaka sa fordr6js 
framkanten av pulsen mer an bakkanten. Detta leder till att pulsen kompri- 
meras. Avstandsupplésningen kommer pa detta vis att bli att uppga till 
halva pulslangden hos den komprimerade pulsen. 

En fordel med pulskompression 4r att radarstationerna inte behdver 
anvanda sa héga toppeffekter vilket g6r att den blir svarare att uppticka for 
motstandarens radarvarnare och signalspaningsmottagare. 


Tva huvudsakliga metoder anvinds for pulskompression 
e linjar frekvensmodulation ( FM) 


e binadr fasmodulering. 


Mottaget eko 
Fordrdj- 


ningstid Komprimerad 
puls 


Frekvens 





Bild 3:20. Pulskompression med linjdr frekvensmodulation (chirp). Filtret fordrojer 
den forst anldnda lagfrekventa delen av pulsen mest. Pulsens hdgfrekventa bakre 
del hinner ndstan ifatt den frdmre delen — pulsen komprimeras. 
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Linjar frekvensmodulation 

Linjér frekvensmodulering eller varianter daérav (chirp) anvands 1 LvKv 
samt i JA 37 Viggen och manga andra typer av jaktflygplan. Principen ar 
att nér den langa pulsen sands ut 6kas frekvensen successivt (bild 3:20). 
Den forst utsanda delen av pulsen har féljaktligen lagst frekvens. Eftersom 
signalen fardas lika fort oberoende av frekvens sa kommer den frst mot- 
tagna delen av pulsen fortfarande att ha lagst frekvens. 

I mottagaren far ekopulsen passera det s k pulskompressionsfiltret. Detta 
har den egenskapen att det fordrdjer laga frekvenser mycket medan héga 
frekvenser f6rdr6js lite. Detta innebiar att bakkanten pa pulsen nastan hinner 
i fatt framkanten da pulsen passerar igenom filtret, pulsen komprimeras (bild 
3:21). Den komprimerade pulsens amplitud 6kar nar pulsen komprimeras sa 
att energin fore och efter filtret ar konstant. Den komprimerade pulsens hégre 
amplitud kommer sedan att vara lattare att detektera 1 signalbehandlingen. 









B A 
B+A 
INR ere 
See filter 
a [s[7[e[s]4[32l1 


Bild 3:21. Pulskompression och avstandsupplosning. Tvad mal med ett inbérdes 
avstdand av en subpuls blir belyst av en lang frekvensmodulerad puls. Efter filtret 
kan de atskiljas. 


Avstandsupplésningen kommer att vara halva den komprimerade pulsens 
langd. Darfor kommer tva mal att kunna sarskiljas 4ven om de samtidigt 
har belysts av den langa séndpulsen. 


Binar fasmodulering 

Binar fasmodulering ar en annan vanlig metod f6r pulskomprimering. 
Metoden anvands av PS-90, PS-91 och UndE 23. Principen for en sandpuls 
indelad i tre subpulser visas 1 bild 3:22. I verkligheten kan séndpulsen besta 
av hundratals subpulser. Vid sandning fasvénds den langa séndpulsen 180° 
pa vissa stallen som bestéms av en kod. Man sager att den langa pulsen delas 
in i subpulser. Nar ekot kommer tillbaka till mottagaren sa far det ga in i ett 
pulskompressionsfilter. Filtret bestar av ett skiftregister, seriellt in och paral- 
lellt ut. Pa vissa av utgangarna sitter en fasvridning (betecknas med R) som 
fasvander signalen 180°. Signalerna fran de olika ’facken’’ i filtret summeras 
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slutligen och bildar en summasignal. Steg for steg skiftas pulsen in 1 filtret. 
Efter varje steg lases summasignalen av pa utgangen. 


Total pulstid Total pulstid 
o 


—e 


WNT! 
v Ww 


Mottagen ekopuls 







Filter 








Bild 3:22. Pulskompression med bindr fasmodulering. Pulsen bestar av tre stycken 
subpulser. Minustecknet anger att signalen i denna subpuls dr fasvriden. Bokstaven R 
anger att utsignalen fran denna del av filtret kommer att fasvridas 180° fore den summeras. 
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Bild 3:23. Bindr fasmodulering. Forloppet visar da en mottagen puls steg for steg 
skiftas in i pulskompressionsfiltret. Endast vid ett tillfalle kommer pulsens kod 
samverka med filtrets fasvridare (R) sa att en kraftig puls erhalls som utsignal. 
Denna komprimerade puls kommer f6rhoppningsvis att vara betydligt kraftigare 
din bruset varvid mdlet kan detekteras. 
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Nar den langa pulsen steg for steg skiftas in respektive ut ur registret fas 
olika utsignaler ur filtret. Utsignalen ar lag utom vid ett kort tillfalle da 
hela pulsen befinner sig i filtret da en kort kraftig puls erhalls under en tid 
som motsvarar langden av en subpuls. Vid de andra tillfallena kommer de 
olika fasvridningarna hos subpulserna att motverka varandra. 

Nar pulsen komprimeras kommer dess amplitud att 6ka 1 motsvarande 
grad som pulsen férkortas sa att energin i pulsen ar konstant. Ekot kommer 
pa detta vis att hdja sig 6ver bruset. 

Langden pa subpulserna ar konstant. I radarstationerna varieras dar- 
emot antalet subpulser beroende pa vilken mod radarn anvander. Manga 
subpulser beh6vs da man vill ha lang rackvidd. Da radarn anvander ett kort 
matomrade sa anvands ett mindre antal subpulser for att inte fa ett alltfor 
langt minsta matomrade eftersom mottagaren maste vara avstangd da pulsen 
sands ivaég. I PS-90 varierar antalet subpulser mellan 13 och 35 beroende 
pa radarmod. 


Radarantenner 

For att kunna avgora ett radarekos position maste man forutom avstandet 
kanna till 1 vilken riktning saéndpulsen skickats ivég. Radarantenner har till 
skillnad fran t ex radioantenner en st6rre riktverkan, dvs stralningen kon- 
centreras i framst en riktning. Det kan jamf6ras med en stralkastares f6r- 
maga att koncentrera ljuset at ett visst hall. Pa samma satt som stralkastar- 
ens reflektor ger en ljuskaégla samlas mikrovagorna fran radarantennen 1 
nagot som kallas lob. Lobens form har stor betydelse for radarns prestanda. 
En viktig egenskap hos antennen ar dess riktverkan (direktivitet). Som ett 
matt pa riktverkan anvinds begreppen antennvinst eller antennforstérkning. 
Med detta avses hur mycket antennen koncentrerar signalen jamf6rt med 
en rundstralande antenn s k isotropantenn. Antennvinsten ar proportionell 
mot f6rhallandet mellan dess storlek och vaglangden 


G= ines 
G = antennforstarkning 

A,= effektiv antennarea (m) 

A = vagliangd (m) 

Ju st6rre antennen 4r i forhallande till vaglangden desto hégre antenn- 
forstarkning har den. Ett typiskt varde f6r en spaningsradar ar 30 dB (1000 
ganger). 

Det gar inte att skapa en antenn som koncentrerar all effekt i en riktning 
eftersom vagor alltid ger upphov till diffraktionsfenomen bl a vid kanten 
av reflektorn. Det finns inte heller nagra absoluta avgrinsningar f6r radar- 
loben. 
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For att kunna ange lobvinklarna mats den maximala effekten ut fran 
antennen pa ett visst avstand. Antennen vrids darefter och lobvinkeln anges 
som vinkeln mellan de antennriktningar dar maxvardet sjunkit till halften 
(-3 dB). 


Antenn Sidolober Huvudlob 


Backlob 
Bild 3:24. Exempel pa ett lobdiagram sett i horisontalplanet. 


Antennen ar riktad at héger i bild 3:24. Den riktning dit stérre delen av 
effekten koncentreras kallas huvudloben. Effekten sprids 4ven 1 andra rikt- 
ningar, s k sekundira lober. Den kraftigaste upptrader normalt 1 motsatt 
riktning mot huvudloben och kallas backlob. De 6vriga ar av varierande 
storlek och brukar kallas sidolober. Radarn har ingen mdjlighet att avg6ra 
fran vilken av loberna en ekopuls harstammar, utan f6rutsdtter alltid att det 
ar fran huvudloben. Om en stark signal kommer in fran en annan riktning 
an huvudloben kan det ge upphov till falska ekon. 

Ju mindre lobvinkel desto battre riktverkan har antennen och ger dar- 
med ofta langre rackvidd. 


Parabolisk 
reflektor | 


O 











Samma 1 : 
avstand 
uN 







>. Samma — sfarisk Plan 
fas vagfront vagfront 


Bild 3:25. Mataren dr placerad i parabolens fokus. Utanfor det s k ndrfaltet 
finns en plan vagfront ddr alla vagor Gr i fas. 
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En typisk antenn bestar av ett vagledarhorn en s k matare placerad i 
reflektorns fokus och belyser reflektorn med en sfarisk vagfront (bild 3:25). 
Matarens stralningsvinkel 4r avpassad sa att den ticker hela reflektorytan. 
Parabolens geometriska egenskaper ar sadana att avstandet fran fokus (mata- 
ren) via en reflektion mot reflektorn och till ett tankt tvarstallt plan fram- 
for reflektorn ar det samma oavsett vilken punkt pa reflektorn som anviands. 
Det innebiar att delreflektionerna fran reflektorns alla punkter ligger i fas i 
detta plan. Vidare sker reflektionen sa att ett parallellt ’stralknippe” bildas 
pa samma sdtt som vid en optisk stralkastare. 

Omvant forlopp sker vid mottagning varvid ekoeffekten koncentreras 
mh a reflektorn till mataren dar den kommer att fasriktigt summeras. Det 
dr vart att notera att en antenns egenskaper uppstar genom interferens mel- 
lan vagorna. Samma princip galler oavsett vilken typ av elektromagnetiska 
vagor det ar. Liknelsen med en ljusstralkastare ar darfor helt korrekt. Vad 
som 4r avgGrande fOr antennens egenskaper 4r forhallandet mellan vag- 
langd och aperturens storlek. 


O ~ = dar 
L 
© = lobvinkeln [rad] 
A = vaglingd [m] 
L = aperturens langd [m] 


Radarns formaga att sérskilja tva foremal i vinkelled best&éms av antenn- 
ens lobvinkel. Fér att radarn ska kunna sarskilja tva f6remal som befinner 
sig pa samma avstand, maste de vara separerade minst en lobbredd i sid- 
led. 

Nar loben traffar ett f6remal kommer en ekopuls att skickas tillbaka till 
radarn. Forloppet upprepas for varje séndpuls sa lange foremalet befinner 
sig inom loben. Radarn kan inte avg6ra var 1 loben ekot befinner sig utan 
fOrutsdtter att det 4r 1 huvudlobens centrum. Darf6r kommer ett ekos ut- 
bredning 1 sida alltid att vara minst lika brett som loben vid presentation pa 
ravideon. Antennens horisontella lobvinkel tillsammans med rotations- 
hastigheten och PRF bestéammer hur manga sdndpulser som trdffar ett 
radareko. Ju fler traffar, ju kraftigare blir ekot och darmed lattare att upp- 
tacka. Typiska viarden 4r att malet traéffas av 15-30 pulser varje gang en 
spaningsradars lob sveper 6ver det. Dessutom giller att ju langre tid malet 
belyses desto battre kan malets dopplerhastighet bestammas. Detta 4r sar- 
skilt viktigt da man vill kunna detektera en hovrande helikopter. 

Detta medfor ocksa att det inb6rdes avstandet mellan tva ekon pa samma 
avstand fran radarn maste vara st6rre An lobvinkeln. Ar det mindre dn sa 
kommer ekona att flyta samman till ett enda eko vid presentationen. 


Antenn 


C + 





Ett maleko 


Indikator 


Nar loben omsluter bada flygplanen 
samtidigt (och flygplanen ar pa samma 
avstand) presenteras endast ett eko. 
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Antenn 


= 
C 4 





cs 


Tva malekon 


Indikator 


Nar loben endast omsluter ett 
flygplan at gangen, presenteras 
tva ekon. 


Bild 3:26. Vinkelupplosning. 


Lobvinkeln ar en konstant vilket 1 sin tur innebar att lobens bredd uttryckt 
i meter blir st6rre ju langre bort fran antennen man kommer. Tva radar- 
ekon som sammanfaller pa ett visst avstand fran radarn, kommer darfor att 
kunna sdrskiljas da de kommer nérmare radarn, 4ven om deras inbérdes 
avstand inte férandrats. Vad som ofta bestammer valet av vaglingd ar dess 
paverkan pa antennstorleken. I ett jaktflygplan eller en robot maste vag- 
langden vara kort annars blir vinkeluppl6sningen allt for dalig. 


Exempel 3:2 


Kan PS-90 med 1,9 ° lobvinkel sarskilja tva flygplan som flyger pa samma 
avstand (40 km) separerade 1 km i sida? 


Losning 


Antennloben ar 1,9° vilket motsvarar 17,5 - 1,9 = 33,25 streck. 33,25 


streck - 40 km = 1330 m 


Svar 


Nej, det hade kravts att flygolanen befunnit sig minst 1 330 meter sepa- 
rerade i sida. Observera att om tva flygplan flyger pa skilda avstand 
(>100 m) i PS-90 sa kan radarn skilja dem at Aven om de samtidigt finns 
inom radarloben. Se avsnittet om avstandsupplésning. 


Storskyddsegenskaper 


Antennens férmaga att forstaérka ekosignalen och undertrycka odnskade 
signaler ar det kanske viktigaste st6rskyddet 1 en radar. 

En spaningsradarantenn konstrueras sa att den utsénda/mottagna loben 
blir en smal skiva med sa tydligt markerade granser som mojligt. 

Trots detta lacker antennen en viss mangd energi Aven 1 andra rikt- 
ningar. Dessa riktningar bendémns sido- och backlober. 
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Bild 3:27 visar, sett uppifran, exempel pa ett typiskt antenndiagram for en 
spaningsradar och visar hur mycket sido- och backloberna dampas 1 f6r- 
hallande till huvudloben. 
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Bild 3:27. Exempel pa antenndiagram sett uppifran. 


Ur antenndiagrammet (bild 3:70) fas f6ljande slutsatser: 
e Radarns vinkelupplésning ar 2°. Den bestéams av huvudlobens bredd. 
Huvudloben far inte omsluta bada planen samtidigt. 


e Hur mycket energi som laécker 1 sido- och backlober i f6rhallande till 
huvudlobens styrka -10 dB = 1/10, -20 dB = 1/100, 30 dB = 1/1000 osv. 


e Signaler som kommer in via sido- och backloberna foérstarks 10 000 till 
100 000 ganger mindre dn en signal i huvudloben. En stérséndare som 
stér fran dessa riktningar maste vara tiotusen till ett hundratusen ganger 
sa stark for att uppna samma verkan som en st6rsfindare som befinner 
sig inom huvudloben. 


For att kunna inse hur telest6rming paverkar en radarstation ar det viktigt 
att forsta vilka egenskaper en radarantenn har. 

En antenn som vid sandning licker mycket energi at sekund§ara rikt- 
ningar ar ocksa mottaglig for storming fran dessa baringar. 

Om en viss del av effekten lacker at sidorna blir det mOdjligt att med 
signalspaning faststalla radarns lage med hjalp av energin fran sido- och 
backloberna oberoende av 1 vilken riktning huvudloben pekar. Sido- och 
backloberna anvands Aven av anfallande SSARB f6r att styra mot radarn. 
En optimal radarantenn bor foljaktligen sanda all sin energi 1 en smal lob, 
sa att ingen energi gar forlorad i nagon annan riktning. Elektroniskt styrda 
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antenner (t ex PS-91) bestar egentligen av en stor méngd mindre antenner 
vilka tillsammans bildar en resulterande lob. I dessa antenner har kon- 
strukt6ren stor mdjlighet att bestamma hur antenndiagrammet ska se ut 
beroende pa hur antennelementen placeras. Elektroniskt styrda antenner 
uppvisar darf6r ofta mindre sidolober 4n reflektorantenner (t ex PS-70). 


Konstant fordelning 






Scopes ease Sees eee sae eee ee 0 dB 
Sie (onesies seaare 3 dB 
Sidolobs- 
forhallande 
0 
Konstant Parabolisk Taylor 


Stralningsfordelning =[—__ —_ > i 


Ant. format Rekt Cirk Rekt Cirk Rekt Cirk 
Sidolobs- 13,2 17,6 20,6 24,6 30 30 
forhall (dB) 

Lobvinkel 3 dB (grader) 51A/L 58A/L 66A/L 104A/L 640/L 67A/L 
Lobvinkel vid 60 cm 255. 2,90° G.00° 5.02 20 5.00 
apertur och 3 cm 

vaglangd 


Bild 3:28. Hur jadmnt antennens apertur utstrdlar/mottar signalen pdverkar 
sidolobsférhdllandet och lobvinkeln. (Rekt = rektanguldr antenn. Cirk = cirkuldr 


antenn. ) 


Antennens sidolober kan minskas kraftigt om stralningseffekten minskas 
gradvis mot aperturens kanter, s k tapering. I mottagningsfallet svarar det 
mot att kansligheten hos de yttre elementen ar reducerad. For en reflektor- 
antenn innebdar detta att mataren belyser mitten av reflektorn mer an dess 
kanter. Nackdelen dr att hela aperturens yta inte anvands lika effektivt, en 
minskning av sidoloberna far darfor belastas med en nagot bredare huvud- 
lob. 
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Nagra olika antenntyper 





Parabolisk 
X reflektor 


Bild 3:29. Reflektorantenn till en militar spaningsradar. 


Det finns flera olika typer av radarantenner t ex reflektorantenner, slitsantenn 
och elektroniskt styrda antenner. Reflektorantennen bestar av ett vagledar- 
horn, en s k matare, som med hyalp av en reflektor koncentrerar loben 1 
Onskad riktning. Funktionen kan narmast jémf6ras med de parabolantenner 
som anvands for satellitmottagning av TV-kanaler 4ven om reflektorn har 
en annan form. 


1. Matarbelysning (+ geometri) ger aperturfaltet 

2. En del stralar utanfor reflektorn s k é6verspill 
(bidrar till sidolober) 

3. Kantdiffraktion (bidrar till sidolober) 

4. Blockering, spridning fran matarstrukturen 


Bild 3:30. Matarens placering har stor paverkan pa reflektorantennens egenskaper. 


For reflektorantennen dr det av stor betydelse hur mataren ar konstruerad 
och placerad. Om sma sidolober 6nskas ska sa lite energi som mdjligt 
hamna utanfo6r reflektorn eller vid dess kanter. Alla matare har nackdelen 
att de i nagon man ocksa skymmer (blockerar) reflektorn. Detta minskar 
antennens effektiva area nagot. 
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Vagledare 


Pe 


teal 








Slitsar 


Utgaende 


Maximal stralning 


Bild 3:31. Slitsantenn med detalj av den slitsade vagledaren. 


Slitsantennen bestar av en horisontell vagledare som man skurit upp en 
serie slitsar i dar mikrovagorna kan passera. Varje slits utg6r en egen liten 
antenn och nar de utsinda vagorna intefererar erhalls en koncentration av 
stralningen i en bestémd riktning. 


Hojdmatning 

Eldledningsradar, t ex PE 542 och eldenhet 23, anvander en smal pennlob. 
Antennen kan vinklas 1 hdjdled. Genom att bestamma hdjdvinkeln da loben 
pekar mitt pa malet och bestimma avstandet sa kan hdjden beridknas. 


Flygplan 





- Pennlob 





Bild 3:32. Eldledningsradarns antenn sdnder ut energi i en s k pennlob. 


Spaningsradarns antennlob sedd fran sidan 
Spaningsradarstationer anvander en s k skivlob. En spaningsradar som t ex 
PS-70 vet normalt sett inte pa vilken h6jd som malet befinner sig. Den kan 
endast avgo6ra att malet finns i loben och pa vilket avstand. Man brukar 
saga att det 4r en 2D- radar (tva dimensioner-sidvinkel och avstand). 
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Blint omrade 





50 km 


Bild 3:33. Skivlob hos en spaningsradar. 


Den typ av antenn som t ex PS-70 och de flesta spaningsradar anvander 
kallas cosec?-antenn (’cosekant kvadratantenn’”’) efter det matematiska 
uttrycket cosec=1/sin, som antenndiagramet beskriver 1 bild 3:33. Med en 
cosec’-antenn fas samma ekostyrka for ett mal, pa en viss h6jd, oberoende 
av avstandet mellan mal och antenn, radarn far med andra ord konstant 
hojdtackning oberoende av avstand. Antennen bor konstrueras sa stationen 
bade har god lag- och héghdjdstackning. Antennloben bor darfor ga nara 
marken samt ha en stor s k 6ppningsvinkel sa att loben snabbt nar h6jd. 

I antenndiagrammet i bild 3:33 ser man att loben delvis gar under hori- 
sontlinjen. Antennen konstrueras pa detta vis fOr att man vill kunna grup- 
pera stationen héet utan att flyget ska kunna smyga sig under antennloben. 
Nackdelen med att loben riktas nedat ar att det kan uppsta fler markekon. 


Hoéglob/Laglob 

Det dr svart att konstruera en antenn som samtidigt kan belysa mal bade pa 
lag och pa hég hojd (bild 3:34). I PS-90 ar detta lost genom att anvanda tva 
olika antennlober, héglob och laglob. Detta ger ocksa méjligheter att fa 
viss h6éjdinformation ifall malet syns 1 laglob och/eller héglob. 









10 km : 
Hdglob 
5 km 
Laglob 
50 km 


Bild 3:34. PS-90 hédjdmdtning. 


Radarn sander vartannat varv i laglob, vartannat i hoglob. Om malet endast 
syns de varv da radarn sander i laglob flyger malet lagt, om det bade syns 
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da radarn sander i lag- och- héglob 
sa befinner det sig pa medelhojd 
os v. I bild 3:34 finns flygplanet 1 
bada loberna. Man brukar sdga att 
PS-90 ar en 2,5D radar, dvs den har 
en viss uppfattning om malets hojd. 

De tva antennloberna skapas ge- 
nom att stationen matar ut effekten 
till antennen fran tva olika s k 
matare, vartannat antennvarv. Om- 
kopplingen mellan de tva loberna 
sker med hjalp av en lobomkopplare 
som finns placerad pa baksidan av 
antennen. 


Elektroniskt styrda antenner 
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MM 
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och laglob 


Lobom- 
kopplare 





Bild 3:35. PS-90 lobstyrning 


For att radarstationerna ska kunna ange malets position 1 tre dimensioner 
maste loben kunna styras i hdjdled. Detta har sedan lange gyjorts 1 eldled- 
ningsradarstationer genom att antennen kunnat vridas sa val 1 sidvinkel 
som i héjdvinkel. Genom att peka pa malet med en smal lob och miata 
avstand samt antennens sidvinkel och héjdvinkel har malet positions- 


bestaémts 1 x-, y- och z-led. 


Element n 


Element 3 
Element 2 
Element 1 





Bild 3:36. PS-91 antennen bestar av ett antal 
antennelement staplade ovanpa varandra (vagledarkombinat). 
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En modernare metod 4n att vrida hela antennen 4dr att elektroniskt styra 
antennlobens riktning. Detta anvands 1 PS-91 och UndE 23. Dessa radar- 
stationer har en antenn som roterar i sida pa traditionellt vis. Men 
antennloben styrs elektriskt 1 héjdled. Principen 4r att antennen bestar av 
en mangd mindre antennelement. 






Utbredningsriktning 


d= avstandet mellan 
antennelementen 


o = utvridningsvinkeln 


Fasvridare 
Antennelement 
Bild 3:37. Princip elektroniskt styrd antenn. 


I héjdled kan man individuellt paverka utsignalerna fran de olika antenn- 
elementen sa att det uppstar en fasskillnad mellan de olika signalerna. 
Genom interferens mellan de olika signalerna kommer de att fOrstarka var- 
andra i en riktning och det blir 1 denna riktning loben pekar. 

Loberna beh6ver inte tvunget skapas vid séndning. Man kan ocksa skapa 
loberna vid mottagning genom att bilda en summasignal fran de olika 
antennelementen. Fére summeringen fasvrider man signalerna olika mycket 
fran de olika mottagarna. I PS-91 skapas en lob i en viss héjdvinkel redan 
vid sandning (nio lober). 


Hdg 





Normal 


Lag 


Bild 3:38. UndE 23 anvander lag-, normal- eller héglob vid sdndning. 
Vid mottagning skapas ytterligare 4 lober per sdndningslob. 
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I UndE 23 déremot bildar man vid sandning en lob som kan ha nagon av 
tre lagen, lag-, normal- eller h6glob. Vid mottagning delas denna lob sedan 
i flera mindre lober for att fa en avsevart exaktare h6jdmiatning. 


Bild 3:39. Finfoljning. Loberna justeras sd att mdlet 
placeras i skdrningen mellan tva lober. 


For att ytterligare forbattra hojdmatningen sa kan ett antal av malen fin- 
foljas. Detta gors genom att radarn styr tva lober sa att malet finns i skar- 
ningen mellan dem. Malet ger da upphov till lika stark signal 1 bada mot- 
tagarloberna. Pa det har viset kan malet f6ljas mycket exakt 1 hdjdled. 

Foérdelen med att ha bred lobvid sandning och dela upp loben vid mot- 
tagning 4r att malet kommer att belysas under langre tid vilket 6kar radarns 
kanslighet. Sarskilt Okar formagan att uppticka sma dopplerf6randringar 
vilket ar ett krav fOr att detektera helikoptrar. 

Det finns Aven radarstationer som elektriskt kan styra antennloben 1 
bade hdjd och sida. Ett exempel pa detta ar artillerilokaliseringsradarn 
ARTHUR. 


Helikopterkanal 

Helikopterkanalens uppgift ar att detektera hovrande helikoptrar. Proble- 
met med helikoptrar som star still och hovrar ar att dopplerfiltren riskerar 
att sorterar bort dem som markekon. 
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Helikopterkanalen har f6rmagan att kanna igen de visserligen sma men 
karakteristiska dopplerf6randringar hos ekot som de roterande delarna 1 
rotorn ger upphov till. 

Det ar inte sjalva rotorbladen som 4r enklast att detektera, utan de ver- 
tikala st&ngerna 1 rotornavet. PS-701, PS-90, PS-91 och UndE 23 har 
helikopterkanaler som ska hitta de roterande delarna 1 rotornavet. Spanings- 
radarn PS-95 i luftvarnskanonvagnen (LvKv) har bade fOrmagan att hitta 
rotornavet och de svagare signalerna fran rotorbladen. For att hinna belysa 
rotorbladen tillrackligt lange sa anvaénder denna radar en betydligt bredare 
lob an vad de andra stationerna gor. 


Helikopterdetektering 

Rotornavets radarmalarea dr storleksordningen 0,3 m’d vs tio ganger min- 
dre an det *normalmal” mot vilket radarns rackvidd ar specificerat (3 m7’). 
Denna minskning av radarmalarean avspeglar sig i rackvidden hos hkp- 
kanalen (minskning med tio ganger ger 56% av ordinarie raéckvidd). 

Ett praktiskt exempel pa detta 4r PS-90 dar helikopterkanalen ar verk- 
sam ut till 25 av maximalt 50 km. 

Pa helikoptrar som utvecklats pa senare tid och ’stealth-anpassats” ses 
ocksa tydligt hur rotornavet 1 mdjligaste man byggts in eller tickts med 
olika kapor f6r att undga de radarstationer vilka ar utrustade med rotor- 
navsdetektion. 






—_ - 










~~ 








Bild 3:41. AH-66 Commanche. 


Detektion av hovrande helikoptrar ar 4ven m6jlig genom att nyttja de korta 
och kraftiga ekon som rotorbladen ger upphov till typisk radarmalarea for 
rotorblad 10 m’. Dessa ekon upptrader dock enbart i det 6gonblick da na- 
got eller nagra av rotorbladen star exakt vinkelratt mot den belysande radarn. 
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Periodiciteten hos dessa ekon kommer alltsa att direkt bero pa antalet roto- 
blad samt den hastighet med vilken rotorn roterar. 

Tva exempel pa tidsperiod mellan de 6gonblick da rotorbladen star i 
"ratt” lage 4r 35 ms (hkp 9) och 26 ms (Mi-24), vilka kan ses som normal fall. 

Dock férekommer extremer som hkp 3 och MD-500 med 99 respektive 
12 ms mellan bladekona. Detta motsvarar alltsa 10 resp 83 ekon per sekund. 

Varaktigheten for rotorekon ar ca 0,2 ms. Tiden 6kar med 6kande vag- 
langd hos den belysande radarn varfo6r en lagre sandfrekvens 4r att foredra 
hos den radar vilken avses att utrustas med bladekodetektion. S-band ar 
lampligt med hansyn till vaglangd och att 4ven antennens storlek 6kar med 
Okande vaglaned. 

Detektionen av rotorbladsekot kraver saledes att rotorbladet star vinkel- 
ratt mot den matande radarn en eller flera ganger under den tidsperiod da 
helikoptern befinner sig inom radarns antennlob samt att en eller flera ut- 
sanda pulser hinner traffa rotorbladet innan det hinner rotera vidare. Detta 
kraver en radar med /dng 6vermdlningstid och en hédg PRF. 

Den langa 6vermalningstiden loses genom antingen en langsam antenn- 
rotation hos den aktuella radarn (ger lang uppdateringstid) eller en, 1 sidled, 
bred antennlob. Det senare fOrsamrar vinkelnoggrannheten/vinkelupp- 
l6sningen. 

Den héga PRF:en som kravs kan i sin tur ge begransningar f6r det max1- 
mala entydighetsavstandet (jmf avsnittet Andragangenruntekon). 

Ett exempel pa tillampning av rotorbladsdetektion aterfinns hos PS-95, 
vilken f6rutom den vanligt forekommande rotornavsdetektionen (PS-701, 
90, 91 och UndE-23), aven har en speciell signalbehandlingskanal f6r detek- 
tion av rotorbladsekon. 

PS-95 har en 6vermalningstid pa 60 ms och PS-90 har 5,3 ms. PS-95 
langre tid astadkoms genom att en bred antennlob nyttjas. 

For att atgaérda nackdelen med den s4mre vinkelupplésningen delas den 
mottagna signalen upp i tva mottagarlober vilkas huvudriktningar ar skiljda 
nagra grader i sida. De mottagna signalerna kan sedan, med monopulsprin- 
cipen (jémfGrelse av amplituden 1 de olika loberna), ge en exaktare riktning 
till den hovrande helikoptern. 

PS-95 har en PRF pa ca 9 kHz vilket teoretiskt begransar det maximala 
entydighetsavstandet till drygt 16 km. Instrumenterad raéckvidd for PS-95 
ar 14,1 km. 
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I bild 3:42 ses tydligt vilken av radartyperna som har mojlighet/ar lamplig 
att detektera ekon fran rotorblad. Dessutom framgar att helikoptrar med 
enbart tva rotorblad och en langsam rotorhastighet, 1 ogynnsamma fall, 
kan undga att detekteras av bladkanalen hos PS-95. 


S35 i 60 ms 
Ps-90 9,3 Ms 
Hkp3 [| —ts—SsS—SSSSS—SSE 989 MS 
Hkp9 | {| [|  —=J[| ~~ 4] ~~ 35ms 
Mi-24 | | | | | | | 26 ms 


mb-500 {|_| | | | | | | | | [| | [| [| | | 12ms 


Bild 3:42. Overmdlningstider for PS-95 och PS-90 samt periodiciteten for 
bladekon hos nagra utvalda helikoptertyper. 
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Faktorer som paverkar radarns 
prestanda 


Storningar och falska radarekon 

Pa grund av yttre omsténdigheter kan radarbilden ibland st6ras av falska 
ekon som foérsvarar tolkningen av informationen. Det finns olika typer av 
st6rningar men har man vial lart sig kanna igen dem ar de ofta relativt enkla 
att skilja fran verkliga ekon. Flera av st6rningarna beror pa olamplig place- 
ring av radarantennen, varfor det ar viktigt att ta hansyn till bl a trad, master 
och skorstenar. 


Blinda sektorer och falskekon beroende pa 
reflektion i narliggande objekt 
Blinda sektorer uppstar da en radarantenn sitter placerad laégre an t ex en 
hojd. Allt bakom héjden kommer da att ligga i radarskugga och inga ekon 
presenteras. Genom att halla reda pa var de blinda sektorerna finns kan 
man fa en god bild av radarns verkliga tackningsomrade. 

Vissa falska ekon dyker ibland 4nda upp i de blinda sektorerna. Detta 
beror pa att en kraftig signal kommit in via en av antennens sidolober. 


Sidolobsekon 


Radarantenner ar inte ideala utan sprider effekten 4ven utanf6r huvudloben. 
Kraftiga ekon 1 néromradet kan darfor detekteras 1 de svagare sido- och 
backloberna. Indikatorn f6rutsatter att alla ekon harr6dr fran huvudloben 
och de presenteras darf6r 1 den riktningen. Av sidoloberna ar den s k back- 
loben ofta kraftigast. Det ar vanligt att falska ekon upptrader just dar. 
Mycket kraftiga ekon kan ocksa detekteras i de nagot svagare sidoloberna 
och presenteras som en serie ekon runt den egna positionen pa samma avstand. 
Basta sattet att ta bort dem ar med hjalp av funktionen naérekodémpning. 


Andragangenrunt ekon (andrasvepsekon) 
Ett eko som egentligen harrér fran en séndpuls kan tas emot under nasta 
lyssningstid. Foljden blir att ekot presenteras under ’’fel” radarsvep och pa 
fel avstand, betydligt nérmare 4n det verkliga ekoavstandet. Sadana andra- 
gangenrunt ekon kan vara svara att skilja fran verkliga ekon 1 néromradet. 
Basta sttet att avgdra om ett eko ar 4kta eller harrér fran tidigare 
sandpulser dr att byta PRF. Verkliga ekon ligger da kvar pa samma avstand 
medan andragangenrunt ekon flyttas. Luftvarnets radarstationer har en PRF 
som st4ndigt varierar, vilket medf6r att andrasvepsekon alltid presenteras 
pa varierande avstand fran svep till svep vilket g6r att de oftast sallas bort 
i radarns signalbehandling. 


ee 


3. Radarldra 


Fe 


Interferens 
Nar flera radaranliggningar som arbetar pa samma frekvensband befinner 
sig néra varandra kan de utsénda pulserna fran en radar ga in 1 en annan 
radars mottagare och presenteras som ekon. Anlaggningarnas PRF ar sallan 
lika sa dessa falska ekon kommer 
hela tiden att visas pa varierande 
avstand 1 takt med antennrota- 
tionen. Resultatet blir en st6rning 
i form av ett antal streckade lin- 
jer i ett spiralformat monster fran 
centrum till bildrérskanten. Aven 
egen radioutrustning kan ibland 
orsaka samma typ av st6rningar. 





Bild 3:43. Interferens. 


Att helt ta bort interferensst6rningar ar svart pa aldre anlaggningar men 
genom att Andra PRF kan man fa st6rmningsmOnstret att byta utseende och 
kanske minska problemen. En modern indikator med raster scanteknik har 
ofta en svepkorreleringsfunktion. Eftersom st6rekona hela tiden varierar 1 
avstand kan den funktionen ta bort dem ndstan fullstandigt. 
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Radarns funktion — PS-70 


PS-70 anvands har som exempel pa olika funktioner hos en radar. PS-70 ar 
visserligen en dldre radar utan pulskompression och elektroniskt styrd 
antenn. Men trots detta har den manga principer gemensamt med de 
moderna radarstationerna. 


Antennriktning 
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Bild 3:44. Blockschema 6ver PS-70 funktion i stort. 


Sandning 
Pa man6verbordet valjs en av de fyra sandfrekvenserna F1-F4 (bild 3:44). 
I hégfrekvensgeneratorn (HFG) boérjar da en av fyra oscillatorer att 
svanga och alstrar en hégfrekvent signal. Signalen har en frekvens i omra- 
det 5,4-5,9 GHz men den har lag effekt. Signalen leds darfér vidare till 
SANDAREN* dir den forstairks mycket kraftigt. I saindaren bildas en puls 
med ca 12000 W toppeffekt och med den frekvens som signalen fran HFG 
har. 

Sandaren kan kopplas fran med knappen RRTY pa man6verbordet. 

P4 vag mot antennen passerar pulsen forst S/M-VAXLAREN vars upp- 
eift ar att skydda mottagaren fran att skadas av den mycket kraftiga sand- 
pulsen. Om VAGLEDAROMKOPPLAREN star i lige ANTENN kommer 
pulsen att ledas upp till antennen och sandas ut i luften. Om vagledarom- 
kopplaren star 1 1l4ge KONSTLAST skickas pulsen inte ut 1 luften utan blir 
1 stallet till varme i den s k konstlasten. 


* Ord skrivna med versaler syftar pa beteckningar i schemabilderna eller fysiska 
knappar/vred i radarstationen. 
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Mottagning 

En ekopuls nar radarns MOTTAGARE via antennen, vagledaromkoppla- 
ren och S/M-VAXLAREN. I mottagaren sker en forsta forstirkning av 
ekot. Eftersom det innebar vissa nackdelar att signalbehandla mycket hég- 
frekventa signaler omformas ekosignalen forst till en lagre frekvens med 
hjalp av en LO- signal (lokalocscillator) fran HFG:en. Signalerna till RA- 
VIDEON leds sedan direkt till INDIKATORN. 

For att salla bort markekon och minska paverkan av stdrning leds eko- 
signalen till SIGNALBEHANDLINGEN. I signalbehandlingen finns bl a 
MTI kretsarna som tar bort stillastaende ekon, KFA-kretsarna med vars 
hyalp man kan minska mangden falsk ekon samt kretsar fOr att presentera 
stérbaring. Fran signalbehandlingen leds den s k SYNTETVIDEON till 
INDIKATORN. Pa indikatorns syntetvideo presenteras rérliga malekon 
och storbaringar. 


Maldatasandaren - MDS 

MDS har till uppgift att kanna av laget hos bl a styrspakar och knappar for 
att via radio eller trad saénda ut korrekta malkoordinater till eldenheterna. 
Det ska observeras att MDS inte vet var det finns ekon utan kan bara kanna 
av liget pa de symboler som operatGrerna ligger ut. MDS ska alltsa be- 
traktas som ett system skilt fran den egentliga radarn. 
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Funktion 
PRF-generator —A 


20/40 km 
PR Fyx/Stagg PRF-gen (1) 
Synkar 


Nar radarn sander skapas 1 PRF-generatorn (A) synkroniseringssignaler 
(’synkar’’) vilka styr radarns verksamhet t ex nar sandpulsen ska skickas 
ivig. PRF-generatorn paverkas dels av avstandsomradet och dels av om 
PRF-vx eller STAGG 4r valt. Vid 20 km mod anviands en dubbelt sa hog 
PRF som vid 40 km mod. Nar STAGG anviands 4ndrar PRF-generatorn 
tiden mellan varje sindpuls. PRF-generatorn kan vid STAGG valja mellan 
16 olika tider. Da PRF-vx dr valt Andras PRF en gang per antennvarv mel- 
lan tva olika tider vid 20 km mod och mellan tre tider vid 40 km omradet. 





Hogfrekvensgenerator HFG — B 

I HFG finns fyra oscillatorer som kan valjas med frekvensknapparna F1- 
F4. Den typ av oscillator som anvands 1 PS-70 skapar en hégfrekvent signal 
pa en enda frekvens. Eftersom det i PS-70 bara finns fyra oscillatorer kan 
stationen fdljaktligen bara anvanda fyra olika frekvenser. Frekvenserna 
fran oscillatorerna ligger nagonstans i omradet 5,4-5,9 GHz dvs pa det s k 
C-bandet. Det finns ett antal olika oscillatorer monterade 1 PS-70. Risken 
ar daérmed liten att tva stationer anvander exakt samma frekvenser. Detta 
ar gynnsamt ur storskyddssynpunkt. 

Signalen fran oscillatorerna ar svag och maste forstarkas fore den sands 
ut. 1 HFG skapas aven en s k LO-signal (lokal oscillatorsignal) genom att 
signalen fran oscillatorn adderas till en annan signal. LO-signalen kommer 
sedan att anvandas 1 radarns mottagare. 


3. Radarldra 


Sandaren — C 


Sandaren har till uppgift att forstarka signalen fran oscillatorerna i HFG. 
Sandaren bestar av ett s k vandringsvagrér VVR (eng. Travelling Wave 
Tube, TWT). Energin till séndaren levereras fran en s k modulator (Mod). 
I modulatorn lagras energi mellan det att radarn sander och det den ’’lyss- 
nar’. Eftersom tiden mellan pulserna ar mycket st6rre 4n pulstiden hinner 
betydande energimdngder lagras 1 modulatorn. 


Mellan sandpulserna laddas 
modulatorn med energi. 


Da radarpulsen skapas toms 
modulatorn hastigt pa energi. 
Energin anvands i vandringsvag- 
roret till att kraftigt forstarka signalen. 





Bild 3:46. Modulatorns princip for energilagring. 


Nar en puls ska saéndas ivég skickar PRF-generatorn en sandsynk till 
modulatorn. Modulatorn skickar da sin upplagrade energi till VVR som da 
kan férstarka oscillatorsignalen.Utsignalen fran sandaren kommer nu ha 
en effekt av ca 12000 W. Pulstiden bestiams av signaler fran PRF-generatorn 
till modulatorn och ar vid 20 km mod ca 3,2 us och vid 40 km avstands- 
omrade 6,4 us detta innebar att pulsen har en langd av 980 resp 1960 m. 
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S//M-vaxlaren och antenn — D 


S/M-vaxlare 


o 





Reflektor ——~» 


Ss Matarhorn 





Bild 3:47. Antenn. 


Efter sandaren kommer pulsen till S/M-vaxlaren. Den har till uppgift att 
skydda radarmottagaren fran de mycket kraftiga sindpulsen. Mottagaren 
ar konstruerad for att forstarka mycket svaga signaler (miljarddels watt) 
och skulle f6rst6ras om sandpulsen direkt fick paverka den. 

Sandpulsen nar slutligen via vagledaren matarhornet vid antennen, 
studsar mot antennens reflektor och sands ut 1 luften. 

En ekopuls som nar radarn koncentreras av antennens reflektor till matar- 
hornet passerar darefter genom vagledaren via S/M-vaxlaren till mottagaren. 


Mottagaren — E 


Ned Stegd MKR 









|-Video 










Bland 





I 
I 
I 
I 
I 
I 
I 
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Mottagaren och den efterf6ljande signalbehandlingen har bl a till uppgift 
att forstarka signalen men det finns vissa nackdelar att signalbehandla 
signaler med sa hég frekvens som en radarstation sander med. Bland annat 
maste man ha mycket héga samplingsfrekvenser i A/D-omvandlarna, dess- 
utom far man problem att gora filter med tillraéckligt branta flanker. Darf6r 
vill man skapa en signal med betydligt lagre frekvens, detta gdrs 1 mot- 
tagarens BLANDARE. 


3. Radarldra 


LO-signal 5.43 GHz MF-signal 30 MHz + f, 
oppler 


NOMNNO NN 
NUM 


Ekosignal 5.4 GHz + i 
oppler 


Bild 3:48. Blandare. 


I blandaren blandas ekopulsen med LO-signalen. LO-signalen har skapats 
i HFG samtidigt som saéndsignalen. LO-signalen har en frekvens som ar 
nagot lite hdgre an sandfrekvensen. Nar ekosignalen och LO-signalen blan- 
das samman fas en signal som bestar av skillnaden mellan de bada signa- 
lerna. 


Exempel 3:3 

En radarstation har sandfrekvens 5,4 GHz och LO-signal 5,43 GHz. Ekot 
har 5,4 GHz plus malets dopplerfrekvens, f cour 

Signalen efter blandningen far da frekvensen 

5,43 — (5,4 GHz + f = 0,03 GHz + f = 80 MHz 


Pane) doppler 
30 MHz -signalen benamns mellanfrekvens (MF). 


En mottagare som arbetar med ett system med en mellanfrekvens benamns 
Superheterodynmottagare. Huvuddelen av alla radarstationer och radio- 
apparater arbetar enligt denna princip. Da man pa en transistorradio vrider 
frekvensratten paverkar man i sjilva verket bl a en lokaloscillator f6r att fa 
ratt mellanfrekvens for den station man vill lyssna pa. 

Efter blandaren f6starks signalen i en f6rstaérkare. Hur mycket signalen 
ska forstarkas bestams bl aav NED (naérekodampning), STEGD (stegdamp- 
ning) och MKR (manuell kanslighetsreglering). Narekodampningen kom- 
mer att minska f6rstérkningen av signalen 1 omradet narmast radarn for att 
slippa starka markekon. Stegdampning minskar f6rstarkningen ca 1000 ger 
i hela avstandsomradet f6r att man ska kunna fa entydig st6rbdring. 

Resterande del av signalen maste signalbehandlas ytterligare for att bl a 
fa bort markekona. Forsta steget 1 denna process sker 1 mottagarens FAS- 
DETEKTOR. 


U, AWA A Vit =k (Q,, " Pret) 


Ref 


ref 


Bild 3:49. Fasdetektor. 
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Fasdetektorn lamnar en utspanning som dar beroende av fasskillnaden mel- 
lan insignalen och referensen. Ju st6rre fasskillnaden ar desto st6rre blir 
utsignalen. 

Vid vissa faslagen blir utsignalen noll, det leder da tyvarr till att man 
inte skulle ha nagon signal till den efterf6ljande signalbehandlingen. For 
att gardera sig mot detta problem finns tva fasdetektorer dar den ena 
anvander en referenssignal som ar fasfOrskyuten 90°. Vitsen med detta ar 
att signalerna fran de bada fasdetektorerna inte samtidigt bli noll. Signalerna 
fran fasdetektorerna kallas I-video och Q-video och ger bade signalens fas 
och amplitud. 


A=y7?+Q 


© = (arctan =) 


Ravideo — F 

Efter f6rstarkaren leds den del av signalen som 

ska bilda RAVIDEON till indikatorn. 
Ravidosignalen kommer att innehalla obe- 

handlad information dvs bade riktiga ekon och 

markekon. 





Bild 3:50. Ravideo. 


Signalbehandlingsenhet (SBE) -— G 

Signalerna fran mottagaren vilka bestar av ekots fasinformation leds dar- 
efter till SBE, Forsta steget i SBE bestar 1 att omvandla de anloga signalerna 
till digital information. Anledningen till A/D-omvandlingen ar att de digitala 
signalerna 4r lattare att spara i minnen vilket bl a behévs da markeko- 
signalerna ska filtreras bort. A/D-omvandlarens samplingsfrekvens bestams 
av antalet avstandsfallor. 









Klockpuls- 
gen 
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'video 
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3. Radarldra 





RE +-4 


Bild 3:51. Princip avstandsfallor. Fasinformationen fran de mottagna ekona 
sparas i ett minne med 64 olika fack eller fallor. Varje eko hamnar i den fallan 
som motsvarar det avstand det befinner sig pd. 


I SBE laggs sedan den digitaliserade fasinformationen in 1 ett stort minne. 
Man delar harvid upp avstandsomradet i 64 s k fallor. Om man har ett eko 
langst ut pa indikatorn kommer fasinformationen om detta eko liggas i 
falla 64, ett annat eko 1 samma bdring men pa halva avtandet hamnar i falla 32. 

DOPPLERFILTRET, Aven benémnt MTI-filter (Moving Target Indica- 
tion), har till uppgift att salla bort stillastaende markekon sa att endast de 
rorliga ekona presenteras. 











. , «..... | A | Skillnads- | | Belopps- ’ 
Fordrdjning Detektor }4 Indikator 
Hr 


Bild 3:52. Doppler- eller MTI-filter 





Det fungerar pa sa vis att man for en viss falla tar faslaget fran forra pulsen 
minus den nya pulsens faslage. Om faslagena ar lika blir svaret noll vilket 
betyder att det dr ett stillastaende eko. Om de inte dr lika, vilket ar fallet da 
det ar ett rérligt eko, fas ett svar som 4r skilt fran noll. Man far da en signal 
som senare kan presenteras pa indikatorn. 
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Det stillastaende ekot far alltid 
samma faslage medan det 
rorliga foremalet ger olika 
faslagen vid varje ny puls. 


| MTl-kretsarna subtraheras fas- 





Eko 1 Eko 2 
Svep 1 


He i 
Svep 2 HH 


Svep 3) Ft 1 


svep4 EEE Ml 


Puls 1-2 §§-§=0 





laget i varje avstandsfalla med a 
faslaget franden senaste mat- 
ningens fallor. Ett stillastaende 


eko (Eko 1) har alltid samma fas- __ _-= 
lage, skillnaden blir darfor Pus23 H-B=o —™-™40 
noll. Fér ett rrligt mal (Eko 2) H-+-+1+--+-+-1+H*- +4 
varierar fasskillnaden. 

™- mz 0 


Puls 3-4 [)-M=0 


Bild 3:53. Princip MTI-filtrering. 


Det rorliga ekot kommer efter MTI-filtret att ge upphov till en signal med 
varierande faslaige (bild 3:54). Faslaget forandrar sig med malets doppler- 
frekvens. 


Bild 3:54. Det rorliga ekot. Signalen ut : : 
fran MTI-filtret fore beloppsbildaren. f 
d 


Bild 3:55. Beloppsbildaren likriktar 
signalerna som kommer ut fran MTI-filtret. 





Nasta enhet 1 kedjan 4r BELOPPSBILDAREN dar liktriktas (’vands”’) de 
signaler ut fran dopplerfiltren som fatt ’negativt” faslage till ’positiva”. 
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KFA-KRETSARNA har till uppgift att minska mangden falska ekon som 
bruset kan ge upphov till. Bruset varierar slumpvis och kommer inte att tas 
bort av dopplerfiltren. 


Signalstyrka 









ee ee ee ee eee Troskel 


Tid 
Bild 3:56. Detekteringstroskel. Endast signaler som nar Over detekterings- 
troskeln kommer att presenteras. 


I alla typer av radarstationer finns en s k detekteringstréskel, ett eko maste ha 
en amplitud som ar hégre 4n detekteringstréskeln for att presenteras. Om brus- 
nivan Okar i stryrka kan 4ven bruset komma att passera detekteringstréskeln, 
bruset presenteras da som en stor mangd malekon pa indikatorn. 





_____ Malekon = -4% ——~mv___ Trdskel 


Avstand 


Kvantiserad video 
till presentationsutrustningen 


Utan KFA 





Videoamplitud 


Med KFA 


Bild 3:57. KFA-konstant falsklarms generering. 


KFA-kretsarna har till uppgift att anpassa detekteringstr6skeln sa att den 
alltid befinner sig 6ver brusets medelvarde, sa att inte en mangd falska mal 
uppstar nar brusnivan héjs. 


Behandlad falla 







Jamforare 


Ut till indikator 





yvVyy 4. 
Medelvardesbildare 


Bild 3:58. Funktionsprincip KFA. I KFA-kretsarna jdmfors signalnivdn i en 
behandlad falla med signalnivan i de omgivande fallorna. Signalen i mitten” - 
fallan maste vara hégre dn medelvdrdet for att ett eko ska presenteras. 
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I KFA-kretsarna jémfo6rs signalnivan 1 den just da behandlade fallan med 
medelvardet hos fem fallor pa 6mse sidor. Om signalnivan ar hOgre i 
mittfallan 4n medelvardet av de omgivande fallorna, presenteras ett eko. 
Darefter stegas fallorna fram ett steg och en ny avstandsfalla blir mittfalla. 

Med knappen KFA kan man variera hur mycket hégre 4n medelvardet 
ekot ska vara f6r att presenteras. Ju h6gre KFA-nivan valjs desto lagre blir 
radarns kanslighet. Andelen falska mal minskar eftersom det blir mindre 
risk att nagon enstaka brustopp kan passera detekteringstréskeln. Stravan 
ska vara att ha en sa lag KFA-niva som mdjligt, annars kan man missa 
verkliga mal med lag signalstyrka. 


Matning 1 


rere 


wens a ee 


Matning 3 


Efter 
integrering 


Maleko 


Bild 3:59. Integratorn. I integratorn summeras ett antal mdtningar falla for 
falla. Bruset varierar slumpvis medan ekot befinner sig hela tiden i samma falla. 
Ekots amplitud kommer ddarfor att 6ka mer efter summeringen din vad bruset gor. 


Aven integratorn har till uppgift att minska mingden falska ekon och 6ka 
stationens kanslighet. Integratorn fungerar genom att signalerna mellan 
olika matningar summeras falla for falla. 

Ett eko upptrader i samma falla hela tiden och signalnivan kommer att 
Oka kraftigt om flera signaler summeras. Bruset varierar slumpmi§ssigt, 
om flera métningar summeras kommer summan av bruset 6ka mindre an 
summan av ekosignalerna. Tack vare integratorn kommer ekosignalen att 
hdja sig mer Over bruset 4n vad som vore fallet utan integrator, vilket 6kar 
radarns formaga att hitta svaga ekon dvs radarn blir kansligare. 


3. Radarldra 


Beroende pa typ av radarstation finns tva typer av integration, integrering 
fére detektorn och integrering efter detektorn. Ovanstaende férklaring galler, 
efter integratorn. Om integrering sker fore detektorn sa Okar signal/brus- 
forhallandet proportionellt med antalet integrerade pulser. Flertalet av 
luftvarnets radarstationer integrerar efter detektorn. Signal/brusforhallandet 
dr da endast proportionellt mot roten av antalet integrerade pulser. Efter 
ytterligare forstarkning nar signalen radarns PPI. 


Storbdringsindikering 

Signalen fran beloppsbildaren gar dven till kretsar for st6rbaringsindikering. 
Har gors en kontroll av brusnivan i ett antal fallor.Om signalen ar mer 4n ett 
femtiotal ganger starkare 4n den normala brusninvan sa presenteras en st6r- 
baring. Storbaring presenteras framfor allt da antennen pekar rakt mot st6r- 
sandaren men om st6rmingen ar mycket kraftig kan st6rsignaler tranga in via 
antennens sidolober sa att st6rbaringar presenteras 1 flera riktningar. 


Indikator — H 





Indikatorns uppgift ar att presentera informationen for radaroperatoren. I 
PS-70 anvands en plan polar indikator (PPI). Det innebar att den kan 
presentera bade riktning och avstand till malet. Indikator av PPI-typ ar den 
vanligaste typen 1 spaningsradarstationer. 

Det kan naémnas att det finns andra typer av indikatorer som anvands 1 
eldledningsradarstationer t ex A-indikatorn vilken presenterar avstand och 
signalstyrka. 


Indikatorn i PS-70 ar ett katodstraleror som bestar av tre delar 


e elektronkanon 
e avlankningsplattor eller spolar 
e bildskaérm. 
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Y-plattor 
Elektronstrale 


X-plattor 


Bildskarm 


Bild 3:60. Katodstrdleror. 


Elektronkanonen avger en strale av elektroner. Nar elektronstralen traffar 
skérmen lyser denna upp. Genom att variera spanningarna pa avlanknings- 
plattorna kan den lysande punktens lage pa skarmen forflyttas. Med X- 
plattorna férflyttar man stralen i horisontalled och med Y-plattorna sker 
motsvarande forflyttning 1 vertikalled. Om man samtidigt a4ndrar sp4&n- 
ningarna pa de olika plattorna kan man fa en godtycklig forflyttning av 
punkten. I PS-70 anvander indikatorns processor vinkelinformationen fran 
antennen till att styra elektronstralen att rita ett svep i den riktning som 
stationen sander. 

Indikatorns skérm innehaller ett fluoriserande skikt som lyser upp da 
det traéffas av elektronstralen, skarmen har en viss efterlysningstid vilket 
e6r att punkten langsamt mo6rknar da elektronstralen forsvinner. Efterlys- 
ningstiden gor att det manskliga 6gat hinner uppfatta de mycket korta 
ekopulserna. 

I elektronkanonen finns ett s k galler. Med gallret kan man reglera 
punktens intensitet. En negativ spanning pa gallret minskar antalet elek- 
troner som lamnar elektronkanonen och dérmed minskar ocksa punktens 
intensitet. 

I PS-70 kan punktens intensitet varieras 1 fyra steg beroende pa hur 
kraftigt malekot ar 


e slackt 
e svagt 

e medel 
e  starkt. 


Indikatorns processor kénner av antennens biring och vet pa sa vis 1 vilken 
riktning den ska styra elektronstralen. Processorn styr 4ven elektron- 
kanonens galler sa att inga elektroner nar skarmen (dvs bilden slackt). 


3. Radarldra 


Nar saéndpulsen lamnar saéndaren skapas en INDIKATOR SYNK vilken 
anger f6r processorn att det ar dags att bérja rora elektronstralen ut fran 
indikatorns centrum 1 den riktning antennen anger. 

Nar ett eko nar radarn paverkar processorn gallret sa att elektronstralen 
nar skérmen och det uppstar en lysande punkt. 

Moderna radarstationer anvander bildskarmar istallet for katodstrale- 
ror fOr att presentera radarns information. 


Invisning, maldatasandaren — I och sambandsenheten — J 






sch 9A - D 





Symbol. matomrade 
Malinformation 


I PS-70 f6ljs malen manuellt av operat6rerna. Med sin styrspak placerar 
de en symbol runt de ekon som ska foljas. Maldataséndaren (MDS) laser 
av styrspakarnas position. Positionerna sands darefter ut som maldata via 
sambandsenheten till eldenheterna. I modernare radarstationer t ex PS-90 och 
PS-91 kan malen antingen foljas manuellt eller automatiskt. Vid automatisk 
fdljning foljer radarn sjélv malen enligt vissa kriterier. 


Simulator — K 


I radarn ingar Aven en simulator for att trana operat6ren 1 underrattelse- 
tjanst och telekrigf6ring. 





j=—— eK Ke Kee eee ee ee ee ee ee Ke Ke eK eK Ke KH ee 
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Eldledningsradar 

En eldledningsradar ska till skillnad mot 
en spaningsradar lasa pa ett mal och 
automatiskt f6lja det 1 vinkelled och 1 
avstand eller hastighet. En indelnings- 
erund for eldledningsradar dr att utga 
ifran radarns f6ljeprincip. Det finns da 
tva huvudtyper av eldledningsradar: 
avstands- respektive hastighetsf6ljande. 
Hur en eldledningsradar f6ljer ett mal i 
vinkelled ar beskrivet 1 kap 4 (avsnitt 
Vinkelavhakning). 





Bild 3:61. Eldledningsradar eldenhet 23. x. oe 


TL = Amplitud i tidig lucka 
SL = Amplitud i sen lucka 
F = Foljefel 









Ekosignalens envelope 


F propotionell mot TL-SL 


Samplingstillfalle +” Tid 


Avstandsgrind 


Bild 3:62. Radarns avstandsservo strdvar efter att halla avstandsgrinden i en sadan 
position att signalerna fran den tidiga och den sena luckan blir lika stora. 


Avstandsfoljning 

I en avstandsf6ljande eldledningsradar samplas det mottagna ekot vid tva 
tillfallen, en strax f6re och en strax efter det instéllda avstandet. Om av- 
standet inte 4r korrekt erhalls en felsignal eftersom malekostyrkan 4r 
starkare vid ett av samplingstillfallena. Det instrumenterade avstandet 
justeras da sa att det Overensstéammer med avstandet till malet. Samplings- 
tillfallena benaémns av historiska skal for luckor, tidig lucka respektive sen 
lucka. 
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Sidvinkel 
(avstand) Hdjdvinkel Avstand 





PPI A-indikator 
Bild 3:63. Exempel pd presentation i en avstandsmditande eldledningsradar Cig 790. 


Ekosignalen presenteras ofta bade pa ett PPI och en avstandsindikator (A- 
indikator). 
Hastighetsfoljning 


Foljefel 


Lagfrekvent , 
filter on 


ze ©Hogfrekvent 
filter 


I 


Hastighetsgrind J hers 


Spanning 





Dopplerfrekvens 


VH-VL 


Hastighetsskillnad = 





VH+VL 


Bild 3:64. Hastighetsservot utnyttjar tva stycken filter. Signalen fran filtren blir 
lika stark da ekots dopplerfrekvens befinner sig i skdrningspunkten mellan filtren. 


Hos en hastighetsmatande eldledningsradar, t ex PE 542, sker f6rloppet inte 
i avstand utan i frekvens (hastighet). Ett enkelt hastighetsservo kan besta av 
tva stycken delvis 6verlappande filter. Nar ekot ger lika stark signal 1 bada 
filtren f6ljer servot pa ratt dopplerfrekvens (=hastighet). For att forflytta eko- 
signalen till skarningspunkten mellan de bada filtren utnyttjas en styrbar 
oscillator vars signal blandas med ekosignalen. Nar hastighetsservot ligger 
mitt pa ekot kommer oscillatorsignalen vara ett matt pa malets hastighet. 
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Fordjupning 
Elektromagnetiska vagor 
For att en elektrisk strém ska flyta maste det finnas ett elektriskt falt. Nar 


en elektrisk str6ém flyter (bild 3:65) sa skapas ett magnetfalt, elektro- 
magneten 4r ett exempel pa detta. 


Magnetisk 
falt 





Bild 3:65.Ett magnetfdalt uppstar kring en elektrisk ledare. 


Alla hastiga forandringar 1 ett magnetiskt falt, 6kning eller minskning av 
amplituden eller en r6relseandring genererar ett elektriskt falt. Man ser 
detta i generatorer och transformatorer. Pa samma satt, skapar en forand- 
ring 1 ett elektriskt falt ett magnetfalt. 





Ett varierande Varierande 

elektrisk falt magnetfalt 
Ett varierande Varierande 
magnetiskt falt elektrisk falt 


Bild 3:66. En elektromagnetisk vag fortplantar sig eftersom de elektriska och 
magnetiska fdlten dr kopplade till varandra. Om det elektriska fdltet varierar 
sinusformat sad kommer det att ge upphov till ett sinusformat magnetiskt fdlt. Det 
magnetiska fdltet kommer i sin tur att skapa ett varierande elektriskt falt. Vagen 
utbreder Sig. 


Elektromagnetisk energi avges varje gang en laddning (t ex en elektron) 
foOrandrar sin riktning eller hastighet. Man bér dock notera att en likstr6m 
visserligen ger upphov till ett magnetfalt men att detta inte innebar att man 
far en elektromagnetisk vag, for att detta ska ske kravs att laddningarna 
accelereras eller retarderas dvs f6randrar sin hastighet. 
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Magnettfalt 


Bild 3:67. Da en elektrisk laddning accelererar, skapas ett magnetiskt falt och 
elektromagnetisk energi utstrdlas. Rérelsefordndringen hos laddningen skapar en 
fordndring i det omgivande magnetiska faltet. Denna fordndring skapar i sin tur 
en fordndring i det elektriska faltet litet ldngre ut, vilketi sin tur skapar ett fordndrat 
magnetiskt fdlt ytterligare en bit ut och sa vidare. 





Som en fdljd av termisk rérelse ar elektroner 1 alla material 1 konstant 
slumpvis rérelse. Foljaktligen utstralar allt runt om kring oss elektromag- 
netisk energi (bild 3:68). 





Bild 3:68. Pa grund av termisk rérelse utstrdlar allt runt om oss 
elektromagnetisk energi, varav en liten del dr pa mikrovagsfrekvenser. 


Den mesta energin utgérs av termisk stralning (langvagig infraréd stral- 
ning). Men en liten del av stralningen dr mikrovagor. Utstralad varme, ljus 
och mikrovagor ar olika former av samma fenomen namligen elektromag- 
netisk strdlning. De skiljer sig endast at i vaglangd och frekvens. 

I motsats till naturlig stralning, skapas vagorna i en radar genom att 
paverka en avstémd krets med en stark elektrisk strém. Vid radarns sand- 
frekvens innehaller darfor radarsignalerna mycket mer energi 4n den na- 
turliga stralningen. 


oF 
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Egenskaper hos elektromagnetiska vagor 
En elektromagnetisk signal har ett antal olika egenskaper som hastighet, 
riktning, polarisation, styrka, vaglangd, frekvens och fas. 


Riktning 

Vagen utbreder sig i fria rymden vinkelratt mot bade de magnetiska (H) 
och de elektriska (£) faltens riktningar (bild 3:69). Denna riktning ar alltid 
riktad ut fran det stralande elementet (antennen). Effekten utbreder sig 
enligt *>hOgerhandsregeln” (P = E x H). Nar en vag traffar ett reflekterande 
objekt andras riktningen pa nagot av falten och darmed 4ndras ocksa rikt- 
ningen pa svangningen. 


E 
A X 
es Z 
Pa Riktning pa 
H Y vagrorelse 


Bild 3:69. Vagens utbredningsriktning dr vinkelrdt mot bade det elektriska (E) 
och det magnetiska (H) fdltens riktningar. 


Polarisation 

Polarisation anvands f6r att beskriva 

faltens orientering. Genom en Over- E 
enskommelse har man bestémt att 

med polarisation avses det elektriska 

faltets riktning. I fri rymd, utanf6r den 

absoluta narheten av antennen, 4r 

magnetfaltet vinkelratt mot det elek- 

triska faltet (bild 3:70) och vagrorel- 

sen vinkelrat mot dessa bada falt. 


Bild 3:70. I fria rymden dr en vagens 
magnetiska falt (H) alltid vinkelrdtt mot 
det elektriska faltet (E). Rérelserikt- 
ningen dr vinkelrdat mot bada. 
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Nar det elektriska faltet ar vertikalt (dvs svanger 1 vertikalled) sags vagen 
vara vertikalt polariserad. Nar det elektriska faltet ar horisontellt 4r vagen 
horisontellt polariserad. 

Om antennen ar en tunn ledare kommer det elektriska faltet att vara 
parallellt med ledaren. Om ledaren 4r vertikal blir det elektriska faltet 
vertikalt polariserat (bild 3:71), ar det horisontellt blir stgnalen horison- 
tellt polariserad. Det som sker 1 t ex en radioantennen 4r att en vaxelstr6m 
accelererar elektroner i antennen. Det elektriska faltet far darfor samma 
riktning som antennen. Polarisationen kan darf6r ofta observeras redan 
genom att se pa antennens utseende. Radioantenner for UK-radio ar vertikala 
dvs signalerna 4r vertikalt polariserade, medan sproten 1 en TV-antenner 
pekar langs horisonten vilket betyder att TV-signalerna 4r horisontellt 
polariserade. 





Bild 3:71. Om det stralande elementet dr vertikalt, 
kallas elementet for vertikalt polariserat. 


I en mottagarantenn ska E-faltet satta fart pa laddningar i antennen. En 
mottagarantenn som placeras 1 vagens vag kan ta emot maximal méngd 
energi om polarisationen (orienteringen) hos antennen ar densamma som 
vagens polarisering. Om polarisationen inte 4r densamma sa reduceras den 
mottagna energi proportionellt med cos? f6r vinkeln mellan antennens och 
signalens polarisationer. 
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Bild 3:72. En signal démpas om polarisationen pd den scindande och mottagande 
antennen inte stimmer Overens. -3dB = I/2 signalstyrkan, -25 dB = ca 1/320-del 
(Adamy). 


Om man forsdker att ta emot en vertikalt polariserad signal med en 
horisontellt polariserad mottagarantenn sa kommer inte nagon signal alls 
in i mottagaren. Om man i stillet vrider antennen 45° sa kommer halften 
av den verkliga signalen att na mottagaren. 

Nar en vag reflekteras beror polarisationen hos den reflekterade signa- 
len inte bara pa polarisationen hos den inkommande vagen utan ocksa pa 
konstruktionen av objektet och vilket material det dr tillverkat av. 
Polarisationen pa radareko kan faktiskt anvaéndas som ett sdtt att diskrimi- 
nera vissa typer av f6remal. 

Linjart polariserade vagor ar vagor som hela tiden har samma polarisa- 
tion under hela deras laéngd. I vissa till4mpningar ar det OnskvArt att sainda 
vagor vars polarisation roterar 360° under varje vaglangd (bild 3:73). 
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Bild 3:73. Cirkuldr polariseration. Polarisationens vridning 
vid forflyttning fran noll till en fjdrdedels vagldngd. 


Detta kallas cirkular polarisation. Det kan astadkommas genom att samti- 
digt sanda horisontella och vertikala vagor som ar 90° ur fas. Vagen sags 
vara cirkulart h6gerpolariserad om E-faltet roterar medurs nar man ser pa 
det 1 utbredningsriktningen och cirkulart vansterpolariserad om faltet rote- 
rar moturs (eng. RHC - right hand circular, LHC - left hand circular). 


Vaglaned, frekvens och hastighet 

Faltstyrkan varierar sinusformat i bild 3:74. Avstandet mellan tva punkter 

med lika fas i tva pa varandra foljande vagor definieras som vaglangden 

(AX) och mats i meter. Antalet utsanda vagor per sekund ar frekvensen (/). 
Sambandet mellan vaglangd, frekvens och utbredningshastighet (v) ar 


v=A-f [m/s] 


| . Vagland A | 





Amplitud 


Bild 3:74. En vagldnegd. 
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All elektromagnetisk stralning fortplantar sig med en hastighet av ca 
300000 km/s 1 vakuum. Ljushastigheten 1 vakuum betecknas c. I alla an- 
dra material 4r hastigheten ligre, i luft ar hastigheten bara nagot mindre dn 
i vakuum, oftast brukar denna hastighetsskillnad forsummas. 


Frekvensband 

Frekvenser indelas 1 s k frekvensband t ex High Frequency (HF), Very 
High Frequency (VHF), Ultra High Frequency (UHF) och sa vidare. De 
frekvenser som vanligen anvaénds av radar 4r inom UHF mikrovags - och 
millimetervagsbanden (bild 3:75). 

Under andra varldskriget delades mikrovagsomradet upp 1 relativt smala 
band som av militéra sekretesskal gavs bokstavsbeteckningar: L-bandet, 
S-bandet, C-bandet, X-bandet och K-bandet. For att 6ka sekretessen ytter- 
ligare var beteckningarna inte i alfabetisk ordning. Aven om frekvensbanden 
sedan lange ar Gppen information har beteckningarna blivit kvar sedan 
dess. 

K-bandet visade sig vara nastan rakt centrerat Over resonansfrekvensen 
for vattenanga, dar den atmosfariska diémpningen dr hég. Bandet delades 
darfor upp 1 tre delar. Mittendelen behdll den ursprungliga beteckningen 
K. Den nedre delen fick beteckningen Ku-bandet och den 6versta delen 
fick beteckningen Ka-bandet. En minnesregel ar att u=under K-bandet och 

eas Ny a=above (Over) K-bandet. 

beteckning beteckning Under 1970-talet skapades en ny se- 
rie beteckningar for elektroniska mot- 
medelsutrustningar. Dessa dr 1 alfabe- 
tisk ordning fran A till M. Man vill 
| gdrna tillampa dessa beteckningar dven 
40 0.8 pa radar. Men, eftersom de nya gran- 
serna mellan frekvensbanden ligger mitt 
ide gamla banden har detta gatt troet. I 
Sverige anvands fortfarande framfor allt 
de gamla beteckningarna. I USA an- 
ei vands ofta de ’’nya” banden, endast for 

tis elektroniska motmedel. Mycket talar for 
att alla pa sikt kommer att ga Over till 
de nya beteckningarna. 
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Peaivene Vaglangd Bild 3:75. Aldre och nyare beteckningar 
(GHz) (cm) for frekvensbanden. 
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Tabell 3:1. Centerfrekvenserna och vaglangderna fér de fem vanligaste radar- 


band. 


Band GHz cm Ny beteckning 

Ka 38 0,8 K 

Ku iS Z J 

X 10 3 | 

e 6 5 G-H (PS-70, PS-90, Und 23 tillhor G) 
S S 10 E-F 


Vad som ar den optimala frekvensen f6r en radar ar en avvagning mellan 
flera faktorer. Generellt, ju lagre frekvens desto st6rre fysisk storlek pa t ex 
sandare och antenn och desto hégre maximal effekt. Ju hégre frekvens 
desto smalare lob kan astadkommas med en antenn med given storlek. 


Andel av signalen som 
passerar 1 km atmosfar 





Dampning 509 0,00001 
(dB/km) 
10 0,01 
1 0,79 
0,1 0,98 
0,01 0,9775 
1 10 50 100 200 300 


Frekvens GHz 


Bild 3:76. Atmosfdrddmpningen Okar med frekvensen. Ddémpningen beror till 
stor del pa vattenanga (H,O) och syremolekyler (O, ). 
dB/km 


10 


01 
1 10 100 
Frekvens GHz 


Bild 3:77. Daémpning 6kar med frekvensen och regnmdngden. 
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Vid frekvenser pa 3 GHz och hogre boérjar signalen dampas markbart av 
atmosfaren. Dessutom fas reflektioner fran bl a regn och dis vilket ger 
upphov till vaderklotter. Klottret kan komma att ge upphov till ekon som 
déljer malen. Over ca 10 GHz blir dimpningen och spridningen p g a 
atmosfaren betydande. 

Det naturliga bruset ar minst i omradet 0,3 till 10 GHz men 6kar markant 
vid 20 GHz och hégre frekvenser. 

Dopplerskiftet (frekvenséndringen) mot ett rérligt mal 6kar med frek- 
vensen enligt formeln: 


2°V, 
faa 
dar 
f= dopplerfrekvensen [Hz = I/s] 
V_=malets radiella hastighet 1 f6rhallande till radarn [m/s] 
A = vaglangden [m] 


Om sma hastighetsskillnader ska kunna detekteras b6r radarn arbeta med 
med hég frekvens. 


) ss EGENSKAPER- ss 


ra Ta [7 ‘ime Reflexions- | dampning Doppler- 
(cm) ‘ime formaga i luften uppldosning 





| 30- | 0? Mindre Storre Storre Storre 
9 Ea \/ \/ WY 
30 “ 0 Storre Mindre Mindre Mindre 


Bild 3:78. Frekvensens paverkan pa nagra olika parametrar. 


Slutsatsen dr att om man vill ha en radar som ser langt br en lag frekvens 
valjas. Nackdelen ar att radarn blir stor. Med héga frekvenser kan man 
skapa sma radarstationer med smal antennlob vilket ger hog vinkelnog- 
erannhet. Den héga frekvensen goér det moyjligt att noggrannt mata 
hastighetsskillnader mellan t ex mal och klotter. Nackdelen med héga 
frekvenser 4r stor atmosfarsd4émpning vilket ger kort rackvidd. 
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Signalanalys 
Modulation och bandbredd 


Detta avsnitt visar hur de signaler ser ut som sénds fran en radar och dar- 
med ocksa vad en st6rsandare b6r skicka ut f6r att st6ra en radarstation. 

Da man sager att en radar sander en puls med t ex 5,5 GHz ar det latt att 
tro att den skickar ut och tar emot en enda sinusformad signal med denna 
frekvens. Men signaler bestar i praktiken aldrig av bara en sinusformad 
signal. En enda kontinuerlig sinussignal innehaller ingen information. Den 
utsinda vagen maste moduleras pa nagot satt for att ge nagon anvandbar 
information. I praktiken anvands tre huvudsakliga satt att modulera en 
signal, amplitud modulering (AM), frekvensmodulering (FM) och fasmo- 
dulering (PM-Phase Modulation). De tva sistnamnda dr egentligen varianter 
av varandra eftersom en f6randring av frekvensen ocksa ar en forandring 
av fasen. Har behandlas framst amplitud- och frekvensmodulering. 


Amplitud 


| UU 
WVU VV VV 





Barvag 
Amplitud 
b 
Tid 
Modulerande signal d v s informationen 
Amplitud 
C 
Tid 
Amplitudmodulering 
Amplitud 


VAY VV VAY VY" 


Frekvensmodulering 


Bild 3:79 a-d. Amplitud- och frekvensmodulering. 
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En séndare skickar ut en barvag med fast frekvens (bild 3:79a). Den 

informationsbarande sinusformade vagen (bild 3:79b) modulerar barvagen 

pa tva olika vis 

e amplituden f6randras fr att ge en amplitudmodulerad (AM) signal (bild 
3: 19¢) 

e frekvensen f6rdndras for att ge en frekvensmodulerad (FM) signal (bild 
3:79d). 


Amplitudmodulering (AM) 

En vanlig radarstation som sander ut pulser 4r amplitudmodulerad. AM 
signalen i bild 3:79c ar en kombination av tva frekvenser. En bérvag som 
kan tecknas 

E, sina, dar 0, =21 f,, och den modulerande (informationen ska 6ver- 
foras) vagen som 


E,,'Si0,,t ddr 
Amplituden (e) for den modulerade signalen kan da tecknas 
e= E,smQ,t+E,,S8in,,¢:sin@,t 


Denna formel kan utvecklas till 
e= Bp sin@ yt +—"-cos( »-®,,) r-* cos( 5+ (,,) t 


Bild 3:80 illustrerar detta schematiskt och visar att en amplitudmodulering av 
en barvag med en annan sinussignal ger tva sidofrekvenser (f, —f) och (f, +f.) 
och darfor ger en bandbredd av 2 f .Om man modulerar baérvagen med en mer 
komplicerad signal 4n en sinussignal t ex roster som innehaller frekvenser 
inom ett omrade f, till f, sa uppstar tva hela sidoband av olika frekvensen. De 
tva sidobanden ar varandras spegelbilder och de upptar en bandbredd av 2 f, 
och vardera sidobandet innehaller all information. Den effektiva bandbredden 
raknas mellan de frekvenser dar signalstyrkans effekt fallit till halften (- 3 dB) 
av toppvardet pa det satt som visas 1 nedre bilden (bild 3:80). 

Da en signal pulsas forandras det spektrum som en mottagare uppfattar, 
pa ett hogst markbart vis. For att kunna forklara detta utgar man forst fran en 
symmetrisk fyrkantpuls. En fyrkantspuls kan sagas vara uppbyged av en 
m4ngd olika sinusvagor med olika amplitud och frekvens (bild 3:81). Da 
dessa olika signaler summeras fas en fyrkantspuls. En stor mangd signaler 
med ratt frekvens och amplitud ger en perfekt fyrkantig vag (bild 3:82). 

Betrakta en radarsignal bestaende av en barvag med en viss frekvens f, 
vilken t ex 4r 5 GHz som slas pa och av med en viss frekvens, den s k 
pulsrepetitionsfrekvensen (PRF). Pulserna som skickas ut ar 1/1000 dels 
sekund langa. 
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Ovre 
sidband 


Nedre 
sidband 












(fp+tm) Frekvens 


Frekvensspektrum hos en sinusformad barvag med frekvensen fp, som ar 
amplitudsmodulerad av en sinusvag med frekvensen f,,. 
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Frekvensspektrum hos en barvag med frekvensen f, som ar 
amplitudsmodulerad med signaler inom frekvenser fran omradet f, till fo. 


Bild 3:80. Frekvensspektrum och effektiv bandbredd hos 
en amplitudmodulerad bdrvag. 


Grundton, f 


Andra 6vertonen, 3f -———-— ——- 
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Bild 3:81. Fyrkantspuls bestar av summan av en mdngd olika frekvenser med 
I. 
olika amplitud enligt uttrycket oe all (n Wot ) Oar n= 1,.3.5 
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Bild 3:82. Summan av 100 sinussignaler med olika frekvens och amplitud. 





Sandare 





Mottagare 





Bild 3:83. Sdndare och mottagare. 


Hur ser den utsanda pulsade signalen ut? Foljande experiment askadligg6r 
detta, se bild 3:83. Utrustningen bestar av en sdndare och en justerbar 
mottagare till vilken en effektmeter 4r kopplad. Man b6rjar med att sla pa 
sandaren och saénda en kontinuerlig signal, en s k CW-signal (continous 
wave). Med mottagaren letar man igenom frekvensbandet. Man hittar da 
energi pa en enda frekvens vilken sammanfaller med sandarens frekvens 
f,, Det ar antagligen precis vad man har forvantat sig. 


))))))))))))) 


cw-signal 


Sandare 
Amplitud 


fo Frekvens 





Bild 3:84. Kontinuerlig sdndning. 
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Om man i stallet bérjar koppla pa och av sandare med jamna mellanrum. 
Vad hander nu med den mottagna signalen? 


I II) )))) 


1 -1000 Hz +1000 Hz 


Sandare 











Frekvens 
fo 
Bild 3:85. Sdndning med jadmna mellanrum. 
Da man vrider pa mottagaren sa upptacker man att signaler tas emot pa 1 
stort sett alla frekvenser. Mest signalstyrka kring barvagens frekvens men 
det finns en viss signalstyrka pa alla frekvenser 4ven om de minskar ju 
langre ifran barvagen man forflyttar sig. 


Vad har hant? Jo, nar man kopplar till och fran séndningen sa kan man 
se detta som om en fyrkantvag har amplitudmodulerat barvagen. 


ANN VAN PN 
VVVVVVVVVVVVVVVVVVV 


Barvag 


Pulser som styr till/fran- 
koppling av barvagen 


MW cna 


ulsmodulerad barvag 


Bild 3:86. Fyrkantpulsen som styr till/fran kopplingen 
av bdrvagen amplitudmodulerar bdrvagen. 
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Fyrkantvagen bestar ju av en stor mangd sinusvagor. Var och en av dessa 
har gett upphov till en amplitudmodulering av barvagen da ger de ocksa 
var och en upphov till ett Gvre och ett nedre sidband. Pa detta vis sa har 
man fatt en viss signalstyrka Over en stor maéngd frekvenser. Man har fatt 
ett spektrum. Om man ritar upp hur signalstyrkan varierar med frekvensen 
sa ser man att signalstyrkan sjunker med Okande avstand fran baérvags- 
frekvensen men den sjunker inte linjart utan det finns nagra sma ’pucklar”’ 
vilka benamns sidolober. 





> 


Frekvens 
Bild 3:87. Effektspektrum foljer en sinckurva 
for en enstaka puls eller ett icke koherent pulstag. 


Det visar sig att kurvans envelop foljer ett matematiskt forhallande som 
bendmns sinc, vilket 4r en beteckning for sin(x)/x. Kurvan far vardet noll 
pa vissa stallen. Dessa nollstallen bestéms av pulstiden (t,) dvs hur lange 
sandningen pagick. Man kan visa att de forsta nollstaéllena hamnar pa 


I 

+ - 2 oo 

frekvenserna J o* ;, > nasta pa frekvenserna foe ;, OSV. Huvudloben 
p p 


I 
(dvs mittpuckeln) har bandbredden 2° tp . Huvuddelen av radarns en- 


ergi hamnar inom detta omrade. 






= 


-1 MHz + 1MHz 
BWyy = 2 MHz 
Bild 3:88.Huvudlobens noll-noll bandbredd (BW) da pulstiden dr I Us. 


3. Radarldra 


Frekvens 


mi 


Frekvens 


Bild 3:89. Ju kortare puls desto stérre bandbredd (BW). 


Man kan helt enkelt dra slutsatsen att ju kortare puls desto bredare frekvens- 
spektrum dvs bredden hos huvudloben 4r omvant proportionellt mot puls- 
langden. Om pulslangden 4r kort, vilket den 4r hos manga typer av radar- 
stationer, sa kan centrumloben ha en bandbredd pa flera MHz. 

Hitintills har resonemanget hur frekvensspektrumet ser ut gallt om man 
skickar en enda puls eller om man skickar en f6ljd av icke koherenta pulser 
dvs att faslaget hos de olika pulserna varierar slumpmissigt. 


)))))) 


Pulser 
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Bild 3:90. Sdndning med hégfrekvensgenerator. 
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Man kan foréndra experimentet nagot (bild 3:90) och anvénda en oscilla- 
tor, en hégfrekvensgenerator (HFG) som far sénda kontinuerligt. 

Med hjalp av strémstallaren kopplar man till och fran en effektf6rstar- 
kare. Nar man sluter stromstéllaren forstarks den mycket svaga barvagen 1 
en effektfOrstarkare t ex 1 radarns TWT och skickas ut som en puls genom 
antennen. Stromstéallaren kopplas in i en jémn takt den s k pulsrepetions- 
frekvensen (PREF). Det man har astadkommit med hjélp av HFG:en 4r att 
skapa en koherent signal. Det innebar att det alltid finns ett helt antal vag- 
langder mellan varje utsind puls. Varje utsind puls har alltsa samma fas- 
lage. Man brukar séga att man uppnar koherens genom att skdra ut pulser 
ur en kontinuerlig signal. Om vi nu atergar till experimentet och skickar ut 
en stor mangd koherenta pulser och kontrollerar med mottagaren vilka 
frekvenser som mottar signalenerg1. 


“it tAAARARA ot 
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Bild 3:91. Skapande av en koherent signal. 
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Bild 3:92. Overst, spektrum fran en koherent signal och 
nederst fran en icke koherent signal. 


Man ser da att mottagaren far in signaler enbart pa vissa bestémda fre- 
kvenser. Ett sadant spektrum kallas ett diskret spektrum. En naérmare analys 
visar att envelopen (dvs ’konturen’’) pa kurvan ar den samma som tidigare, 
dvs en sincfunktion. Amplituden ar dock hégre genom att energin bara 4r 
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fordelad pa vissa frekvenser. Det visar sig att avstandet mellan dessa 
”’frekvenspinnar” bestéms av pulsrepetitionsfrekvensen. Ju h6gre PRF desto 
langre mellan frekvenskomponenterna. Huvudlobens bredd avgors precis 
som tidigare av pulstiden. 
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Bild 3:93. Sdndspektrum fran en koherent radar (grént) . Ekots spektrum fran 
ett stillastaende foremdl eller fran ett rorligt foremal som fdrdas med en blind 
hastighet (blatt). Spektrum fran ett rorligt eko (rott). 


En koherent radar kan sarskilja ett rérligt mal fran ett stillastaende mal 
genom att det rérliga malet ger upphov till en dopplerfrekvens. Om den 
reflekterade energin hamnar vid sidan av ’frekvenspinnarna” 1 sand- 
spektrumet sa kan radarn skilja det fran stillastaende ekon. Det beror pa att 
ett markekos reflektrade energi alltid hamnar pa samma frekvenser som 
sandpulsens spektrum.Ett rérligt eko hamnar oftast pa andra frekvenser an 
sandspektrumet. Om ett rérligt mal fardas med en sadan hastighet att dess 
dopplerfrekvens gor att det forflyttat sig ” ett helt antal frekvens pinnar” sa 
kan det inte skiljas fran ett markeko. Dessa hastigheter benimns blinda 
hastigheter. Genom att 4ndra PRF:en andras avstandet mellan frekvens- 
pinnarna, det rorliga ekot hamnar da inte pa samma plats som séndspek- 
trumet och kan da detekteras. Denna metod anviands i en radar f6r att mot- 
verka blinda hastigheter och ar orsaken till att blinda hastigheter undviks 
mh a staggered PRF. 


Frekvensmodulering (FM) 
Ett annat satt att modulera en signal med information ar frekvensmodule- 
ring. I belysningsradarn PE-541/542 till Hawk-system later man radarn 
skicka ut en FM-modulerad signal for att man ska kunna ge radarn en 
formaga att mata avstand trots att det 4r en CW-radar. I avsnittet om brus- 
st6rning visas att FM-modulering ar den kanske vanligaste metoden for att 
skapa brus. 

Vid frekvensmodulering later man den signal (t ex en talsignal) som 
man vill 6verfOra paverka frekvensen hos en barvag. I bild 3:79d syns 
detta som om bérvagen 6msom trycks ihop (frekvensen 6kar) och dras isar 
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(frekvensen minskar) da baérvagen har hég respektive lag amplitud, nagra 

begrepp. 

¢ Centerfrekvens, f eller f,, oscillatorns frekvens utan modulering. 

e Deviation, Af, maximala frekvensavvikelsen uppat eller nedat riknat 
fran centerfrekvensen. 


e Svinget, totala frekvensavvikelsen fran hégsta (+A/) till lagsta (-Af) fre- 
kvensen. Frekvenssvinget dr saledes dubbelt sa stort som frekvensdevia- 
tionen. 


Pa bilden ser man att den frekvensmodulerade signalen hela tiden har en 
konstant amplitud. Detta innebar att man alltid kan anvanda sandarens hela 
effekt. 

Som tidigare némnts sa innebar varje form av modulering att det upp- 
star en mangd nya frekvenser. Detta galler inte minst vid FM-modulering. 
Hur FM signalens spektrum uppstar, ar avsevért mer komplicerat 4n vid 
amplitudmodulering. Nedan foljer lite av matematiken rdrande frekvens- 
modulation. Hur sjélva spektrumet uppstar ar dock alltf6r komplicerat for 
att ta upp har. 

Frekvensmodulerade signaler kan beskrivas med formeln 





; 2nAf . 
e=Esin|@.t+ SIN Opt dir 
On 
€ =momentana spanningen hos utsignalen 
E =biarvagens toppvarde 


jw. =barvagens vinkelhastighet = 27 f, 

Af =maximal frekvensavvikelse, (som ar proportionell mot modulations- 
signalens amplitud, inte dess frekvens) 

f,, =den modulerande signalens frekvens 


@, =den modulerande signalens vinkelhastighet = 27 - f 


Vid frekvensmodulering kan konstateras att 
e amplituden hos den modulerande signalen (informationen) bestammer 
storleken pa barvagens frekvensdeviation. 


¢ den modulerande signalens frekvens (f) bestémmer hastigheten pa bar- 
vagens frekvensdeviation. 


Ekvationen kan forenklas genom att man infor ett modulationsindex. 
My =Af/ fin vilket ger 


e= Esin(@t +M , sin a, t) 
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Uttrycket for FM signalen ar mer komplext 4n vad det f6rst ser ut att vara 
eftersom det innehaller ’’sinus av en sinus”. 

Frekvenskomponenterna i FM-signalens spektrum 4r atskilda med av- 
stand som ar lika med modulationsfrekvensen f pa det satt som visas i bild 
a1? 

I teorin har dessa sidoband en odndlig bandbredd redan da barvagen 
bara 4r modulerad av sinusvag. Men amplituden hos frekvenskomponen- 
terna blir successivt allt lagre ju langre avstandet ar fran barvagen. I prak- 
tiken séger man darf6r att bandbredden ar: 

Bandbredden = 2 - (Af + f,) Hz. 


Amplitud 


Frekvens 





fe oe .. 
Lagre sidband 9=<——_————__+_———————__ Ovre sidband 


Bild 3:94. Frekvensspektrum hos en sinusvag med frekvensen f. 
frekvensmodulerad med en sinusvag med frekvensen f . 


Bild 3:94 visar ett exempel pa ett spektrum da en kontinuerlig (oandlig) 
sinusformad signal har frekvensmodulerat en barvag. Aven i detta fall upp- 
star ett helt spektrum av frekvenser. Man kan ju tro att om man paverkar en 
signal att f6randra sin frekvens mellan ett hdgre och ett lagre varde sa 
borde alla frekvenser mellan dessa tva granser finnas i spektrumet. Men sa 
ar det inte. Orsaken 4r att eftersom man har en kontinuerlig (odndlig) signal 
som modulerar bérvagen sa kommer det repetitiva f6rloppet att g6ra att pa 
vissa frekvenser sa kommer signalerna fran de olika svepen 1 motfas (de- 
struktiv interferens). Detta resulterar i att, sett Over tiden, sa finns det ingen 
energi pa dessa frekvenser. Pa andra frekvenser sker konstruktiv interfe- 
rens, har uppstar ’frekvenspinnar” 1 spektrumet. Vi ndjer oss med att 
konstatera att avstandet mellan frekvenskomponenterna bestéms av 
modulationsfrekvensen, ju snabbare man paverkar barvagens frekvens desto 
glesare mellan ’pinnarna’’. Amplituden hos de enskilda pinnarna bestaéms 
av modulationsindex M,. Hur amplituden varierar med modulationsindex 
kan raknas ut med hyalp av s k Bessel-funktioner, vilket 4r komplicerat. I 
stallet anvands ofta tabeller for Bessel-funktionerna. Fo6r ett visst 
modulationsindex kan man da avliésa den relativa amplituden hos de olika 
frekvenskomponenterna. 


ES 
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Nagra slutsatser av ett spekrums utseende 

Det enda satt som man kan gora for att verkligen bara sanda ut en frekvens 
ar att sanda en kontinuerlig, oandligt lang, signal. Varje fors6k att pa nagot 
vis paverka en sinussignal, t ex genom pulsning, fas- eller frekvensmodu- 
lering kommer att ge upphov till ett spektrum av olika frekvenser. 

Om signalen gors kort 6kar bandbredden dvs signalen sprids ut Over 
fler frekvenser. En kort signal ar bra om man vill ha god avstandsuppl6sning 
men detta innebar da att signalen far stor bandbredd. Kan man tvinga en 
signal att ha stor bandbredd sa kommer den ocksa att ha bra avstands- 
upplosning. Pa motsvarande vis gialler ju smalare bandbredd desto mindre 
informationsinnehall. En ren kontinuerlig sinussignal har ingen informa- 
tion alls. Se mer om detta 1 avsnittet om st6rning av pulskompressions- 
radar. 

Huvuddelen av radarns utsénda energi finns 1 omradet kring barvags- 
frekvensen, den s k huvudloben. 

Det koherenta pulstaget ger upphov till ett diskret frekvensspektrum, 
dvs det finns bara signal pa vissa bestémda frekvenser. Detta faktum g6r 
det m6jligt att sarskilja den frekvensdndring som ett rorligt eko ger upp- 
hov till fran ett stilla staende markeko. 

Ett ickekoherent pulstag eller en singelpuls kommer att ge upphov till 
ett kontinuerligt spektrum. Det finns alltsa signalenergi pa alla frekvenser. 
En ickekoherent radar kan darf6r inte upptaécka dopplerfrekvensen som ett 
rorligt mal ger upphov till. Orsaken 4r att om saéndspektrumet innehaller 
alla frekvenser sa kommer alla ekon, oavsett om de kommer fran r6rliga 
eller stillastaende f6remal ocksa att innehalla alla frekvenser. De kan dar- 
for inte sarskiljas. 

Om man sveper en signal fram och tillbaka, dvs repetitivt, Gver ett om- 
rade (FM-modulerar) sa finns det signalenergi bara pa vissa bestémda frek- 
venser och inte alla frekvenser. 

Genom att frekvensmodulera en CW-signal sa kan man ge en CW-radar 
formaga att miata avstand. 


Filter 

Alla komponenter och kretsar dampar — eller fOrstaérker — vissa frekvenser 
mer 4n andra. Filter kan utformas for att dimpa vissa frekvensband i sadan 
omfattning att bandet i stort sett helt elimineras. Filter kan utformas som 
lagpassfilter, h6gpassfilter, bandpass- eller bandsparrfilter. 
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Bandsparrfilter 


Bandpassfilter 
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Bild 3:95. Bandpassfiltret spdrrar frekvenser utanfor sin bandbredd (BW). 
Bandpassfiltret spdrrar frekvenser inom sin bandbredd. 


Ett lagpassfilter later endast frekvenser fran noll upp till en bestémd grans- 
frekvens passera medan ett hogpassfilter bara later frekvenser 6ver ett viss 
varde passera. 

Ett bandpassfilter later endast frekvenser mellan tva bestaémda varden 
passera medan ett bandsparrfilter endast later frekvenser 6ver och under 
dem som valts 1 bandet passera. Radarns MTI-filter ar egentligen ett band- 
sparrfilter som sparrar dopplerfrekvenser kring 0 m/s dvs markekon. I prak- 
tiken kan man inte gora filter med hur branta flanker som helst, de kommer 
alltid att slappa igenom en liten del odnskade signaler. 


Brus 

Oonskade signaler 1 ett system kallas brus. Brus 1 elektriska komponenter 
harr6r sig fran elektronernas rérelse, som oavsiktligt paverkar elektroni- 
ken. Det finns flera olika sorters brus. Den viktigaste ar ofta det termiska 
bruset. 

Termiskt brus haérror sig fran den slumpartade rérelsen hos elektroner 
Over absoluta nollpunkten vilket innebar allting varmare 4n —273° C eller 
0° K. Energin fordelar sig likformigt 6ver frekvensspektrumet och effekt- 
tatheten fas genom uttrycket 


Pick: TB [W/Hz] 
Dar k ar Boltzmann’s konstant (1,3803 - 10°? J/K) och T temperaturen i 
grader Kelvin. B ar bandbreddeni Hz. P, ar saledes direkt proportionell 
mot bade den absoluta temperaturen och bandbredden. 

Brus kan 4ven komma fran andra kretsar genom magnetisk induktion, 
kapacitans eller beroende pa att bada kretsarna delar en gemensam impe- 
dans som i en aterledare till jord. Férhallandet mellan den 6nskade signal- 
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ens niva och nivan hos systemets brus kallas signal/brusférhallandet (SNR 
signal to noise ratio). 


Mottagen signal 


—_ 


Brus 4//\\ wwe 
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Bild 3:96. Brus pda ingdngen av en mottagare kommer att forstdrkas i alla 
efterfoljande forstdrkarsteg. 


Brus som genereras redan fore eller 1 den férsta forstaérkaren 1 en motta- 
gare riskerar att fOrstarkas tillsammans med signalen i alla efterf6ljande 
steg. Det ar darfor viktigt att forsoka halla bruset 1 borjan av mottagaren sa 
lagt som mojligt genom bl a en bra antenn och ett lagbrusigt forsta fo6r- 
starkarsteg. 


Signalbrusforhallande och information 

Brus kan f6rdarva data som sands genom kommunikationssystemen eller 
en radars information. Hur bruset paverkar informations6verf6ringen vi- 
sades vid olika studier av kommunikation och informationsteori vilket bl a 
utvecklades av Hartley under 1920-talet, N Wiener under andra varldskri- 
get och C E Shannon under slutet av 1940-talet. 


Shannon-Hartley‘s lag 


S 
C=W log, (1 a ~ pita S dar 


C = informationshastighet [bps = bitar/s] 
W = Overforingskanalens bandbredd [Hz] 
S = nyttosignalens medeleffekt [W] 

N = brusets effekt [W] 
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Exempel 3:4 

Antag att en forbindelse har en bandbredd pa 3000 Hz och ett typiskt 
signal/brus forhallande pa 20 dB. Bestam den teoretiskt hégsta informa- 
tions- (data) hastighet som kan uppnas. 


Losning 
SNR = 20 dB 


S 
SNR = 10 - log,, (=) 


Si 
20=10-log,, (=) = 100. Har ar SNR = 20 dB omvandlat till "ganger”. 


S 
C=W -log, (+5 
C = 3000 - log, (1+100) = 19 963 bps 


For att berakna log, pa en miniraknare som bara har 10-logaritmer kan 
foljande utnyttjas: 


log ;)(1+100) 


C = 3000 - log jo (2) 


Svar 
Hogsta teoretiska datahastighet ar 19 963 bps. 


C E Shannon visade hur bandbredden forhaller sig till mangden 6verf6rd 
information vid olika signalbrusf6rhallande. Ju samre signalbrusférhallande 
desto mindre mangd information kan 6verf6ras under en viss tid. Om brus- 
nivan 1 en radar 6kar sa kommer bl a noggrannheten i avstandsbestamningen 
att minska, detta kan ses som att radarsignalens informationsinnehall 
minskar. Detta kan ocksa uttryckas som att, om bandbredden 6kas hos en 
signal sa férbattras signalbrusf6rhallandet. Detta ar en av orsakerna till att 
en FM-radio, som ofta har stor bandbredd ocksa har battre ljudkvalitet an 
en AM-radio. 

Alla system kommer f6rlora prestandan om signal/brusforhallande 
minskar och de kommer alla att ha ett minsta signal/brusf6rhallande under 
vilket dess prestanda blir oacceptabelt lag. 
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Signalspaning 

Utrustning for att detektera radarsignaler 4r en n6dvandighet inom elektro- 
nisk krigforing. Sadan utrustning ingar t ex i radarvarnare 1 ett flygplans 
motverkanssystem, malsOkaren i signals6kande robotar, st6rkapslar samt 
hos olika typer av flyg-, sj6- och markbaserade signalspaningsf6rband. 
Signalspaningsutrustningens kanslighet, storlek och komplexitet kan va- 
riera men principerna ar de samma. 










Forsvarsmakten FRA 
ES Sig Und 
Rorligt Stationart eller mobilt 
Mot- 
verkans- 
system 
(VMS) 
Signalanalys Bearbetning 
Vapensyste 
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Bild 4:1. Skillnad mellan elektronisk stédverksamhet (ES) och 
signalunderrdattelsetjdnst (SigUnd). 


Man skiljer mellan elektronisk st6dverksamhet (ES) och signalunderriattelse- 
tjanst (SigUnd). ES bedrivs av fOrsvarsmakten och kan framforallt sagas 
vara inriktat mot atgérder for bekampning och skydd mot bekaémpning. 
Signalunderrattelsetjanst bedrivs av Férsvarets RadioAnstalt (FRA) och 
bestar i att skaffa underrattelser for beslut samt inhémta tekniska underrat- 
telser angaende emittrars tekniska prestanda. ES och SigUnd skiljer sig at 
vad avser syften och tidsf6rhallanden. 
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Elektronisk st6dverksamhet 

Elektronisk st6dverksamhet dr atgarder f6r att stodja pagaende verksam- 
het genom att upptacka, identifiera och lokalisera elektromagnetiska kal- 
lor fOr att ge underlag fOr elektronisk attack och elektronisk protektion. 
Verksamheten ger ocksa omvarldsuppfattning i realtid inklusive identifie- 
ring och lagespresentation samt underst6d av underrattelsetjansten men 
omfattar inte SigUnd. Elektronisk st6dverksamhet omfattar bl a 

¢ signalspaning mot kommunikationsnat (fKOmmunikationsSignalspaning, 

KOS) inklusive att fysiskt ansluta 1 dessa nat. 


e signalspaning mot Ovriga typer av elektromagnetiska emittrar (TEknisk 
Signalspaning, TES). 


Detta kapitel kommer 1 huvudsak vara inriktat mot TES mot radarstationer. 





Bild 4:2. RC-12 Guardrail, USA. System for taktisk 
kommunikations- och radarsignalspaning, 


Signalunderrattelsetjanst (SigUnd) 

Signalunderrattelsetjanst ar strategisk och operativ underattelseverksamhet 
som genom inhamtning via signalspaning syftar till att faststalla motstanda- 
rens verksamhet och tekniska prestanda. Signalunderrattelsetjanst tillhor 
funktionen underrattelsetjanst. 

SigUnd ger information som har giltighet under langre tid 4n vad ES 
normalt ger. 

En viktig uppgift for signalunderrattelsetjansten ar att st6dja uppbygg- 
naden av de signalbibliotek (emitterbibliotek) som ingar it ex ett flygplans 
radarvarnare eller st6rkapslar. 

Det svenska begreppet SigUnd ar jamforbart med det engelska begrep- 
pet SIGINT (Signal Intelligence). 


Radarsignalspaning 
Resterande del av kapitlet kommer att visa pa vilken typ av information 
som signalspaning kan ge om ett f6rbands radarstationer. 
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Signalspaning med operativ/taktisk inriktning syftar bl a till att folja mot- 
standarens rorelser och dérmed stédja t ex den egna luftlagesbilden. Grunden 
ar att olika signaler ar kopplade till sina saéndande plattformar. Har en viss 
signal uppfattats kan man ofta lagesbestimma malet och vet dérmed vilken 
typ av flygplan eller fartyg man har att gdra med. I sin enklaste form kan 
signalspaningen besta av en radarvarnare. Denna mater in de stralande 
delarna av motstandarens vapensystem och kan dérmed lamna underlag 
fOr att bed6ma dess prestanda samt kunna anpassa egna vapen, motmedel 
eller taktik fOr att vinna duellen. 

Som utrustning for signalspaning brukar raknas dels egentliga spanande 
radio- och radarsignalspaningsmottagare vilka transporteras av sarskilda 
signalspaningsflygplan, fartyg m m (Sig Und) dels system med uppgift att 
ge varning for ett aktuellt hot (t ex radarvarnare och laservarnare) (TES). 
De egentliga signalspaningssystemen har hégre kanslighet och kan fast- 
stalla fler parametrar 4n vad en radarvarnarutrustning klarar av. Ju mer 
avancerad signalspaningsutrustningen ar desto fler parametrar kan den be- 
stamma och desto hégre blir noggrannheten. 





Bild 4:3. Signalspaningsfartyget Orion. 


Metodiken som signalspaningsutrustningarna anvander, fOr att skapa ord- 
ning 1 detta skenbara kaos, ar att sortera signalerna efter sarskiljande para- 
metrar. Pulserna beskrivs normalt med de sa kallade primira pulspara- 
metrarna (det kravs endast en puls f6r att bestéamma dessa parametrar) 

e ankomsttid 

e pulslangd 


e bdarfrekvens 
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¢ amplitud 
e infallsriktning. 


Anvandbara for pulssortering ar framforallt barfrekvens, infallsriktning och 
pulslaned. 


Signalspaningsmottagre 


aes - 4 


Pulsbredd 
Riktning till sandaren 


Intrapuls- 








modulation Sékmé6nster/ 
Puls- Antenn- 
yi amplitud rotationshastighet 


Barfrekvens 


Bild 4:4. Exempel pa parametrar som en signalutrustning kan bestdémma. 


Andra egenskaper hos en radarstation som signalspaning kan bestémma 
(kraver tva eller betydligt fler pulser) ar 
e pulsrepetitionsfrekvens 


e sdkmod (t ex rundsékning, sektors6kning) 
e vinkelf6ljningsmetod hos eldledningsradar (t ex monopuls, lobnutation) 


e antenndiagram. 


Den uppmiatta signaldatan kan ge vardefull information om radarstationerna. 
Bade hur de tekniskt fungerar men ocksa hur de utnyttjas taktiskt. Exem- 
pel pa slutsatser: 

e typ av radar 


e radarmod 

¢ position 

e storskyddsegenskaper 
e avstandsupplésning 

e vinkelupplésning. 


Information fran signalspaning 
Har redovisas nagra exempel pa vilken information som signalspaning kan 
ge om en radarstation. 


Frekvens och frekvensvaxlingsmojligheter 
Om signaldiciplinen hos personalen vid radarn ar dalig kan signalspanings- 
utrustningen snabbt faststalla hur ofta radarn kan byta frekvens och mellan 
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vilka frekvenser den kan hoppa. Denna information kan utnyttjas for att 
styra en storsandare sa att optimal storverkan uppnas. 


Intrapulsmodulation (Pulskod) 

Signalspaningen kan genom analys ta fram vilken pulskod som en puls- 
kompressionsradar anvander. Om st6rutrustningen kan stérsénda med 
signaler med ratt pulskod kravs det avsevart mindre st6reffekt. 


Vinkelupplosning 

Om signalspaningsutrustningen mater hur signalstyrkan fran en vanlig 
spaningsradar varierar med tiden sa kan radarns antenndiagram och antenn- 
rotationshastighet faststallas. Antenndiagrammet visar hur bred huvudlob 
radarn har. Huvudlobens bredd begransar radarns vinkelupplésning, dvs 
hur nara varandra tva mal maste flyga for att radarn ska uppfatta dem som 
ett enda mal. 


=i 


< C + 





Ett maleko =~ Tva maleko 
Fel Ete 
Nar loben omsluter bada flygplanen Nar loben endast omsluter ett flygplan 
samtidigt (och flygplanen ar pa samma at gangen presenteras tva ekon. 


avstand) presenteras endast ett eko. 


Bild 4:5. Genom att mdta huvudlobens bredd 
kan radarns vinkelupplésning bestdmmas. 


Storkanslighet 1 olika riktningar 

Antenner ar reciproka dvs de uppfor sig likadant vid saéndning som vid 
mottagning. Om radarn anvénder samma antenn vid saéndning som vid 
mottagning ger antenndiagrammet viss kunskap om hur kanslig radarn 4r 
for st6rning fran olika riktningar. (Se kap 3.) 


Avstandsomrade 

En signalspaningsutrustning kan relativt enkelt faststalla radarns PRF. 
Spaningsradar ar oftast s k LPD-radar (Low PRF PulsDoppler) dessa radar 
utmarks av att de har entydig avstandsmatning. Det innebar att de inte 
sander ut nasta puls forraén den forra hunnit fardas till métomradets yttersta 
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grins och tillbaka. Genom att mata hur langt det 4r mellan LPD-radarns 
pulser kan man berikna vilket avstandsomrade radarn dr installd pa. Manga 
radarstationer har olika pulslangd beroende pa vilket avstandsomrade som 
anvands. I dessa fall racker det med att bestémma pulslangden for att veta 
avstandsinstallningen. En motstandare vet da hur nara han kan flyga en 
viss radar fore han maste starta sina st6rsandare (f6rutsatt att radarn inte 
byter matomrade). 

Radarstationen som anvéander MPD (Medium PREF PulsDoppler) eller 
HPD (High PRF pulsDoppler) har sa hog PRF att radarstationerna inte ar 
entydiga i avstand. 

Mot dessa typer av radar kommer inte en enkel matning av PRF:en att 
tala om vilket avstandsomrade som radarn for tillfallet utnyttjar. Exempel 
pa radar som anvinder MPD eller HPD 4r moderna jakt- och attackflyg- 
plan samt UndE 23 (MPD 1 100 km mod). 


Avstandsupploésning 

Med en radars avstandsupplosning menas hur nara varandra, 1 avstandsled, 
som tva mal maste flyga for att radarn ska uppfatta dem som ett mal. Foér 
en vanlig pulsradar ar avstandsupplosningen lika med halva pulslaéngden. 
Pulslangden ar ibland enkel att bestamma fOr en signalspaningsutrustning. 
Hos en pulskompressionsradar bestéms inte avstandsuppl6sningen av 
pulsens langd. Man kan matematiskt visa att en radars avstandsupplosning 
bestams av bandbredden pa den utsénda pulsen. Genom att mata signalens 
bandbredd kan signalspaningsutrustningen faststalla radarns avstandsupp- 
l6sning. Aven hos en FMCW-radar (t ex PE 542) bestiims avstandsupp- 
l6sningen av signalens bandbredd, man kan diarfor bestémma fven dessa 
Stationers avstandsupplésning genom signalens bandbredd. 


Typ av radar och radarmod 

Varje typ av radar har olika karakteristiska parametrar. Ju fler parametrar en 
signalspaningsutrustning kan miata desto st6rre méjligheter har den att be- 
stamma vilken typ av radar det dr. Enklare utrustningar nyttjar framst radarns 
frekvens och PRF for att faststalla vilken typ av radar det ar som sander. 

Det ar viktigt att bestamma vilken mod en radar for tillfallet anvander sig 
av. En eldledningsradar 1 spaningsmod utg6r ett mindre hot 4n da den last pa 
flygplanet. Mangden moder dr ofta stort hos en radar. Alla olika kombinationer 
av tex pulslangd, PRF och pulskod bo6r egentligen finnas lagrade 1 hot- 
biblioteken f6r att avg6ra om stationen for tillfallet b6r stdras eller inte. 

Man ska notera de svarigheter som uppstar eftersom en radarvarnare 
beh6ver en viss tid fOr att s6ka 1 signalbiblioteket och darefter koppla till 
atgardsbiblioteket. Detta innebar att antalet variabler 1 biblioteken maste 
begriinsas till de mest troliga. 


4. Telekrigfdring 


Lagesbestamning 
Signalspaning kan m6jligg6ra for en motstandare att lagesbestamma 
luftvarnets radarstationer. 


Lagesbestaémning av radarstationer ger exempelvis m6jligheter till 

¢ omvarldsuppfattning 

e invisning eller forvarning av luftvarnssystem 

e underlag f6r nar och 1 vilken riktning ett flygplan ska gora undanman- 
Over 

e rikta in st6rsandare for att kunna minska st6rsandarens effektbehov s k 
power management 

e invisning av signalsOkande robotar 

e md6jligheter till insats med precisionsstyrda vapen eller indirekt eld. 

Lagesfel 






Battre matnoggrannhet 
och/eller 
nya metoder 


Omvarldsuppfattning 


Invisning av 
signalsokande robot 


Invisning av 
precisionsvapen 


Mattider 


Okad férmaga dM — 


Kortare sandningstider 


Bild 4:6. Da radarstationernas sdndningstider minskas stalls krav pa att ldges- 
bestdmningen sker snabbt och med hég precision for att precisionsvapen ska kunna 
utnyttjas for att sla ut sindarna. (FOI) 


Under kriget 1 det forna Jugoslavien blev det uppenbart for de allierade att 
det var mycket svart att med signals6kande robotar sla ut ett mobilt luft- 
varn som anvande korta sandningstider med radarstationerna. I detta krig 
var de serbiska luftvarnsenheterna ett potentiellt hot under hela konflikten. 
Forbrukningen av signals6kande robotar var hég och alltf6r stor del av 
flygresurserna bands for SEAD-uppgifter. En slutsats av kriget var att flyg- 
styrkorna 1 framtiden stravar efter att snabbt kunna ligesbestémma det 
fientliga luftfOrsvarets sindare med sa h6g precision att det kan slas ut 
med andra typer av precisionsvapen 4n signals6kande robotar. Om detta 
ar mOjligt utdkas tidsintervallet dar en attackinsats kan sla ut en radarsta- 
tion fran att vara begrinsad av radarns sandningstid till att begransas av 
radarns omgrupperingstid, vilken ofta 4r manga storleksordningar langre. 
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Riktningsbestamning och triangulering 

En radar har inte mdjlighet att manipulera infallsriktningen pa sina signaler 
till skillnad mot andra parametrar t ex frekvens som kan variera fran puls 
till puls. 

Triangulering innebar att genom riktningsmatningar fran minst tva 
platser bestimma en sdndares position. Inom luftvarnet benamns metoden 
oftast krysspejling. Triangulering kan ske genom samverkan av tva eller 
flera inmAatare eller genom att signalspaningsplattformen sjalv flyger langs 
en pejlbas. Den senare metoden benaimns egentriangulering. 
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Bild 4:7. Triangulering fran tvaé olika Bild 4:8. Egentriangulering. Genom att 
flygplan. Data utbyts via en kommuni- flygplanet vid upprepade tillfdllen be- 
kationsldnk mellan flygplanen stcimmer egen position och riktningen till 

sdindaren kan dess position bestdémmas. 


Noggrannheten vid krysspejling bestams av 
e riktningsmatningarnas antal och positioner, relativt varandra och emittern 


¢ noggrannheten 1 riktningsmatningarna 


e férmagan att bestémma egen position (dvs signalspaningsutrustningens). 
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Flygriktning 


Bild 4:9. Vid all krysspejling fas ett osdikerhetsomrade. 
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Den ideala kryssvinkeln ur noggrannhetssynpunkt ar 90°. Nar vinkeln till 
emittern blir liten minskar lagesbestéamningens noggrannhet 1 avstandsled. 
Detta ar ett saérskilt stort problem vid egentriangulering dar det tar tid att 
flyga en stracka som ger en bra pejlbas. Noggrannheten 1 riktningsmatning- 
arna paverkas av signal/brusforhallandet och m6jligheterna att medelvardes- 
bilda flera matningar. Vilket 1 princip motsvarar en hdjning av signal/brus- 
forhallandet. Svarigheterna att korrekt bestémma positionen hos séndaren 
Okar normalt ju kortare sandningstid radarstationen utnyttyjar. 


Metoder att riktningsbestamma en sensor 

For att bestaémma riktningen till en saéndare kan f6ljande principer anvandas 
¢ lobmaxpejling 

e¢ amplitudmonopuls 


¢ interferometri. 


Lobmaxpejling 


Sidolober 








Centrumaxel ; 
Sandare 


Huvudlob 


Bild 4:10. Lobmaxpejling. Riktningen till scindaren dr 
den riktning ddr antennen mottar starkast signal. 


Lobmaxpejling innebar att riktningen till sindaren fas genom att bestamma 
i vilken riktning signalspaningsmottagaren mottar hégst effekt. Sandaren 
befinner sig da mitt 1 signalspaningsantennens huvudlob. Metoden kraver 
tillgang till en antenn med en rorlig lob med riktverkan. For att fa godrikt- 
verkan hos en antenn kravs att antennen 4r stor i forhallande till vaglang- 
den (se kap 3). Lobmaxpejling 4r den metod som anviands av luftvarnets 
spaningsradar da de bestémmer riktningen till en st6rséndare. Inom radar- 
signalspaning forekommer lobmaxpejling pa stérre flygplan med SigUnd- 
uppgifter och pa fartyg medan metoden dr ovanlig pa sma taktiska flyg- 
plan. Utvecklingen av elektroniskt styrda antenner kan dock 1 framtiden 
g6ra att metoden b6rjar anvandas Aven pa mindre flygplan. 

En nackdel med lobmaxpejling dr att det krivs en avs6kning av rummet 
och att detta innebar att det tar tid att forflytta antennloben. Systemet blir 
darf6r inte momentant varf6r det finns risk att signaler ej hinner upptiickas. 

En fordel med riktantennen 4r att den ofta h6ga antennforstaérkningen 
forbattrar systemets kanslighet. 
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Amplitudmonopuls 

Amplitudmonopuls ar den vanligaste principen for riktningsbestamning 1 
flygburna radarvarnare. Normalt anvands fyra antenner med de ca 90° breda 
huvudloberna centrerade 1 riktningarna +45° och + 135° 1 vingplanet. 











Bild 4:11. Amplitudmonopuls. Riktningen fas genom att 
jamfora signalstyrkan fran de fyra antennerna. 


Infallsriktningen fas vid amplitudmonopuls genom att inb6rdes jémf6ra 
de signaleffekter som mottagits 1 de fyra antennerna. 

Med exponentiellt formade lober galler ett linjart forhallande mellan 
ankomstvinkel 1 t ex grader och effektkvot 1 dB. 


Effektskillnad (dB) 


Uppmatt effektskillnad ° 


Infallsvinkel 





eo Aktuell infallsvinkel 


Bild 4:12. Vid amplitudmonopuls med ”vanliga” (gauss) lobformer blir det ett 
linjdrt samband mellan infallsvinkel och uppmditt effektskillnad (dB) eller effektkvot 
(gr). 


Den mottagna signaleffekten kan anvandas for att fa en grov uppfattning 
av avstandet till sandaren, forutsatt att sindarens uteffekt ar kand. 

Riktningsnoggrannheten hos en radarvarnare med fyra antenner ar ofta 
i storleksordningen 7°-10°. Riktningsfelet orsakas bl a av 
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e bristande amplitudmatchning mellan antenner och mottagarkanaler 
e avvikelser 1 lobform eller lobinriktning 


e lagt signal/brusforhallande. 


Interferometri 

Vid interferometri bestéms riktningen till emittern genom att mata den 
fasskillnad som uppstar mellan tva antenner eftersom vagen har olika lang 
vag till antennerna. 







Plan vagfront 


Antenn 1 Antenn 2 


Fasmatande mottagare 


Bild 4:13. En interferometer kan bestdémma infallsvinkeln till en emitter genom att 
utnyttja den resulterande fasskillnaden mellan tvad antenner dr beroende av 
infallsriktningen. Fasskillnaden beror dven av avstandet mellan antennerna och 
emitterns vagldngd (frekvens). (FOI) 


En infallande plan vagfront ger vid de tva antennerna upphov till en fas- 
skillnad yw som beror av antennavstandet d, vaglangden A och infalls- 
riktningen a. 


d 
WY =27- 7 ‘COS @ [radianer] 


Med k&nt antennavstand kan darfor infallsriktningen lésas ut ur ekvatio- 
nen om vaglangden (eller frekvensen) och fasskillnaden kan bestaémmas. 


Q = arccos (y=) 
2a-d 


Ett problem med interferometri ar att om fasskillnaden ar st6rre 4n —1 
(-180°) till + 7 (4+180°) och alla multiplar av 27 sa uppstar mangtydigheter. 
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k«¢+—— Lang matbas ——}| 


a Kort matbas 


(mindre an halva vaglangden) 





Bild 4:14. Fem stycken spiralantenner som utgor ett bredbandig 
interferometersystem for pejling i azimuth och elevation. 


En losning pa problematiken med mangtydighet ar att valja en matbas som 
dr kortare an en halvvaglingd for den hégsta aktuella frekvensen. Nog- 
grannheten 1 riktningsbestéamningen Okar dock ju langre matbasen 4r. Lés- 
ningen pa dessa bada problem 4r att utnyttja flera antenner som en linjar 
array med lémpliga avstand mellan antennerna. Med en 100 vaglangder 
lang matbas kan man uppna matnoggrannheter pa 1/100° vid ett signal- 
brusf6rhallande pa 20 dB. 


Tvadimensionell riktingsmatning 
e tvadimensionell riktningsmatning av marksensor 


e TDOA- matning av tidsskillnader 
e DDOA- matning av frekvensskillnader. 


Flyghdjd, | h 





Bild 4:15. Genom att besttéimma héjd- och sidvinkel till radarn och kinnedom 
om flyghdéjden kan radarns position bestéimmas. 
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Om man kan bestaémma bade sidvinkeln och elevationsvinkeln till en mark- 
baserad sensor och flyghéjden dr kind sa kan man momentant bestéamma 
sensorns position. Radarstationens position ar den punkt dar den inmatta 
riktningen skaér markplanet. Metoden benaémns tvadimensionell riktnings- 
miatning eller vertikal triangulering. 

Om markytan inte 4r plan uppstar fellagen, men dess fel kan minskas 
genom att signalspaningssystemet utnyttjar en terrangdatabas. 

Vid all triangulering 6kar felet om matbasen ar kort. Vid vertikal- 
triangulering innebar det att osékerheten 1 beraékningen av avstandet, R, till 
emittern 6kar om flyghdjden, h, minskar. Med andra ord, ju hégre flyghojd 
desto battre positionsbestémning. 

Vertikal triangulering ar en vaélbeprévad metod for att positionsbestémma 
markbaserade saéndare. Det amerikanska Wild Weasel flygplanet F-4G var 
utrustat med signalspaningssystemet APR-47, som hade f6rmagan att i alla 
riktningar utf6ra en tvadimensionell riktningsmatning med 1 storleksord- 
ningen 1° noggrannhet. Systemet pa F-4G var inte tillrackligt for att flyg- 
planet skulle kunna utnyttja precisionsvapen, men tillrackligt bra for att 
kunna leverera signals6kande robotar i den mest effektiva moden (dvs da 
sensorns position ar kand). SignalsOkande robotar ar 1 sig sjalv ett annat 
exempel pa ett system som utnyttjar tvadimensionell riktningsmatning. I 
detta fall minskar vinkelfelets betydelse allt eftersom roboten narmar sig 
radarn. 


TDOA- matning av skillnad 1 ankomsttid 

En signalspaningsutrustning kan till skillnad mot en radar inte mata avstan- 
det till en emitter med hjalp av signalens gangtid eftersom det ar okant nar 
signalen laémnade sandaren. Med tillgang till tva eller flera mottagare kan 
dock tidsskillnaden mellan det att signalen nar de olika mottagarna bestém- 
mas. Skillnaden 1 signaler- 
nas ganetid dr lika med 
skillnaden 1 ankomsttid 
(TOA-Time Of Arrival). 
Metoden benémns TDOA- 
Time Difference Of Arri- 
val. 







Hyperbelgren 
a 


Bild 4:16. Hyperbelgrenen 
motsvarar ett avstand ddr 
tidsskillnaden dr konstant 
mellan det signalen nar de 
bdada mottagarna. 


TOA matbas 
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Tidsskillnaden mellan de tva mottagarna motsvarar en skillnad 1 gangvag 
for signalen. Om man i en tvadimensionell varld ritat ut alla tankbara san- 
darplatser (ofndligt manga) som motsvarar denna skillnad i gangtid sa bildas 
ens k hyperbelgren. For att bestamma sandarens position momentant maste 
minst tre mottagare anvandas. Sandarens position befinner sig dar hyperbel- 
grenarna skar varandra. 


Sandare 





Bild 4:17. Tidsskillnaden mellan signalens ankomsttid till de tre mottagarna (R, C 
och L) ger upphov till hyperbelgrenar som skdr varandra i sdndarens position. 


TDOA kraver som metod att tre inmatande mottagare ’samtidigt” blir be- 
lysta av sandaren. Eftersom TDOA-mottagarna oftast inte blir belysta sam- 
tidigt av radarns huvudlob maste de ha tillracklig kanslighet for att kunna 
miata 1 radarns sidolober. 


--ea ae 


Bild 4:18. Inhdémtningsenheten C tar emot bredbandig information fran sidoenheterna 
Loch R samt bildar de tva aktuella tidsdiffrenserna. Typiska avstand mellan central 
och sidoenheter i ett markbaserat luftbevakningssystem dir 15 km. 





TDOA-system kan inte bestémma position hos en omodulerad CW-signal 
eftersom den inte kan tidsmarka nagon speciell ankomsttid hos signalen. 

Idag finns saval luftburna som markbaserade operativa signalspanings- 
system som utnyttjar TDOA. Riktningsmatning baserad pa TDOA mellan 
signaler mottagna av separerade antenner pa ett flygplan ingar 1 system- 
konceptet 1 det amerikanska PLAID (Precision Location And [Dentifica- 
tion) numera benadmnt ALR-69 Update (aven DDOA och langbas inter- 
ferometri utnyttjas i systemet). Ett exempel pa ett markbaserat system for 
luftrums6vervakning ar det tyeckiska signalspaningssystemet VERA-E (se 
kap 6, Passiva spaningsmetoder). 
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DDOA-m4Gtning av dopplerskillnad 





Bild 4:19. Doppler difference of arrival, DDOA 


En modern metod med mojligheter till h6g noggrannhet ar DDOA-Doppler 
Difference of Arrival. Metoden kan anvandas av ett enskilt flygplan som g6r 
frekvensmatningar langs sin flygbana eller flera flygplan som samverkar. 
Den senare varianten benaémns FDOA-Frequency Difference of Arrival. 

En f6rutsattning for att DDOA ska kunna anvandas ar att emittern sander 
med en stabil barvagsfekvens eller att den vid frekvenshopp aterkommer 
till samma frekvens ett antal ganger sa att frekvensandringar som beror pa 
sis-antennens rorelser kan analyseras. 

Principen for DDOA Ar att den frekvens som kan mottas av sis-systemet 
1en flygmaskin ar summan av sandarens frekvens och den dopplerfrekvens 
som uppstar pa grund av flygmaskinens rorelse. 


x = f sdind + i, doppler 


Dopplerfrekvensen beror i sin tur pa séndarens frekvens och sis-utrust- 
ningens radiella hastighet mot sandaren. 


T™ radar 


f 
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f Ol 


Flygplan 


Bild 4:20. Den frekvens som sis-systemet mdter ges av radarns frekvens och 
mottagarantennen radiella hastighet mot emittern. 
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Sete a, "0080 dar c ar ljushastigheten, v flygplanets hastighet 
C 


och a vinkeln mellan flygplanets fardriktning och riktning till sandaren. 
St6rst positiv respektive negativ dopplerfrekvens fas nar rdrelsen sker rakt 
mot respektive bort fran sindaren. Nar emittern finns tvars rorelseriktningen 
ar dopplerfrekvensen noll. 

DDOA har i goda fall méjlighet att bestamma riktningen till en sandare 
med en noggrannhet pa nagra streck. 


Att kombinera flera lagesbestamningsmetoder 
Lagesbestémningen kan f6rbattras avsevart om flera olika metoder kom- 
bineras. Exempelvis kan en viss lagesnoggrannhet nas pa kortare tid eller 
en hégre slutlig lagesnoggrannhet uppnas jamf6rt med de enskilda 
metoderna. Fo6r att mG6ta ett luftvarn som utnyttjar korta séndningstider sa 
gar utvecklingen mot att utnyttja flera inmatande flygplan eller UAV som 
utbyter signalspaningsdata med varandra i ett natverk. En forbattrad nog- 
erannhet beror dels pa att antalet matvarden 6kar, dels pa att en metod kan 
kompensera f6r en annans svaghet. Att metoderna kompletterar varandras 
svagheter 4r normalt sett det som ger den stora prestanda forbattringen. 

TDOA och DDOA fran flygplan kan kombineras med tids- och frekvens- 
matningar fran markbaserade system. Noggrannheten och sakerheten i 
lagesbestémningarna Okar da eftersom sannolikheten 6kar for att fler platt- 
formar ser emittern samtidigt. 

For att ett system uppbyggt med manga olika plattformar ska fungera 
kravs att de kan skicka matdata mellan varandra och att de har en gemen- 
sam uppfattning om tiden (och dérmed om frekvens). 


Prestanda 

Aven vid lagesbestimning paverkas noggrannheten av signal/brusférhall- 
andet. Ju hégre signalbrusf6rhallande desto battre noggrannhet kan upp- 
nas. Signalspaning mot en emitter med hg utsind effekt kan darf6r ofta 
ske med st6rre precision 4n mot en radar med svag signal. Vidare giller att 
en emitters sandningstid ar avg6rande for vilken noggrannhet som kan nas 
da endast en inmatande plattform utnyttjas. 

Radarns vagform avgo6r vilka prestanda radarsignalspaningssystemets 
lagesbestémning kan uppna. Vagformen bestémmer dessutom vilken liges- 
bestémningsmetod som ar bast lampad for tillfallet. En CW-signal kan t ex 
inte alls hanteras av TDOA men ar idealisk for DDOA. 

En besvarlig signalmilj6 kan forsvara lagesbestémningen, dels genom 
att upptéckten forsenas, dels genom att inmatningen av de parametrar som 
lagesbestéamningen utnyttjar blir simre pa grund av bristande separation 
eller dynamik. Detta leder till att emittrarna blandas ihop. I tata signal- 
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milj6er med manga emittrar som ska légesbestéammas kan beraknings- 
kapaciteten vara otillracklig fOr att hantera samtliga parallellt. Systemet 
bor darfor ha en prioriteringsformaga som gor att systemet inriktas mot de 
viktigaste signalerna. 

Alla lagesbestéamningsmetoder paverkas av vagutbredningen mellan 
emittern och sis-systemets antenner. Dels sker inverkan genom att utbred- 
ningsdampningen ar en av de faktorer som avgor vilket signal/brus- 
forhallande som blir aktuellt vid sis-systemets inmatningar. Inverkan sker 
aven genom att bl a reflektioner distorerar de inparametrar som de olika 
lagesbestamningsmetoderna anvander, exempelvis infallsriktning och 
ankomst tid. 

Den inmatande plattformen maste kunna lagesbestémma sin egen posi- 
tion med hég noggrannhet. Exempelvis ar kraven 1 det amerikanska flyg- 
burna signalspaningssystemet AT3 (Advanced Tachtical Targeting Techno- 
logy) att flygplanen kan bestéamma sin egen position med 3 m noggrannhet 
och 0,03 m/s 1 hastighet. Noggrannheten paverkas Aven av flygplanets 
strukturstabilitet, skuggeffekter fran plattformen och av andra system om- 
bord pa flygplanet. Slutligen maste alla plattformar ha en gemensam nog- 
grann tidsreferens. 

Kapaciteten 1 de kommunikationslankar som utnyttjas mellan de 
inmatande flygplanen kan i manga fall vara en begriansande faktor. 

Med interferometri kan riktningsnoggrannheter 1 storleksordningen 1°, 
eller battre, realiseras. 

Ett enskilt flygplan som utnyttjar l4mpliga kombinationer av DDOA, 
langbasinterferometri och riktningsmatning kan pai storleksordningen 10- 
20 sekunder lagesbestamma en radar med en noggrannhet som medger 
precisionsinsats. Om flera flygplan natverkar sin data kan tiden minskas 
ytterligare. Ett exempel pa ett system som utnyttjar samverkan mellan flera 
olika flygplan ar det amerikanska fOrs6kssystemet AT3 som enligt uppgift 
stravar mot att inom 10 sekunder kunna ligesbestémma emittrar med en 
osakerhet av 15-50 meter pa ett avstand upp till 150 nautiska mil. 


Spaningsutrustningens rackvidd 

En signalspaningsutrustning kan ofta upptacka en radar langt utanf6r radar- 
stationens maximala rackvidd. Orsaken till detta ar att radarpulsen maste 
ga bade fram och tillbaka till malet medan signalerna som nar mottagaren 
i signalspaningsutrustningen bara har gatt ’enkel vag”. Generellt kan man 
inte saga att signalspaningsutrustningen har den dubbla rackvidden jém- 
fort med en radar. Det beror pa att radarmottagaren 4r optimerad for just 
sina signaler, medan spaningsutrustningens mottagare tillverkas som en 
kompromiss mellan olika typer av radarsignaler och har darf6r en lagre 
kanslighet. Radarns raéckvidd 4r 4 andra sidan starkt beroende av malets 
radarmalarea. 
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Sis-utrustningens 
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Sis-utrustningens 
kanslighet 


Bild 4:21. Sis-utrustningen kdnslighet. Mdngden mottagna signaler beror bl a pa 
flyghdjd och mottagarens kdnslighet. 


En kvalificerad signalspaningsutrustning kan upptaécka en radarstations 
huvudlob pa atskilliga hundra kilometers avstand. Radarvarnarna har 
daéremot betydligt lagre kanslighet. De klarar ofta av att upptacka radar- 
Stationer minst 1-1,5 ganger pa sa langt avstand som vad radarn sjalv nar 
mot ett normalstort mal. 


Pulssortering 

Om stationerna ar av olika typ t ex PS-70 och PS-90 kommer de flesta av 
parametrarna att skilja sig at. Dock kan de komma att anvénda samma 
barfrekvens. 

Om det finns tva stationer av samma typ, t ex tva PS-90, kommer de 
kunna ha alla parametrar utom position gemensamt (vid en viss tidpunkt 
kan de ha samma riktning). I detta fall blir det darfor nagot svarare for 
signalspaningsutrustningen att para ihop ratt puls med ratt radar sa att en 
korrekt lagesbestéamning kan goras, vilket ar ett villkor for att faststalla 
vem som utgor storst hot. 

Om man antar att signalspaningsutrustningen utg6rs av mals6karen 1 
en signalsOkande attackrobot (SSARB) sa kommer den pa motsvarande 
vis fa svarare att styra mot en viss radar ju fler signaler som samtidigt 
upptrader i etern. Detta gialler sarskilt om det finns manga stationer som 
uppvisar samma saéndparametrar. For att minska detta problem 4r vissa 
signals6kande robotar utrustade med en mod dar roboten vid avfyring fatt 
inprogrammerat ungefarliga koordinater pa malet. Pa sa vis far den lattare 
att diskriminera ovidkommande signaler. 
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Bild 4:22. Signalmiljé. Signalspaningsutrustningen mdste varje sekund bland 
hundratusentals pulser kunna sortera fram vilka signaler som kan hdrrora fran ett 
hotande vapensystem. Uppgiften kompliceras av att radarstationerna ofta byter 
frekvens och anvander sig av staggered PRF: 


Slutsatser for luftvarnet 

Luftvarnet b6r i det langsta forsvara for en motstandares signalspaning 
t ex genom att anvanda radarstationerna restriktivt samt omgruppera ofta. 
Nar beslutet att sanda val ar fattat, forsvaras motstandarens m6jligheter till 
signalspaning och efterf6ljande insats av SSARB eller telest6rning om 
manga stationer med likartade parametrar sander samtidigt och under kort 
tid. Nackdelen med manga stationer som sénder dr att man riskerar att 
avsloja hela f6rbandets gruppering. Signalspaning kan medge att ett forband 
lagesbestéams med sadan noggrannhet att det kan angripas med olika for- 
mer av precisionsvapen t ex GPS-styrda splitterbomber eller kryssnings- 
robotar. 

Hur svart en signalspaningsutrustning eller SSARB har att skilja ut en 
viss radarstations parametrar i en svar signalmilj6 ar nagot som tillverkaren 
haller strangt hemligt. Moderna signalspaningssystem har dock hég fér- 
maga att samtidigt kunna klassificera och positionsbestamma ett stort antal 
radarstationer. 


Lov 
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Signalsokande robotar 


Signalsékande robot (SSRB) ar ett samlingsnamn for alla typer av robotar 
forsedda med en passiv radarmalsOkare avsedd att bekaémpa i huvudsak 
radarstationer. Beroende pa var malet upptrader indelas robotarna 1 

e signals6kande attackrobotar (SSARB) mot mal pa marken eller vattnet. 


e signalsékande jaktrobotar (SSJRB) mot flygburna radarstationer. 





Bild 4:23. Signalsékande robotar. 


De foérsta fors6ken med signalsOkande robotar gjordes redan under andra 
varldskriget. Den stora satsningen pa luftbevaknings- och luftvaérnssystem 
som Sovjetunionen genomforde pa 1950- och 1960-talen blev pataglig for 
USA under kriget 1 Sydostasien. Under Vietnamkriget disponerade nord- 
vietnameserna en stor mangd sovjetiska luftvarnssystem vilka inledningsvis 
orsakade amerikanerna oacceptabelt héga f6rluster. For att m6ta detta hot 
startades en satsning pa signals6kande attackrobotar i USA och senare ocksa 
1 andra lander. Den forsta operativa amerikanska SSARB, Shrike, avfyrades 
i Vietnam 1966. Shrike bestod av radarjaktroboten AIM-7 Sparrow utrustad 
med en passiv mals6kare mot de aktuella radarfrekvenserna. 

Historiskt har signals6kande robotar varit inriktad mot bekampning av 
radarstationer 1 STRIL och olika luftvarnssystem. Under de senaste 10-15 
aren har flygburna spaningsradarstationer tagits fram 1 bade forna Sovjet- 
unionen och 1 USA. Dessa plattformar har mycket stor betydelse for 
moderna luftfOrsvarssystem. Ett 6kat intresse har darf6r riktats mot metoder 
for bekampning av dessa plattformar. Man arbetar darf6r med att ta fram 
signals6kande robotar for bekémpning av flygande radarstationer. En vari- 
ant av AS 17 Krypton sags kunna anvéndas mot flygplan typ AWACS. 
Dessa robotar bendémns signalsOkande jaktrobotar, SSJRB. Lovande fo6r- 
sok har aven gjorts att bekampa t ex jaktflygplan med SSJRB. Det finns 
Aven exempel pa fartygsbaserat luftvarnssystem (RAM) med signals6kande 
luftvarnsrobotar avsedd att framst bek&émpa sj6malsrobot. 

SSARB anvands numera tillsammans med stdrsandare av olika typer 
fOr att trycka ner luftf6rsvaret (Suppresion of Enemy Air Defense, SEAD). 
Som exempel kan némnas Gulfkriget och Kosovokonflikten dar attack- 
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anfallen skyddades av flygplan utrustade med st6rsandare och signals6kande 
attackrobotar. 


Malsokaren 

Den viktigaste komponenten i en signalsdkande robot ar mals6karen. Mal- 
sOkarens uppgift ar att klassificera och lagesbestémma radarstationen, even- 
tuellt 1 samverkan med flygplanets signalspaningsutrustning. MalsOkaren 
arbetar i stort sett pa samma satt som signalspaningsutrustningar dvs jam- 
for de mottagna signalerna med ett hotbibliotek. Lagesbestéamning sker 
mh aelevation- och sidvinkelinformation fran mals6karen. For att klassi- 
ficera en radar anvands PREF, pulslangd, antennrotationshastighet och bar- 
frekvens. 

Man har tidigare haft problem med att gora malsékaren tillrackligt bred- 
bandig for att ticka flera olika radarband. Aldre SSARB har darfor haft flera 
utbytbara malsdkarhuvuden beroende pa vilket radarband som ska bevakas. 
Moderna robotar har tillrickligt bredbandiga mals6kare for att tacka ett stort 
antal radarband med ett enda mals6karhuvud. Nackdelen med en bredbandig 
mals6kare 4r att kansligheten blir lagre. 

Nar en radar sander uppstar reflexer 1 marken, fran hustak m m. For att 
roboten inte ska styra mot reflexerna nyttjar mals6karen s k pulsfrontsdiskri- 
minering. Det innebir att den foljer den puls som frst nar mals6karen, vilket 
ar den puls som gatt raka végen fran radarn till roboten utan att ha reflekterats. 


Reflekterad eon 


Direktpuls 


—= es ) Radar 
Reflekterad agg” 





Bild 4:24. Pulsfrontdiskriminering. 


For att kunna bestémma radarns position bl a f6r att avg6ra om en radar 
befinner sig inom bekémpningsbart omrade, mater malsdkaren eller flyg- 
planets signalspaningsutrustning den vinkelf6randring som uppstar i for- 
hallande till roboten/flygplanets fardriktning. Metoden kan liknas vid kryss- 
pejling. Ju battre en radars lage kunnat faststallas fore roboten avfyras 
desto st6rre blir normalt sett traffsannolikheten. 
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Malfoljning och mallasning kan ske pa radarns huvudlobssignal. Under 
denna fas st6ttas styrningen av ett troghetsnavigeringssystem (TN-system). 
Tréghetsnavigeringen kompenserar den glesa uppdateringen mellan de till- 
fallen da radarns huvudlob belyser roboten. Detta ger Aven ett visst skydd 
mot skensdndare och tillfallig avsténgning av malradarn. 

Det finns dock olika uppfattningar huruvida roboten inledningsvis kan 
lasa pa radarns huvudlobssignal eller om den maste anvanda de svagare 
sidoloberna som finns kontinuerligt. Man tycks dock vara 6verens om att 
roboten i slutfasen av banan maste ha en kontinuerlig signal att styra mot 
och att sidoloberna darf6r maste anvandas. Detta beror pa att roboten annars 
skulle fa alltf6r fa tillfallen att uppdatera malets lage. 

Om radarn vaxlar frekvens slumpmissigt, inom ett stort frekvensomrade, 
sa kommer malsOkarens rackvidd att minska. Nar mottagaren ska spana 6ver 
ett bredare frekvensomrade kommer k4nsligheten per frekvens att minska. 

Robotens formaga att med precision styra mot radarn beror bl a pa mal- 
sOkarens antenn. Ju st6rre antenn, vid en viss given vaglingd, desto battre 
riktningsnoggrannhet. Detta medfor att ju langre vaglangd radarn arbetar 
med desto st6rre antenn maste en SSARB ha for att fa samma riktningsnog- 
erannhet. Av naturliga skal kan roboten inte innehalla en alltf6r stor antenn. 
Det ar darf6r svart att konstruera en SSARB mot radarstationer som arbe- 
tar pa mycket langa vagléngder (>30 cm). Radarstationer pa VHF/UHF- 
banden 4r svara att styra mot da mals6kantennens storlek blir mindre an 
vaglangden varvid antennens riktverkan blir dalig. Dessutom utnyttjar ofta 
dessa radarstationer markreflektion for att fa battre egna antennegenskaper 
vilket ytterligare forsvarar for malsOkaren. 


Banfas 

Efter avfyring intrader robotens banfas. Roboten flyger hégt, ofta 6ver radarns 
huvudlob, f6r att fa basta signal fran radarn sett Gver tiden. Att den flyger 
ovanfér radarns huvudlob innebar att radarn kommer att fa svart att upp- 
tacka roboten. Hég héjd innebir dock att roboten kan fa problem med signal- 
analysen genom att den méts av signaler fran ett stort antal olika radarstationer. 


10 km 


5 km 





50 km 


Bild 4:25. Anfallsprofil for SSARB. En SSARB anflyger ovanfoér radarns 
hdjdtdckning och nyttjar energin som ldcker utanfor antenndiagrammet. 


4. Telekrigfdring 


Slutfas/dykning 

Nar roboten kommer nérmare radarn ska den fran hég héjd, i brant vinkel, 40° 
— 60°, dyka mot radarn i den ’d6da kon” dar manga spaningsradarstationer ar 
blinda. 


Att man vill att roboten ska dyka brant mot malet beror pa att 
e mdjligheterna att upptacka roboten 4r sma om den anfaller ovanfor 
huvudloben fran hég héjd 


e man far mindre problem med markekon 


e en felvinkel hos roboten vid stor dykvinkel bara ger upphov till ett litet 
bomavstand. 


Under slutfasen maste precisionen i styrningen Okas. Det kravs darfor en 
allt tatare uppdatering av malléget. Av denna anledning kan bara radarns 
sidolober anvandas for malstyrning. En kritisk tidpunkt intraffar da roboten 
ska vaxla mellan anflygning och dykning. Roboten ’’vet” nar det ar dags 
att Gverga fran planflykt till dykfas genom att mata hur snabbt elevations- 
vinkeln till radarstationen f6randras. Férsvinner malsignalen i detta lage 
riskerar roboten att passera den sista m6jliga punkten for dykning och kom- 
mer da troligen att missa grovt. 

Vissa moderna mals6kare kan i banfasen f6lja flera mal vilka prioriteras 
i en bestaimd ordning. Tappas signalen fran den mest prioriterade radarn 
valjer roboten nasta radar pa prioriteringslistan. 

Om den engelska roboten ALARM tappar radarsignalen stiger den till 
ca 15 km héjd varvid en fallskarm utloses. Om en radar borjar sinda slapper 
den fallskarmen och dyker mot malet som en styrd glidbomb. Eftersom 
raketmotorn inte anvands i detta lage finns en begransning i hur langt roboten 
kan styra i sidled. Ju langre roboten hunnit sjunka nar den laser pa en radar 
desto mindre stracka kan den forflytta sig 1 sidled. 





es) 
| Radar 


Bild 4:26.Attackroboten ALARM. Roboten avfyras (1). Om radarn sander konti- 
nuerligt anfaller roboten direkt mot radarn (2a—3). Om radarn stdngs av da roboten 
befinner sig vid 2a stiger den och en fallskdrm falls ut (2b). Om radarn startar att 
sdnda sldpper roboten fallskdrmen och faller mot radarn som en styrd bomb (3). 
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Stridsdel 


Stridsdelen 1 en SSARB vager ca 50-200 kg och utg6rs av spréangamne 
samt en maingd tungmetallkulor for att forbattra splitterverkan. Stridsdelen 
utléses av ett zonr6r vilket far roboten att explodera 10-15 meter Over 
marken. Avstandet kan dock varieras om sa bed6ms lamplist. 


Anvandningsprinciper 


SSARB anvands enligt fyra olika taktiska principer. 


ls 


Planerat anfall (prebriefed mode, stand-off) mot radarstationer med kant 
lage och kanda data. Roboten prepareras vanligtvis pa marken f6re upp- 
draget. Vissa robotar kan programmeras 1 luften med data som 6verfors 
fran attackflygplanet eller signalspaningsutrustning pa ett annat flyg- 
plan (bl a F-4G hade denna m6jlighet). Nar flygplanet anlander till mal- 
omradet j4mf6rs inprogrammerade data med de radarsignaler som nar 
robotens malsékare. Da signalerna Gverensstéammer, avfyras roboten. 
Vissa typer av moderna robotar behGver inte ha last pa malet vid avfyring 
utan kan lasa pa malet efter avfyring. 


. Royning av korridor (target of opportunity). Genom att bekaémpa luftvarnet 


langs en korridor ska efterf6ljande flygplan ohotat kunna genomfora ett 
attackuppdrag eller en luftlandsattning. Vid denna mod ska de signal- 
sOkande robotarna anfalla framst mobila spanings- och eldledningsradar- 
stationer ur luftvarnet. Malens lagen ar oftast inte kanda fore uppdraget 
startar. For att roja en korridor nyttjar NATO flygplan med speciell 
signalspaningsutrustning s k luftvarnsjégare (Wild Weasels’’). 


. Egenskydd mot luftvarn (self protection mode). Den signalsékande 


roboten anvands for egenskydd nar en eldledningsradar last pa flygplanet. 
Robotens malsdkare och hotbibliotek klassificerar hotet och rekom- 
menderar piloten lamplig tidpunkt f6r avfyring. Alternativt kan avfyring 
ske automatiskt. 





Bild 4:27. Egetskydd mot luftvdrn. SSARB avfyras 
da eldledningsradar last pa flygplanet. 
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4. Nedhallning av luftvarnet (loiter mode). Denna anvandningsprincip 
syftar till att under en langre tid tysta radarstationerna inom ett omrade 
for att ge understéd till ett attackanfall eller en luftlandsattning. Den 
fOrsta roboten som kunde anvidndas 1 denna mod var den engelska 
ALARM vilken med hjalp av en fallskarm under 5—10 minuter kan 
befinna sig Over malomradet. Under de senaste aren har det utvecklats 
obemannade farkoster s k UAV som 4r utrustade med signalspanings- 
utrustning och stridsdel. Dessa UAV kan under flera timmar cirkla Over 
ett malomrade. Om en radar borjar sinda anfaller UAV och om stationen 
slutar sanda atergar farkosten till sin patrullbana. 


Exempel pa signalsokande robotar 

HARM (High-speed Anti-Radiation Missile) 

AGM-88 HARM tillverkas av Raytheon Missile Systems och ar operativ 
sedan 1983. HARM ar den signals6kande robot som har anvants mest 1 
modern tid. 1000-tals HARM har avfyrats av USAF och 100-tals av allierade 
flygvapen bl a Tyskland och Italien vid olika konflikter. 


AGM-88 kan skjutas 1 ett antal moder bl a 

e planerat anfall (prebrief mode). Kinnedom om malliget fore start. 
HARM skjuts f6r att na malet da man beraknar att attackstyrkan upp- 
tacks av malet. Status pa malet kan vara okdnt vid skott (lasning efter 
fallning), vilket dock 6kar risken f6r att roboten missar malet. 


e target of opportunity. MalsOkaren pa HARM-roboten ar primar sensor. 
Malets status ar kant vid skott (lasning fore fallning). Riktning till malet 
dr kant men avstand till malet ar okant, vilket ger en risk att malet ligger 
utanfor HARM porté. 


e miallage via annan kalla. Malet inmatt och identifierat av samverkande 
enhet utrustad med malinmatningssystem (HTS-kapsel eller ELS). 
Malinformation Overf6rs via Link 16 eller IDM (Improved Data 
Modem). Malstatus kan vara okant vid skott, vilket ger en risk for att 
malet ar slackt nar vapeninstas g6rs varvid roboten missar. 


e miallége via egna sensorer. Mallage och identitet via HTS eller ELS. 
Malets status fullt kant vid vapeninstas. Basta mod fér hégsta sannolik- 
het for traff i malet. 


e sjalvf6rsvarsmod. HARM skjuts pa information fran motmedelssystemet 
som uppfattat direkta hot mot fortaget. 


HARM kan skjutas helt utan malinformation mot ett omrade och dar spana 
med egen sensor efter hotsignaler. Roboten laser pa f6rsta basta hotsignal. 
Denna mod kallas inofficiellt for Mad Dog. 

HARM modifieras nu med GPS och TN-system for att ge hégre precision. 
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Tabell 4:1. Data for AGM-88 HARM. 


Langd Am 

Diameter 25,4 cm 

Spannvidd pala 

Stridsdelsvikt 66 kg 21 kg sprangmedel 
Verkansdel 45 kg Forfragmenterade volframkuber 
Vikt 361 kg 

Malsokare Passiv radar §Bredbandsmalsdkare 

Motor Raketmotor Fast brdnsle 

Fart M 2,9 

Rackvidd 25-80 km Beroende pa fallhdjd 


ALARM (Air-Launched Anti-Radar Missile) 

ALARM &r en brittisk passiv radarmals6kande attackrobot som tillverkas 
av Matra BAE Dynamics. Roboten programmeras f6re start med kanda 
hotsignaler hos radarstationerna 1 malomradet men kan 4ven fGre skott 
uppdateras med senaste information. Roboten kan skjutas pa olika satt 
beroende pa situationen, direkt eller indirekt anfall. Om malets radar ar 
tand anfaller roboten direkt. Om radarn stangs av flyger roboten fram till 
malomradet pa hég hdjd och faller ut en fallskérm, f6r att sedan sakta dala 
nedat. B6rjar radarn sénda losgors fallskérmen och roboten dyker (med 
hjalp av gravitationen) ned mot antennen. Om radaroperatéren aterigen 
stanger av radarn gar ALARM mot det senaste laget den har i sOkarminnet. 
ALARM kom 1 operativ tjanst 1991 under Gulfkriget. 


Tabell 4:2. Data for ALARM. 


Langd 4,3 m 

Diameter O27 
Spannvidd 0,72 m 

Vikt 265 kg 
Verkansdel Forfragmenterad 
Malsokare Passiv radar och TN 
Motor Raketmotor 


Rackvidd 45 km 


Exempel pa SSARB-taktik 

Signals6kande robotar har frimst nyttjats av USA, Storbritannien samt 
Israel. De exempel pa nyttjande av SSARB som finns i den 6ppna litteraturen 
harstammar fran dessa lander. 
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Laghdjdsfallning 
(ca 5 000 m) 





Bild 4:28. Typiska anfallsprofiler for SSARB. 


Det hitintills st6érsta nyttjandet av signals6kande robotar skedde under 
Gulfkriget, varvid minst 2000 robotar avfyrades. 





Exempel 4:1 
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Medstorare 


Skenmal anvands dels for att rikta luftvarnets uppmarksamhet at fel hall 
och dels for att fa luftvarnet att starta sina radarstationer. 


Luftvarnsjagarna rdjer en korridor for den efterfoljande attackstyrkan och 
mater med sina signalspaningsutrustningar var radarstationerna befinner 
sig och anfaller dessa med SSARB eller nagot annat lampligt vapen. 


Attackflygplan med HARM-robotar flyger bakom huvudstyrkan och har 
till syfte att sla ut radarstationer som kan ha 6verlevt luftvarnsjagarna. 
De avfyrar sina signalsokande robotar sa att dessa nar malomradet strax 


147 


4. Telekrigféring 


148 








fore attackflygplanen. Ju kortare tiden kan goras mellan det att roboten 
anfaller till dess attacken anlander desto svarare blir det for luftvarnet att 
kunna verka. 


Exempel 4:2 

Forlopp 

Tornadoflygplan skjuter ALARM mot malomradet ca fem minuter fore 
attackflygplanen nar malet. 

Om nagon radar sander anfaller ALARM direkt. Om radarstationerna 
ar avstangda, stiger roboten till ca 15 km hdjd varefter en fallskarm 
utvecklas, roboten dalar darefter sakta mot marken under ca fem minuters 
tid. Om en radar borjar sanda slapper ALARM sin fallskarm och faller 
mot radarn som en styrd bomb. 
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ALARM-robotar 


Nar attackflygplanen efter nagra minuter anlander till malomradet, skyddas 
de av de robotar som fortfarande befinner sig i sina fallskarmar. 

Med ALARM uppstar inget tidsmassigt ’glapp” mellan det att de signal- 
sokande robotarna anfaller radarstationerna och det att attackanfallet 
anlander. Ett sadant glapp skulle luftvarnet kunna anvanda for att starta 
radarstationerna. ALARM kan utgora ett hot mot radarstationerna under 
betydligt langre tid an Ovriga typer av signalsOkande robotar. 
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De som nyttjar signalsokande robotar stravar efter att minimera tiden mellan 
det att roboten nar malomradet och att attackflygplanen anlander. Man kan 
jamfora detta med infanteriets stravan att minimera tiden mellan storm- 
eldens upphorande och stormningen. 

Det ar svart att faststalla nar hotet fran SSARB 4r 6ver och nar anfalls- 
fasen inleds vilket 6kar risken att komma 1 efterhand. Situationen kan 
ytterligare kompliceras om skenmal anvands. 


Robottyper 

For de olika anvaéndningsprinciperna har det utvecklats sarskilda typer av 
robotar. De tidigaste robotarna var bara konstruerade for direktanfall och/ 
eller r6jning av korridor. De modernare robotarna klarar flera olika moder. 


Ryska system 

Inom det forna Sovjetunionen utvecklades inledningsvis framst tunga 
robotar med rackvidd upptill 300 km, vilka var avsedda fr direktanfall 
mot frémst fasta STRIL-radaranliggningar. Exempel pa dessa robotar ar 
AS-4B Kitchen, AS-5B Kelt och AS-6B Kingfish. 

Senare utvecklades den medeltunga AS-11 Kilter med medellang till 
lang réckvidd. Den lattare AS-12 Kegler ska framst bekaémpa eldlednings- 
och belysningsradar av CW-typ t ex belysningsradarn 1 Hawk-systemet. 
Rysslands senaste SSARB ar AS-17 Krypton vilken ar avsedd f6r anvand- 
ning mot spanings- och eldledningsradar av puls- och CW-typ, bade till 
lands och pa fartyg. 
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Bild 4:32. Olika robotar for bekdmpning av radar. 


AS-11 Kilter 

Roboten Kilter bygger pa idéer fran den brittisk/franska signals6kande 
roboten Martel, Aven om Kilter blev bade stérre och tyngre. Roboten ar 
sarskilt avsedd att anvandas mot Patriot och Hawk. 
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Roboten kan baras av SU-24M Fencer-D och anviandes tillsammans med 
malutpeknings/signalspaningsutrustningen ”Fantasmagoria” vilken mon- 
terades i en pod (typ av kapsel) under flygplanet. SU-24 kan bara fyra 
robotar. Kilter togs 1 operativt bruk 1982 och kan baras av alla standard 
SU-24 Fencer D. Robotens rackvidd ar 26 km fran laghéjd och 120 km 
fran 10 000 m hojd samt 160 km om den avfyras fran 15 000 m hojd. 
Genom sin langa rickvidd kan den anvandas mot Improwed Hawk och 
Patriot utanf6r dessa systems rackvidd. Roboten gor efter avfyring en upp- 
tagning sa att den kan anfalla malet i brant vinkel uppifran, for att anvinda 
Patriotsystemets eldledningsradarns ’d6da kon”. En modifierad variant, 
Kh-58U, har en ut6kad rackvidd (max 250 km). 


Meh) Tillverkare | OPerativ vey Plattformar eange 
benamning fran sakliga mal (m) 


Nike Hercules Su-24M 
HAWK MiG-25BM 
mod. HAWK SU-17M4 
Patriot 


Spannvidd Vikt (kg)/ Rackvidd Fart Avfyrnings- 
(cm) Stridsdel (km) (m/s) hojd (m) 
650/150 100-25,000 
Bild 4:33. Kilter, rysk signals6kande robot. 





Denna robot har dven en f6rbattrad malsdkare som tillater att roboten laser 
pa radarsignalen efter det att den avfyrats. Inledningsvis nyttjades MIG- 
25BM Foxbat F som vapenplattform. Roboten kan dven béras av SU-24 
och SU-22 Fitter. 


AS-17 Krypton 

Under 1980-talets b6rjan inférde USA den signals6kande roboten HARM. 
I Sovjetunionen insag man da att hég hastighet var en viktig parameter for 
att roboten skulle vara verksam mot radarstationerna. Genom att minska 
tiden fran avfyring till traff sa ges luftvarnet mindre tid till att hinna reagera. 
En snabb robot ar ocksa svarare att skjuta ner, vilket Patriot kunde géra 
med 4ldre generationers signals6kande robotar. Darf6r pab6érjades utveck- 
ling av tva varianter av en langrickviddig robot med h6ég hastighet, Kh- 
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31A (sj6malsrobot) och Kh-31 P, signals6kande robot. Roboten fick NATO- 
beteckningen AS-17 Krypton. 


pane Tillverkare | OPerativ ee Plattformar ange 
benamning fran sakliga mal (m) 
AS-17 OKB 1991 mod. HAWK Su-24M 4.70 
Krypton Zvedzda Patriot 


Spannvidd Vikt (kg)/ Rackvidd Fart Avfyrnings- 
(cm) Stridsdel (km) (m/s) hojd (m) 
110 


600/90 





100-15,000 


Bild 4:34.Krypton, rysk signalsékande robot. 


Krypton har en startmotor och fyra ramjetmotorer, vilka ger roboten en 
hastighet pa max 3,6 Mach (ca 1000 m/s). Roboten vager ca 600 kg. Den 
har samma malsokare och stridsdel som AS-11 Kilter, men ett bidttre 
navigeringssystem vilket enligt vissa 6ppna kallor, g6r att medelfellaget ar 
5—7 m mot en sandande radar. Dess maximala rackvidd ar 110 km, nagot 
kortare an Kilter, men avsevart langre 4n HARM. Krypton var operativ 
1991 och anvaindes da med SU-24M. Den anvinder samma malutpek- 
ningssystem ”Fantasmagoria’” som Kilter. En SU-24 kan bara upptill fyra 
robotar. I mitten av 1990-talet utvecklades och testades en f6rbattrad version 
Kh-31PD. Dess raéckvidd hade 6kats till 150 km medan O6vriga prestanda 
var of6randrade. 


Ovriga system och utveckling av SSARB 
I vast har det inte utvecklats nagra tunga signalsOkande robotar utan 
anvander 1 huvudsak mindre robotar med rackvidder under 60 km. 

En kontinuerlig uppdatering sker av de befintliga signals6dkande 
robotarna. Som exempel kan naémnas att Luftwaffes befintliga HARM- 
robotar uppgraderades med ny mjukvara under 2000-2002. Ett samarbets- 
projekt mellan USA, Tyskland och Italien avser att utrusta robotarna med 
nytt precisionsnavigeringssystem under ar 2003. Systemet kommer att besta 
av troghetsnavigering (Inertial Measurement Unit, IMU) och en GPS-mot- 
tagare for att att Oka traffsannolikheten samt minska risken f6r skador vid 
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sidan av malet och pa egna styrkor. Man kommer Aven kunna ange for 
roboten inom vilka geografiska zoner den far eller inte far angripa ett mal 
for att minska risken att roboten angriper egna radarstationer. Dessa zoner 
kan gras sa sma som noggrannheten i GPS-systemet medger (dvs ett fatal 
meter). 





Bild 4:35. HARM 


USA har utvecklat en SSARB, Sidearm, med kort rackvidd till egenskydd 
av attackflygplan och attackhelikoptrar. Roboten ar en utveckling av jakt- 
roboten Sidewinder. I en framtid kan man anta att flertalet attackflygplan 
kommer att kunna bara med sig nagon form av SSARB mot eldledningsradar. 

Sidewinder anvands dven 1 det fartygsbaserade luftvarnsrobotsystemet 
RAM (Rolling Air Frame) 1 USA och Tyskland. Systemet ar framst avsett 
for att bekampa sjOmalsrobotar. Roboten 4r i detta system utrustat med 
bade en passiv radarmalsOkare och en IR-malsékare och nyttjar inlednings- 
vis den passiva radarmalsOkaren och 1 slutfasen IR-malsdkaren. 


Obemannad bevdpnad farkost — UCAV (Unmanned Combat Aerial 
Vehicle) 

For att under en langre tid f6rhindra motstandaren att anvainda sina 
radarstationer och helt eliminera glappet mellan SSARB insats och attack- 
anfall sa utvecklas nu signals6kande robotar som kan befinna sig lang tid 
Over malomradet. I bl a Sydafrika, Israel och USA utvecklar man darf6r 
UCAV. Detta ar en UAV som i sig sjélv utg6r en SSARB. Den allmanna 
uppfattningen ar att UCAV har kommit for att stanna och kommer att spela 
en betydande roll i framtidens SEAD inte minst genom sin formaga att 
eliminera risken f6r egna forluster. 
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ae Tillverkare | OPerativ alae Plattformar eanige 
benamning fran sakliga mal (m) 


Aktionstid Vikt (kg)/ Rackvidd Fart Malsokare 
(h) Stridsdel (km) (km/h) (GHz) 
2 22/splitter 400 120 - 200 Zea 


Bild 4:36. Signalsoékande UAV, LARK, Sydafrika. 





En av de férsta UACV var den sydafrikanska LARK. En motsvarighet till 
LARK r den israeliska HARPY. HARPY startar fran en ramp pa en lastbil 
och flyger under flera timmar 1 patrullbana 6ver métomradet. HARPY kan 
sattas in enskilt eller gruppvis. Roboten drivs av en kolvmotor med propel- 
ler och har en raéckvidd pa 400 km. Mals6karen ar en passiv radarmal- 
sOkare. Efter malfangning dyker HARPY mot malet i en vertikal bana. 
Om radarn sluta sinda fore HARPY natt en fo6rutbestémd beslutshojd, 
avbryts patrulleringen tills radarn borjar sanda igen. 


ia 
avbryvts ™ 


om radars by Varta 
attack 


Navigering till malomradet 





Programmering 
och start 


Bild 4:37. HARPY — taktiskt utnyttjande. 
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Bild 4:38. HARPY avfyras fran containerfordon. 


HARPY forvaras och transporteras 1 ett containerfordon som aven anvands 
som avskjutningsramp. Ett batteri bestar av en markkontroll och tre skjut- 
enheter med vardera 18 HARPY. 


Tabell: 4:3. Data for HARPY. 
Langd 733 
Spannvidd 20am 
Stridsdelsvikt 32 kg 


Startvikt 135 kg 

Malsokare Passiv radar 

Motor 2-cyl, 2-+takt, propeller 
Motorstyrka = 28 hk 

Maxfart 250 km/h 

Flyghoid 3000 m 

Rackvidd > 500 km 

Patrulltid 2 h, 400 km fran start 
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Multipla malsékare 

For att Oka tréffsannolikheten och minska paverkan av intermittent sand- 
ning kommer robotarna i framtiden att utrustas med ytterligare en mal- 
sOkare, t ex en passiv IR-mals6kare, vilken under slutfasen kan styra roboten 
mot malet. 

Ett exempel pa ett sadant system dr det tyska utvecklingsprojektet Armi- 
ger. Armiger dr en tysk signals6kande robot avsedd att ersaétta AGM-88 
HARM. Armiger ska aven kunna anvandas mot flygplan typ AWACS samt 
mot avskjutningsramper for taktiska ballistiska robotar. Den ar forsedd 
med en bildalstrande IR-malsdkare som ett komplement till den bredbandiga 
passiva radarmals6karen (0,1-18 GHz). IR-malsdkaren arbetar inom 
vagléngdsomradet 8—12 mm. Tva fordelar med IR-mals6ékaren ar att vinkel- 
noggrannheten ar betydligt battre an for ett radarsystem. Det planeras 4ven 
for en aktiv millimetervagmalsokare (94 GHz). Traffnoggrannheten bedéms 
vara 1—2 m jamfért med 10 m for HARM. Armiger ska utrustas med en 
datalaink som medger uppdatering 1 banan och gor att roboten kan sanda en 
malbild (IR) strax fore traff for att underlatta resultatvarderingen. 

Roboten ar forsedd med en ramjetmotor som ger den hég fart (mach 2-3) 
och lang rackvidd (upp till 200 km). 

Produktionen inleds tidigast 2010. 


Tabell 4:4. Data for Armiger. 


Langd 4,0m 

Diameter 0,20 m 

Stridsdel 20 kg 

Vikt 220 kg 

Motor Raketbooster/ramjet 
Fart M 2-3 

Navigering GPS/TN 
Rackvidd 100-200 km 
Malsokare Passiv radar/IR 





Bild 4:39 . Armiger 
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Varnar- och motverkanssystem 


Allmant 


Tidigare var flygplanen utrustade med flera olika motverkanssystem som 
arbetade oberoende av varandra, t ex ett som sk6tte elektronisk stérning, 
ett annat hade hand om rems- och fackelfallning. De olika systemen ut- 
bytte lite eller ingen information sins emellan. Detta innebar att flygplanet 
t ex kunde ha flera likartade signalspaningsutrustningar. Man forsdker 
numera att koppla samman flygplanets alla motmedelsutrustningar, radar- 
varnare, robotskottvarnare m m till ett kombinerat system, ett varnar- och 
motverkanssystem (VMS). VMS utvarderar de olika varnarsignalerna, 
presenterar hoten for piloten och satter eventuellt automatiskt in motat- 
earder. Syftet med att integrera de olika utrustningarna till ett system dr att 
Oka den totala motverkans effekten. 

En st6rutrustning maste innehalla nagon mottagarfunktion, annars sker 
st6rningen med stor sannolikhet mot fel frekvens och vid fel tillfalle. Ett 
okontrollerat nyttjande av telest6rning kan motverka sitt syfte. Istallet for 
att délja flygf6retaget kan det komma att avsl6ja det samt st6ra egen 
utrustning. 

Mottagarfunktionen detekterar, mater in och analyserar radarsignaler 
och utg6rs 1 vissa fall av flygplanets radarvarnare, 1 andra fall 4r den inbyggd 
1 st6rutrustningen. Utrustningen faststaller olika data fOr radarsignalen. Ju 
mer avancerad spaningsutrustning desto fler parametrar kan faststallas. Ju 
battre radarsignalerna kan analyseras desto st6rre blir mdjligheterna for 
st6rsandaren att kunna alstra en effektiv st6rform. 

Varnarutrustningens prestanda ar ofta den begransande faktorn 1 ett mot- 
verkanssystem. Om en radarvarnare t ex inte klarar av att detektera och 
mata in signalerna fran t ex en PS-91 sa kommer inte heller st6rningen att 
kopplas pa vid ratt tillfalle. Storverkan kan da bli lag eller utebli helt. 

Spanings- och attackflygplan tvingas ofta av utrymmesskal att anvanda 
st6rutrustningar som monteras utanpa flygplansskrovet i form av st6r- 
kapslar. 
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Radarvarnarantenn Signalspaningsantenn 







Robotskottvarnare 
med storlaser mot 
|R-robotar 


a — ~ 
storkapslar Radarvarnarantenn 


Bild 4:40. Exempel pa placering av utrustningen 
i ett varnar- och motverkanssystem. 


Under senare ar har det dock blivit vanligt att avancerade motverkanssystem 
integreras 1 flygplanskroppen redan vid konstruktionen av flygplanet. Vissa 
uppgifter gér gillande att kostnaderna for telekrigsutrustningen pa ett modernt 
flygplan kan uppga till 20-30 % av flygplanets totala kostnad i s k stealth 
flygplan 4nda mer. 

I jakt- och attackflygplan 4r st6rutrustningarna framst avsedda fr egen- 
skydd mot motstandarens jaktradar eller mot eldledningsradar 1 lvakan- 
och Ivrobotsystem. Dessa st6rutrustningar ar ofta helt automatiserade, 
varvid systemen sjalva svarar fOr signaldetektering, identifiering, st6rprio- 
ritering, val av st6rformer och tidpunkt fOr st6rinsats. Piloten har vanligen 
m6jligheter att Gverrida automatiken nar han bed6mer att detta ger battre 
resultat. 

Specialbygeda flygplan for st6rning t ex medst6rare eller bakgrunds- 
st6rare har ofta en eller flera operat6rer med uppgift att 6vervaka automa- 
tiken och vara beredda att sjélva manuellt valja den mest optimala stér- 
formen. 


Systemuppbyggnad 
Vid konstruktion av ett motverkanssystem f6rs6ker konstrukt6rerna upp- 


fylla flera ibland motsagelsefulla krav som 
e stor bandbredd 


¢ h6dg uteffekt 
e hdg verkningsgrad 
e stor fas-, frekvens- och amplitudstabilitet 


e lag vikt och volym. 
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Fackelfallning 





Remsfallning 


Bild 4:41. Funktioner inom ett modernt varnare- och motverkanssystem. 
Blatt — grundkomponenter, rott — tilldiggskomponenter. 


Varnare och motverkanssystemet bestar vanligtvis av fyra huvuddelar. 
1. Radarvarning inklusive signalanalys. 

2. Hotutvaérdering och atgardsval. 

3. Stdrsandning inklusive st6rsignalgenerering. 

4. Presentation. 


I moderna system ingar vanligen Aven 
e robotskottvarnare 

e laservarnare 

e remsfallare 

e fackelfallare 

e slapat aktivt skenmal. 


Robotskottvarnare 

Under de senaste deceniernas krig har passiva IR-robotar orsakat stor del av 
férluster av saval flygplan som helikoptrar eftersom dessa inte lika tydligt 
ger en f6rvarning sasom aktiva radarsystem gor. Andra hot ar de laserled- 
strale styrda robotsystemen. Det har darfor blivit viktigt att utveckla utrust- 
ning som varnar piloten och eventuellt automatiskt utléser olika former av 
motatgarder som t ex fackel- och remsfallning da en robot narmar sig. Tre 
funktionsprinciper ar vanliga for robotskottsvarnare. 

e radar 

e IR-sensor 

e UV-sensor. 


Ibland utnyttjas flera funktionsprinciper samtidigt. Varningen kan baseras 
pa indirekta eller direkta observationer. 
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Exempel pa indirekta observationer kan vara att radarvarnaren rapporterar 
att motstandarens radar har gatt Over i den speciella mod som anviands for 
eldledning av en robot eller att planets laservarnare anger att planet 4r 
belyst av en laserledstrale. 

Man efterstravar att anvanda direkt observation eftersom det anger att 
en faktisk robot, ar pa vig mot flygplanet. Robotskottvarnarna fungerar 
antingen med hjalp av en pulsdopplerradar eller genom nagon form av IR- 
eller UV-system, vilka kanner den upphettning som luften ger upphov till 
pa robotens nos eller stralningen fran robotmotorn. 

Vissa robotskottvarnare nyttjar en dopplerradar for att uppticka den 
annalkande roboten. Fordelarna ar allvaderskapacitet, lang réckvidd och 
mojlighet att méta avstandet till roboten. Nackdelen 4r att radarn kan pejlas 
och riskerar dairmed att avsl6ja flygf6retaget. 

UV- och IR-systemen har fordelen av att vara passiva och avsloyjar dar- 
med inte flygplanet genom nagra rodjande signaler. Ytterligare fordel ar att 
de har god vinkelnoggranhet och anvands darf6r 1 vissa VMS-system for 
att rikta in en st6rlaser mot IR-roboten som vilseleder eller forstér dess [R- 
malsdékare. Nackdelen med IR-systemen dr att det kan uppsta en hel del 
falsklarm. For UV-systemen kravs att raketmotorn fortfarande brinner for 
att malen ska kunna detekteras. Ofta kombineras UV- och IR-varnare for 
att dra nytta av de bada sensortypernas fordelar. 

Ett generellt problem med robotvarnarna 4r att de maste tacka ett stort 
vinkelomrade, ofta hela sfaren runt flygplanet, och att roboten har liten 
signatur. For att minska falsklarmen och hdja systemets kanslighet kan 
radarvarnaren anvandas for att t ex rikta in IR-detektorerna i den riktning 
som bedéms hotfullast. En generell nackdel med bade UV- och IR-system 
dr att de inte ger avstandsinformation. For att anda fa en grov uppfattning 
om avstandet anvands signalstyrkan. Utvecklingen tycks ga mot fler passiva 
robotskottvarnare. 





Bild 4:42. Robotskottvarnare. 
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Robotskottvarnare AN/AAR-54 ar ett modernt exempel pa en robotskott- 
varnare. Systemet kan sjalv initiera fackelfallning eller lata en dator om- 
bord pa flygplanet starta motatgarder. 

Systemets UV-sensor uppfattar explosionen som uppstar nar en robot- 
motor tander och avvaktar f6r att se om en avlang raketflamma trader fram 
ur krutmolnet. Detta diskriminerar mynningsflammor vid kanoneld. 
Systemet har, enligt tillverkaren, valdigt kort reaktionstid, ca 0,1 sekunder. 

De modernaste VMS-systemen har idag bade robotskottvarnare och 
laservarnare. 


Laservarnare 

Under senare tid har det blivit allt vanligare att flygplan, helikopter och 
stridsfordon utrustas med laservarnare f6r att ge varning mot laser- 
avstandsmiatare och vapensystem som styrs av laser. Piloten far en varning 
om att denne ar belyst med laser och ger en vinkelinvisning pa 2°—90° 
beroende pa utf6rande av laservarnare. Laseravstandsmatare t ex till LVKv 
uppticks med stor sannolikhet. Mera avancerade laservarnare kravs fOr att 
ge varning mot robotsystem som styrs med laserledstrale, t ex RBS 70 och 
90. Orsaken 4r att dessa system har lag lasereffekt. 


Synfalt a 


Avskarmning = 


Detektor 





1 


Laserstrale  —— 


4 





Bild 4:43. Princip for enkel laservarnare for 90° sektorinvisning (uppe till vdnster). 
Genom att som hdr kombinera sex laservarnare kan hela varvet tdckas in med 
vinkelinvisning pad 30°. Laservarnarna monteras ofta datskilda for att fa bdttre 
vinkeltdckning. 


Radarvarnare 
Radarvarnare nyttjades redan under andra varldskriget. Bl a anvainde 
tyskarna en radarvarnare, Metox, pa sina ubatar. Denna var konstruerad 
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for att detektera radarstationer som anvdnde 1,5 meters vaglingd. Nar 
engelsmannen senare konstruerade magnetronen, vilken m6jliggjorde vag- 
langder pa ca 10 cm, drabbades tyskarna av stora ubatsf6rluster, eftersom 
de inte langre fick nagon varning f6r ett annalkande flygplan. Fran och 
med 1960-talet utrustades de flesta jakt- och attackflygplan med olika 
former av radarvarnare. 

Radarvarnaren ar numera endast en del av flygplanets totala varnar- 
utrustning. Radarvarnaren kan ségas arbeta 1 stegen 
¢ signalspaning 
e hotutvardering och signalanalys 


e hotpresentation. 


Signalspaning 

Radarvarnarens kanslighet — en kompromiss 

Begreppet signalmilj6 brukar anvandas for att illustrera mangden signaler 1 
etern. Utvecklingen gar mot att signalmilj6n blir allt tatare. Denna utveckling 
edller saval militéra som civila signaler. Mangden signaler en radarvarnare 
tar emot beror bl a pa mottagarens k&nslighet och flygplanets hojd. 


Exempel 4:3 
Antag att ett flygplan befinner sig pa 500 meters hdjd. Avstandet (d km) 


till radarhorisonten blir enligt formeln d = 41Vvh (dar h= antennhdjden | 
m) ca 90 km. Antag vidare att det inom denna radie finns 10 radarstationer 
vars signaler nar flygplanets varnarutrustning. Om respektive radarsta- 
tion sander 5000 pulser per sekund kommer flygplanet att nas av 
10 - 5000 = 50000 pulser under varje sekund. 


| en tat signalmilj6 kan det idag rora sig om 1-10 miljoner pulser per 
sekund. 


Signalspaningsutrustningen maste pa mycket kort tid hinna analysera vilka 
signaler som kommer fran olika typer av radarstationer. 

Flertalet av de signaler som nar ett flygplans radarvarnare kommer fran 
radarstationer som befinner sig sa langt bort att de inte har nagon modjlig- 
het att upptacka flygplanet. Radarvarnaren maste dérfor kunna skilja pa 
signaler som befinner sig tillrackligt nara for att utg6ra ett hot och sadana 
signaler fran stationer som befinner sig f6r langt bort. Annars kommer 
hela tiden larm fran radarvarnaren, vilket kan leda till att piloten inte kom- 
mer att ta de verkliga hoten pa allvar. 

Nar det gialler en eldledningsradar t ex PE-23 eller PE-542 4r det rela- 
tivt enkelt att faststalla om de last pa flygplanet eller befinner sig under 
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spaningsfas eftersom en eldledningsradar vid lasning kontinuerligt belyser 
malet. Men hur ska radarvarnaren kunna avg6ra om en spaningsradar t ex 
PS-70 eller PS-91 upptiackt flygplanet och daérmed utg6r ett hot? 

En 4ldre, enkel men mindre lamplig metod att fa en uppfattning om 
avstandet till radarn och dirmed om den kan utgora ett hot, ar att sainka 
radarvarnarens kanslighet sa att bara mycket kraftiga signaler detekteras 
och kan ge larm. Detta innebdr ocksa att méngden signaler som kan analy- 
seras sjunker vilket minskar kraven pa systemets datakapacitet. Problemet 
med denna metod dr att det inte ar sAkert att en svag signal kommer fran en 
radar som befinner sig langt borta. Exempelvis har PS-91 betydligt mindre 
uteffekt in PS-90. Man kan jamf6ra med hur svart det ar att pa natten 
avg6ra om det ar ett svagt ljus nara eller ett starkt ljus langt borta. Moderna 
system fors6ker istallet genom olika former av riktningsbestéamning avg6ra 
radarstationernas position. Denna metod ar mer resurskrivande men leder 
till en avsevart forbattrad hotanalys och omvarldsuppfattning. 


Hotutvardering och signalanalys 

For att kontinuerligt veta vilka hot, som ar viktigast att kunna paverka, 
genomfors signalanalys och hotutvérdering. Hotutvarderingen sker pa lik- 
artat vis oavsett om det galler flygplanets radarvarnare, en storkapsel eller 
ett VMS-system. I signalbiblioteket finns data lagrat for olika typer av 
radarstationer. Bearbetning och analys av nya typer av signaler sker delvis 
manuellt fore de lagras 1 systemets signalbibliotek. I Sverige sker detta 
genom FMTKSE (ForsvarsMaktens TeleKrigsStéd Enhet). 

Styrdatorn nyttjar signalbiblioteket for att kontrollera vilka radarstationer 
som stéammer med insamlade data. Datorn faststaller darefter vilken radar- 
typ det ar som sander. 

For att bestéamma typ av radar och vilken mod radarn befinner sig 1 
mater radarvarnaren varje inkommande puls (bl a ankomstriktning, bar- 
frekvens, pulslangd, pulsamplitud och ankomsttid) och skapar en digital 
beskrivning en s k pulsdeskriptor (Pulse Description Word — PDW). 
Radarvarnarens pulssortering ordnar sedan dessa PDW i grupper dar varje 
erupp idealt bestar av PDW fran en och samma radar. Varje sadan emitter 
far en beskrivning och med denna gar man sedan in i ett signalbibliotek 
(emitterbibliotek) och identifierar radarn. 

For att fa en uppfattning om en radar befinner sig tillrackligt nara for att 
utg6ra ett hot gors upprepade riktningsbestamningar for att faststalla radar- 
stationernas lagen, darefter j4mf6rs signalernas parametrar med signal- 
biblioteket. Pa sa vis kan man hotklassificera radarn, genom att man vet 
var stationen befinner sig, vilken typ av system det ar och vilken mod den 
befinner sig 1. Radarvarnaren har nu underlag for en hotbeddmning som 
t ex kan vara avg6rande f6r en st6rinsats. 


4. Telekrigfdring 


Principen for att identifiera en radar 

Generellt maste man i f6rvag veta vilka hot som kan forekomma och vilka 

moder radarstationerna kan anvanda. Denna information ska finnas lagrad 

1 radarvarnaren. Identifieringen sker efter fOljande principer: 

e Deenklaste analyserna sker frst. Det ar vanligtvis de som endast kraver 
en bredbandig mottagare och gar att utfOra pa nagon enstaka puls. 

e Mer tids- och resurskrévande analyser sker efter hand. 


e Analysen avbryts sa snart tillrackligt med data samlats in fOr att 
bestémma typ av station. 


Som exempel pa hur en radarvarnare arbetar ska vi se hur den arbetar for 
att sarskilja nagra olika typer av pulsradar. 


De parametrar som 1 detta exempel kravs for att sarskilja stationerna 4r 
e frekvens 

e pulslaingd 

e PREF 


e antennens avsOkningsmOnster. 


Parametrar ur ett ——_)> 
stort antal pulser 







Parametrar ur tva 
eller tre pulser 


Parametrar t 
ur en puls 


Bild 4:44. Hotutvdrderingen bérjar med de parametrar 
som gar snabbast att utvdrdera. 


Forbattrad hotidentifiering 


Radarvarnare kommer att b6rja med att forsdka bestéamma hotet genom de 
parametrar den kan lasa ut ur en enskild puls (frekvens och pulslangd). 
Om hotet kan identifieras av bara dessa tva parametrar sa kommer 
utrustningens dator avbryta sitt arbete och rapportera hotets identitet (bild 
4:44). 
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Amplitud Radar 1 


Tid 


Tid 





Tid 


Amplitud Signalspaningsutrustning 





Tid 


Bild 4:45. Svarigheterna att analysera signalerna 6kar dda radarstationerna 
anvdnder staggered PRF eftersom ordningen mellan signalerna kommer att variera. 


I ndsta steg analyserar radarvarnaren pulsrepetitionsfrekvensen, detta kri- 
ver 1 teorin bara tva pulser och dr den nast enklaste analysen. Det kan dock 
bli komplikationer om det finns flera samtidiga radarsignaler eller om ra- 
darn anvander staggered PRF. Detta kan leda till att det tar langre tid att 
analysera PRF 4n vad som teoretiskt vore m6jligt. 
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Bild 4:46. Den i radarvarnaren mottagna signaleffekten varierar beroende pd 
radarns sokmod och vinkelfoljningssystem. (Adamy) 
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Om analysen av PREF ger tillracklig information for att identifiera radarn 
avbryts analysen har. 

I det sista steget analyseras antennens s6kmOnster och antenndiagram- 
met. Detta innebar en analys av hur signalens amplitud varierar under ett 
stort antal pulser. Under analysens gang kommer man dessutom att motta 
signaler fran manga radarstationer, detta innebar att varnaren inte far blanda 
samman de olika signalerna. Denna analys 4r svarast och tar langst tid. 
Tiden det tar att avgdra antennens s6kmOnster ar ofta av samma storleksord- 
ning som vad som 6verhuvudtaget kan anses vara acceptabel tid for radar- 
varnaren att bestémma hotets identitet innan det kan vara fOrsent att vidta 
motatgarder. 


Hotpresentation 

Om hotvarderingen ingar 1 flygplanets radarvarningssystem ges piloten 
information fran datorn om vilken typ av radar som belyser flygplanet. 
Varningen till piloten kan ske genom lampor, olika former av ljudsignaler 
eller syntetiskt tal, som anger t ex typ av radar, radarmod och riktning. 


OQ" 


@ Indikator av PPl-typ. Riktning och avstand anges 
av symbolens avstand fran centrum. W (Wide) och 
N (Narrow) anger pulslangd och PRF anges i en 
skala fran 1-9. Den sista bokstaven E, G, I, J 
indikerar frekvensband. 





Om koden lyser med fast sken innebar 
det att radarn befinner sig i spaningsfas, 
om symbolen blinkar anger det att radarn 
© @ last pa flygplanet. 


Bild 4:47. Hotpresentation hos radarvarnare AN/ALR-606( VE). 


Exempel pd presentationsutrustning 

Aldre varnarutrustningar anvinde ofta ett antal lampor som angav riktningen 
till hotet, andra lampor visade typ av hotradar. Utrustningen hade ofta en 
form av akustiskt larm som angav att en eldledningsradar var last pa eget 
flygplan. I vissa utrustningar presenterades hotet 1 pilotens hérlurar genom 
att radarns PREF gjorts hérbar. Nar t ex eldledningsradarn till SA-2 last pa 
flygplanet hdrdes da en rasslande signal med ca 2 — 5 kHz frekvens (radarns 
PRF). Systemets spaningsradar hordes som ett ’knapp” varje gang antenn- 
loben svepte forbi flygplanet. 

Modernare varnarutrustningar kan anvanda syntetiskt tal som t ex anger 
”SA-6, spaning riktning 11”. Ett annat modernare satt att ange riktningen 
till hotet snabbt 4r att systemet nyttjar 3D-ljud (’surround” - lyud) 1 pilot- 
ens hérlurar. Piloten kommer da att instinktivt att titta 1 mktning mot hotet. 

AN/ALR-606 (bild 4:47) ar ett exempel pa ett vanligt sdtt att grafiskt 
visa riktning, avstand och typ av hot. 
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Piloten kan pa en display se Piloten kan nu vaga ..och har nu storre chans 
hur farlig situationen ar. Fiende- utrustningens rad mot sin att snabbt ta att korrekt 
flygplanet i riktning 1 har last ett egen erfarenhet... beslut. 


vapen pa planet. Cirklarna visar 
hotniva eller handlingsméjlighet, 
alltsa inte avstand. 





Mal 





Bild 4:48. Modern hotpresentation. 


Att ett system befinner sig nara ett flygplan behGver inte innebira att det 
utgor det storsta hotet. I bild 4:48 visas ett exempel pa en modern utrust- 
ning som presenterar riktning, typ och hotniva. Ju nérmare centrum en 
symbol befinner sig desto st6rre hot utgdr det aktuella systemet (oavsett 
det geografiska avstandet). Férdelen r att piloten alltid vet att koncentrera 
sig pa ratt hot. 


LvRb 
medelrackvidd 





a 


Bild 4:49. Varnar- och motmedelssystemet ritar pa pilotens kartpresentation ut 
hotomrdden. Omrddenas storlek avgors av t ex typ av lvsystem samt flygplanets 
hojd och hastighet. Piloten kan sedan undvika dessa omrdden. 


I nyare system anvdnds ocksa flygplanets kartpresentation f6r att visa var 
hoten finns geografiskt. Pa kartan presenteras de luftvarnshot som ar kanda 
redan fran f6retagsplaneringen. Under farden ritas sedan de hot ut som 
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mats in av VMS-systemet. I vissa system kan 4ven hotinformation 6verf6ras 
pa lank fran annat flygplan eller fran stridsledning pa marken. Da hot- 
omradena ritas ut, tar utrustningen hdnsyn till kanda prestanda hos luftvarns- 
systemet, t ex réckvidd och héjdtéckning. Beroende pa flygplanets hastighet 
och kurs f6randras hotomradenas utseende. Ju fortare flygplanet flyger 
desto mindre blir de farliga omradena. Systemet rekomenderar i vissa fall 
en flygvég som gor att flygplanet befinner sig 1 mask i forhallande till 
luftvarnssystemet. For att askadligg6ra hur piloten ska styra finns 3D- 
modeller dar optimal fardvag ritas pa headup-displayen som en tredimen- 
sionell ’tub’”. Piloten ska f6rs6ka halla flygplanet inom ”tuben’’, flygplanet 
ar da utom raéckhall for luftvarnssystemet. Luftvarnets verkansomrade ritas 
pa motsvarande vis som halvsfarer ’ostkupor’’. 

For att systemet ska fungera dr det av yttersta vikt att hotbiblioteken ar 
precisa och aktuella. 


Atgardsval 

Efter hotutvarderingen vet styrdatorn vilken eller vilka av radarstationerna 
som utgo6r det storsta hotet. Utrustningen ska efter hotutvardering ange en 
lamplig motatgard exempelvis 

e maskerande st6rsandning (brus osv) 

e vilseledande st6rning (avhakning osv) 

e remsor 

e facklor 

e stdrlaser mot I[R-robotar och optiska sikten 


¢ undanmanover. 


Datorn styr slutligen motverkansutrustningen till att alstra den mest optimala 
st6rformen mot den aktuella radarstationen eller hjalper flygf6raren att 
g6ra undanmanOver t ex genom att ge styrrekommendationer hur flygplanet 
ska laggas 1 nolldopplersvang. 


Motverkansutrustning 

Nar hotet val har identifierats och en atgird ar vald ska st6rutrustningen 

vidta motatgdrder. Flygplanen ar numera oftast utrustade med rems- och 

fackelfallare samt elektronisk st6rutrustning. Tidigare var st6rutrustning 

en form av extra skydd” som togs med vid sarskilda typer av uppdrag. 

Numera ar det snarast regel att ta med st6rutrustning. 
Motverkansutrustningen har traditionellt varit monterat 1 kapslar (s k 

podar) som hangts pa flygplanets vapenbalkar. Exempel pa svenska mot- 

medelskapslar ar 

e Adrian S - 6vningsst6rkapsel S-band 
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e U 95 — stérkapsel X-band 
e Kapsel KB — rems- och fackelfallningskapsel. 


En kapsel kan ofta bara st6ra ett radarband at gangen. Fordelen med stor- 
kapselmonterade system ar att man har viss mojlighet att variera utrust- 
ningen med hansyn till uppdrag (och eventuellt la4mna den hemma). Nack- 
delarna med kapslar 4r att de stj4l plats for vapenlasten. En kapsel upptar 
en vapenbalk. Féretaget SAAB har fatt stora framgangar med sin remsfallare 
BOL som ar inbyggd inuti vapenbalkarna och darmed inte stjal nagon plats 
for vapenlasten. BOL ar sald till bade Nato och Sverige (f6r JAS 39). 

Flygplanen far numera ofta en viss grundst6rutrustning inbyged i flyg- 
planskroppen. For mer avancerade uppdrag kan kvalificerade kapslar med- 
fOras. 

Eldledningsradar och radarmals6kare av monopulstyp 4r svara att st6ra. 
Flygplanen utrustas darfoOr med slapande st6rsandare. Storsandaren slapas 
1en vajer 100-200 m bakom flygplanet. 





Storsandare 


Bild 4:50. Sldpad st6rsdndare. 


Den slapande st6rsindaren kommer att alstra en kraftigare signal an flyg- 
planets eko. En eldledningsradar eller en mals6kare kommer darfor att 
valja strsandaren istallet for flygplanet. En robot 1 home on jam-mod styr 
mot den kraftigaste st6rsignalen, att da ha storsandaren 100 m bakom flyg- 
planet istallet for under vingarna 6kar m6jligheterna f6r piloten att 6ver- 
leva. Notera att robotens zonror troligen inte kommer att utlOsas eftersom 
skenmalet har alltf6r liten fysisk area! Ett flygplan har ofta med sig tva till 
tre slapande skenmal 1 reserv, dessa fOrvaras oftast 1 behallare pa en st6r- 
kapsel. Efter uppdraget slapps det slapande skenmalet eftersom flygplanet 
normalt saknar vinschanordning f6r att kunna barga det. 

Ett annat revolutionerande motmedel ar laserst6rsandare mot IR-robotar, 
s k DIRCM (Directed InfraRed Counter Measures). En robotskottvarnare 
riktar in systemets stdrlaser mot IR-roboten. Lasern forblindar eller vilse- 
leder robotens malsOkare sa att roboten missar malet. Hitintills har denna 
utrustning frémst varit placerad pa helikopter och transportflyg. 

Framtidens radarantenner kommer att vara uppbygegda av hundratals 
sandar- och mottagarelement. Utvecklingen pagar for att omvaxlande och 
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mer eller mindre samtidigt kunna utnyttja nosantennen som radar, signal- 
spaningsutrustning och stérsandare. Genom nosantennens stora antenn- 
forstarkning kommer detta inneb§ara att st6rverkan kan 6ka betydligt. 

Den stora revolutionen pa radarmotmedelsomradet 4r att stdrutrust- 
ningen utrustas med s k digitala radiofrekventa minnen (DRFM). DRFM 
g6r det mdjligt att skapa exakta kopior av radarsignalen. Det g6r det enklare 
ain fdrut att genomf6ra olika typer av vilseledande st6rning samt skapa 
effektivt smabandigt brus 4ven mot pulskompressionsradar. 


Antenner 

Ett VMS-system 4r utrustat med en stor mangd antenner for att ha god 
omvarldsuppfattning 1 sa manga riktingar som md6jligt och for att kunna 
st6ra 1 olika riktningar. Normalt sett anvands inte samma antenner for 
mottagning som sdndning. En viktig egenskap ar att forsdka fa antennerna 
sa bredbandiga som mojligt. 

Till mottagarantenn anvinds ofta planspiralantenner p g a deras fOrmaga 
att arbeta Gver stora frekvensomraden samt begrénsade storlek och laga vikt. 
Typiskt tacker planspiralantennen 2-18 GHz. Om tva planspiralantenner 
anvands tillsammans for att riktningsbestéimma med interferometri blir 
riktningsbestamningen entydig inom maximalt | oktav (oktav = dubbla fre- 
kvensen t ex 1-2 eller 4-8 osv). Genom att utnyttja antenner pa olika avstand 
kan entydig riktningsbestémning ske inom hela det 6Gnskade omradet. 


h/t 








do/T 


Bild 4:51. Planspiralantenner. Den ldgsta anvdndbara frekvensen bestdms av 
ytterdiametern. Den hégsta frekvensen for entydig riktningsbestimning med 
interferometri bestdms av avstandet mellan antennernas centrum. i, = vagldngden 
vid den légsta frekvensen. A, = vagldngden vid den hégsta frekvensen. 


Som st6rsandarantenner anvands t ex hornantenner eller koniska spiral- 
antenner. Mycket arbete har lagts ner pa att skapa elektroniskt styrda 
antenner som snabbt riktar st6rningen 1 O6nskad riktning. Dessa system har 
hitintills oftast visat sig komplexa och dyra. Den tekniska utvecklingen 
kommer dock att g6ra elektroniskt styrda st6rantenner mer vanliga. 
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Antenntyp Antenndiagram Tekniska data 
Az = Azimut 
El = Elevation 


Planspiral Az och El 


Polarisation: Cirkular 

Lobbredd: 15° x 15° 
Forstarkning: 0 dB 

Bandbredd; > 10 till 1 
Frekvensomrade: VHF till mmvag 


Konisk spiral Az och El Polarisation: Cirkular 
Lobbredd: 60° x 60° 


Yi 5 Forstarkning: 5 till 8 dB 
Yi litte Bandbredd: 4 till 1 
Frekvensomrade: UHF till 
mikrovagor 


Polarisation: Linjar 

Lobbredd: 40° x 40° 

Forstarkning: 5-10 dB 

Bandbredd: 4 till 1 

Frekvensomrade: VHF till 
millimetervagor 


Fasstyrd 
antennarray 


Polarisation: Beror pa antenn- 
elementen 
Lobbredd: Beror pa mangden 
antennelement 
Forstarkning: 10-40 dB 
Bandbredd: 3 till 1 
Frekvensomrade: VHF till 
millimetervagor 


Element 





Bild 4:52. Exempel pa antenner i ett VMS-system. 


Elektroniskt styrda antenner anvands tillsammans med mini TWT eller 
transistoriserade sandare vilket innebéar att flygplanet mycket effektivare 
kan anvanda sin tillgangliga storeffekt, eftersom bara en liten del av effekten 
kommer att 6dslas bort i felaktiga riktningar. Pa 4nnu langre sikt ar for- 
hoppningen att kunna tillverka sa sma och billiga sandar- och mottagar- 
enheter sa att stora delar av flygplansskrovet kan utg6ra en stor antenn (en 
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s k digital gruppantenn). Sandning och mottagning ska kunna riktas 1 vil- 
ken riktning som helst med hég antennforstarkning. 


Exempel pd modernt motmedelssystem 
Bild 4:54 visar den amerikanska egenst6rsandaren ALQ -126B installerad 
1 flygplanet F-18 Hornet. 


Tabell 4:5. Data for AN/ALQ-126B. 


Volym 68 liter 
Vikt 86 kg 
Effektbehov 3 kVA, max 
Frekvens- 
beteckning 2-18 GHz 
Uteffelkt pulseffekt 2,8 kW 
medeleffekt 150 W 
Barare F-A, A-6, A-7, F-16, F/A-18, F-14, CF-18 {CAF}, 


F/A-18 (RAAF), EF-18 (spanska FY) 






Egenstor- 
sandare 
ALQ-126B 






Framre hog- Framre mitt- och Bakre mitt- och 
bandsantenn lagbandsantenn lagbandsantenn 


Bild 4:53. ALO -126B installerad i F-18 Hornet. 


Sandarantennerna ar nedat riktade 15° och har en lobbredd av + 60°. 
Antennerna dr placerade 1 stjart- och nosparti. Systemet ar utrustat med 
signalbibliotek och kan darigenom identifiera och prioritera hot. St6r- 
utrustningen samarbetar med varnarsystemet AN/ALR-45/APR-43 eller 
AN/ALR-67. I grundversionen ar ALQ 126-B en st6rsandare mot pulsade 
radarsystem. Men systemet kan kompletteras med AN/ALQ-162, en CW 
st6rare vilket g6r att systemet kan utf6ra hastighetsavhakning. 
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AZ 


Olika stormetoder 


Telekrigféringen kan, beroende pa om nagon energi sands ut eller inte, 

indelas 1 

e aktiv storning, vilket innebar att elektromagnetisk energi genereras av 
storsandare f6r att paverka radarn 


e passiv st6rming sasom remsor, reflektorer (skenmal) och radarabsor- 
berande materiel s k signaturanpassningsteknik (SAT). 









Avstand 


Vinkel 


Hastighet 


Fatal falska ekon 


Bild 4:54. Olika st6rformer och st6rmoder. 


Passiva stormetoder 

Passiv st6rming innebdr att motmedelssidan inte nyttjar nagon egen energi- 

tillforsel. Exempel pa passiva st6rmetoder dr 

e remsor och radarreflektorer fOr att skapa falska ekon som vilseleder 
eller doljer riktiga mal 


e radarkamouflage, s k stealthteknik, for att minimera den radarreflek- 
terande ytan och daérmed minska risken f6r upptackt. 


Remsor 

En av de f6rsta metoderna att st6ra radarstationerna och fortfarande en av 
de vanligaste ar att anvanda metallbelagda remsor (eng. chaff), vilka re- 
flekterar radarstralning och daérmed skapar ett intryck av att det finns ett 
stort mal i radarns antennlob. 


4. Telekrigfdring 


Radar- 


malarea m? D 





| pe 
J Ls A A Frekvens 
GHz 


6 8 10 12 14 





Bild 4:55. Malytan hos en tre cm lang remsa. Bandbredden pa resonanstopparna beror 
pa forhdllandet mellan remsans diameter, D och ldngd, L, det s k slankhetstalet (D/L). 


Observera att verkan beror pa det stora falska malet som remsorna ger 
upphov till ’dranker” det riktiga malekot. Remsorna hindrar inte radarn att 
se f6remal som befinner sig bortom remsmolnet. 

Numera anvands, istallet for metallremsor, tunna metallbelagda nylon- 
eller glasfibertradar. Dessa har férdelen att de dels tar betydligt mindre 
plats samt att de kan halla sig svaévande i luften under betydligt langre tid. 
Direkt efter att remsor fallts far de en slumpartad orientering men b6rjar 
ganska snart finna en horisontell orientering. Genom att utforma remsorna 
annorlunda, t ex genom att forskjuta tyngdpunkten, kan de fas att falla mer 
eller mindre vertikalt och da med en hogre fallhastighet, vilket ibland dr 
Onskvart. Moderna remsor har en fallhastighet av en halv till en meter per 
sekund. 


Exempel 4:4 
Om en remsa slapps pa 7 200 meters hdjd sa tar det tva timmar fore den 
nar marken. 








f 


Remsa 


Bild 4:56. Reflektionsdiagram for remsa. 
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Remsan fungerar genom att den utg6r en s k dipolantenn da den utsatts for 
radarstralning. Vanligen anviands s k halvvagsresonanta remsor. Halvvags- 
resonanta remsor har en langd som motsvarar halva den belysande radarns 
vaglangd (halvvags resonanta remsor mot t ex en 10 GHz radar, 3 cm vag- 
langd har en lingd pa 1,5 cm). Remsans reflektion ar storst da remslangden 
dr halva vaglangden men dr ocksa bra da langden dr lika med ett antal 
halva udda vaglangder t ex 


En viss remslangd ger dock tillrackligt bredbandiga reflektioner for att 
tacka ett helt radarband t ex C-bandet, det hyjalper darfor inte att byta fre- 
kvens 1 en radarstation. 

Radarmalarean fran en remsa varierar med hur remsan 4r orienterad 1 
luften. Den genomsnittliga radarmalarean (6) fran ett remsmoln med val 
separerade och slumpméassigt orienterade halvvagsresonanta remsor kan 
beraiknas som 


o =0,15N -A* [m’] 
dar N= antalet remsor 


dX = vaglingden [m] 


Det ar svart att tillverka dipolremsor med liten vikt och lag fallhastighet 
mot frekvenser under | GHz. Har kan istéllet mycket langa metallbelagda 
rep (engelska rope) anvandas . 


Pt tT PT tT Pt 
det 
ON bred 0100805 m1 
tS 





0 200 400 600 800 1@0®  ehaterere le 


Bild 4:57. Radarmdlarea (RCS) for lang remsa. 


Remsornas spridningsmekanism 4r viktig for att uppna god remsverkan. 
Remsmoln dir remsorna ligger tatt (< 2 vaglangder) skuggar varandra och 
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bidrar ej till den totala malarean. For att anpassa remsornas langd till aktuellt 
radarband finns automatiska “hackningsmaskiner” som nar flygplanet blir 
belyst av en radar, klipper av remsorna 1 ratt langd fore de slapps ivag. 
Numera ar det vanligt att man bestéammer sig fore flyguppdraget for vilket/ 
vilka radarband man vill kunna st6ra och medfor fardigklippta remsor. 
Oftast 4r det mest Gnskvart for attackflygplan att st6ra radarstationer pa X- 
bandet (tre cm) eftersom flertalet eldlednings- och jaktradar finns 1 detta 
vaglangdsomrade. 

Den vanligaste metoden, om man vill vara saker pa att st6ra ett brett 
frekvensomrade ar att anvinda remsbuntar med remsor av olika langd s k 
bredbandstackande remsor eller bredbandiga remsor. 


Radar- 
malarea m2 


moe 


Antal Langd 


A AE ae oe 
PY fi ae 
Pit tt | NE 


40 


30 40000 3,0 


42000 2,62 
SS OU 2725 


aM 63000 1,9 
100000 = 1,35 
: ey} | EE 


Frekvens 
2 4 6 8 10 12 14 GHz 





Bild 4:58. Innehdallet i en bunt bredbandiga remsor. 


Da remsorna bérjade anviandas under andra viarldskriget hade inte radar- 
stationerna nagra metoder att salla bort markekon eller ekon fran t ex regn- 
moln. Nar de sa smaningom utrustades med MTI-behandling (Moving 
Target Indication) kunde radarstationerna sortera bort markekon och f6re- 
mal som fardas med laga hastigheter. MTI-funktionen tar bort mal under 
en viss hastighet, den s k graénshastigheten, oberoende av f6remalens rikt- 
ning. Granshastigheten paverkas av valt avstandsomrade och om PRF- 
vaxling eller Staggered PRF anvands. 

Da MTI-funktionen kompletteras med s k vindkompenseringen (i t ex 
PS-90 och PS-701) sa kan radarn Aven ta bort foremal med laga hastigheter 
1 vissa speciella riktningar t ex regn- eller remsmoln. Hastighet och rikt- 
ning hos klottret bestémdes manuellt av operatéren 1 4ldre stationer som t 
ex Cig-790 men bestéms automatiskt 1 PS-90 och UndE 23 genom att sta- 
tionen mater upp klottrets medelhastighet och riktning 1 olika sektorer. 
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Aven om ett flygplan fardas med hog hastighet da det slipper sina remsor 
sa kommer remsorna snabbt att bromsas upp och fardas med vindens 
hastighet. Radarns MTI-kretsar och eventuella vindkompensering kom- 
mer da att sortera bort remsorna som falska ekon. Men just det att remsorna 
tvingar radaroperatoren att utnyttja radarns MTI gor 1 gengald att noll- 
dopplersvangar kan bli ett satt for en pilot att under korta 6gonblick délja 
flygplanet. 

Ett annat motdrag mot radarn kan vara att belysa remsorna med en 
bredbandig brusst6rare. Detta kan fa till foljd att MTI-behandlingen i radarn 
inte langre kan salla bort remsorna, de kommer darf6r att synas pa 
indikatorn. 


Taktiskt nyttjande 

Remsor anvands antingen for att d6lja insyn i ett omrade eller f6r att skapa 
falska ekon. De kan aven anvandas for att vilseleda en eldledningsradar 
eller en malsOkande robot. 


0000 Kontinuerlig remsfallning (korridor) 
Fpl 










Utskjutna 


remsor via raketer 
Fpl Fpl 
Remsbuntar 


4725 evs 


Remsmolin 
Fpl 


3150 


Bild 4:59. Exempel pa remsors inverkan pd en dldre typ av spaningsradar. 


Da remsor anvands for att d6lja flygplan inom ett omrade fran upptackt av 
spaningsradarstationer ska radarmalarean fran remsorna vara st6rre 4n flyg- 
planets radarmalarea i var och en av radarns upplosningsceller. Upplésnings- 
cellens volym fas som: 


Volym = avstandsupploésning - lobbredd i sida - lobbredd i hojd [m?]. 
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Ju st6rre celler desto mindre remsor kravs f6r att skapa mal i alla celler i 
ett omrade. 

I bl a Sovjetunionen anvaénde man remsor fo6r att fOrhindra insyn 1 ett 
st6rre omrade eller att d6lja ett flyganfall. Man nyttjade harvid stora tran- 
sportflygplan som slappte ut remskorridorer som kunde ha en langd av 
flera tiotals mil. Remsorna hindrade sedan motstandaren att se vad som 
fanns inne 1 remskorridoren. Metoden nyttjades for att dolt forflytta for- 
band, gora ett 6verraskande flyganfall eller for att vilseleda. Sovjetunionen 
anvande sig av remskorridorer under invasionen 1 Tjeckoslovakien 1968 
for att forflytta flygburna trupper utan att NATO kunde upptacka dem. 





Bild 4:60. Exempel pa taktiskt nyttjande av remsor (maskerande remsfdllning). 


Ett flygplan som upptacker att det ar belyst av en eldledningsradar slapper 
eller skjuter ut en remsbunt. Nar remsorna sprids 1 luften bildas ett rems- 
moln vilket far en betydligt storre malarea 4n flygplanet. Detta kan fa den 
mals6kande radarn att slappa flygplanet och i stéllet haka pa remsmolnet. 

Normalt slapps remsorna ut fran en behallare i flyplanet. Stor méda 
laggs ner pa att pa ett optimalt vis anvanda turbulensen kring flygmaskineri 
sa att remsmolnet snabbt nar 6nskad storlek. 
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Bild 4:61. Vilseledande remsor. 





Bild 4:62. Remskapsel BOL 1. Tidigare var det vanligt med sdrskilda remspodar. 
Dessa tog da en vapenbalk pa flygplanet. Remskapseln utgér hdr dven sjdlva 
vapenbalken och ett vapen kan hdngas under remskapseln. 


1. Skjuter in remsor i anfalls- 
malet med hjalp av raketer. 






2. Anfaller malet och slapper 


Anfallsmal 
remsor. 


Remsmoln U | 
3 Pe ¥ 3. Huvudanfallet sker igenom de 
4 tidigare utlagda remsorna. 


f of 4. Storflygplanet belyser remsorna 
vilket forsvarar for radarna att 


salla bort remsorna. 
A 


Bild 4:63. Exempel pa flyganfall dar flygplanen skyddas med hjdlp av remsor. 
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For att ytterligare forsvara f6r radarn finns det darfor 4ven utrustning for 
att skjuta ut remsorna framat med raketer eller automatkanon. 

For att 6ka verkan fran remsorna Ar vissa flygplan utrustade med bakat- 
riktade st6rsaéndare som belyser remsmolnet sa att MTI-behandlingen ska 
fa svarare att sortera bort molnet. Principen ar den att om t ex en belysnings- 
radar sander med 10 GHz (3 cm vaglangd) och flygplanet slapper ut ett 
remsmoln som det belyser med en signal med frekvensen 10,0001 GHz. 
Da kommer radarn att uppleva de reflekterade signalerna fran remsmolnet 
som om molnet fardas med en dopplerhastighet pa 100 kHz vilket motsvarar 
1500 m/s. 

3 
ya ZF _ 9,03 - 100 -10 ~ 1500 nae 
2 2 
St6érmetoden ar dock vansklig da belysningssindaren kan fungera som en 
fyr. Darfor sker om m6jligt belysningen fran en annan ohotad plattform. 


1999 


Bild 4:64. Aktiv storning (dumpning pd belysta remsor). Flygplanet slapper remsor 
och belyser remsorna med en frekvens som motsvarar den egna dopplerhastigheten, 
planet svdnger sedan mot nolldoppler varvid roboten forhoppningsvis laser pda 
remsorna som da tycks ha den hastighet som bestdms av st6rsdndarens frekvens. 


Eftersom fartyg fardas med forhallandevis laga hastigheter, blir det sma 
hastighetsskillnader mellan remsmoln och fartyg. En sj6malsrobot kom- 
mer av denna anledning att ha svart att skilja ett remsmoln fran ett fartyg. 

I marinen finns darf6r automatiska system som skjuter ut remsraketer 
naér radarvarnaren anger att fartyget ar belyst av en sj6malsrobot. Remsorna 
skjuts ivag i den riktning som dr mest optimal 1 forhallande till fartygets 
kurs, vindriktningen och robotens anflygningsriktning. Systemen rekom- 
menderar dven hur fartyget b6r man6vreras for att fa optimal geometri och 
minimal fartygsmalyta och darmed skapa st6rst chans att roboten slapper 
lasningen pa fartyget. For att ytterligare forsvara for robotmals6karen kom- 
bineras remsorna ofta med nagon form av aktiv telest6rning. 
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Fartygets bana 


Robot 


Remsmoln 


‘A Remskastbana. = Vindtriktning 


Bild 4:65. Fartyg utsatt for sjOrobotanfall. Fartyget kombinerar aktiv telestorning 
fran skenmal med remsor. Remsorna skjuts ivdg beroende pa fartygets kurs samt 
vindriktning. 


Radarreflektorer 
For att skapa skenmal med stor radarmalyta kan reflektorer anvandas. De 
vanligaste reflektortyperna 4r hérnkantprismat och Luneberglinsen. 
Prismorna utformas sa att huvuddelen av den mot reflektorn infallande 
energin reflekteras tillbaka mot radarn. 

Hornkantreflektorn bestar av ett ’invandigt hérn” med tre mot varandra 
vinkelrata plana ytor. Den maximala reflekterade ytan o (sigma) [m7] fran 
en ensam hornreflektor med kantlangden a [m] blir 


_ 40+ at 
3-4 





[m7] 


En radarreflektor med en kantlinje pa 1 meter ger saledes upphov till en 
malyta pa 4 700 m? fér en X-bandsradar (tre cm vagliangd, A). 





a 


Sammansatta 
Bild 4:66. Hornkantreflektorer. Hoérnkantreflektor hérnkantreflektorer 
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En ensam hornreflektor har ett reflektionsdiagram som gor att den ar effektiv 
inom en rymdvinkel av 20° fran symmetriaxeln. Flera prismor kan sattas 
samman till en enhet som kan ticka hela varvet. 


Reflekterande 
skikt 





Bild 4:67. Luneberglins. 


Luneberglinsen bestar av ett dielektriskt ledande klot med ett reflekterande 
skikt som omfattar nagot mindre 4n en halv sfar. Den maximala 
reflektionsarean 
124-q* 
— a2 [m°* ] 
dar a = radien [m]. 





Detta ger med en meter radie (a) och en radar med tre cm vaglangd (A) att 
radarmalarean blir 137 000 m’. 

Av formlerna ovan framgar att om vaglangden 4r lang kommer 4ven 
reflektorerna att beh6va 6ka i storlek. 

Sma reflektorer kan efterlikna mycket stora foremal om radarns vag- 
langd inte 4r alltfor lang. Reflektorerna kan darf6r simulera olika typer av 
mal och anvands i mal bogserade efter flygplan och fartyg for att vilseleda 
eldledningsradar och robotmals6kare. 

Det finns i teorin nagra olika metoder att skilja ekot fran en radarreflektor 
fran ett verkligt mal. Ekots amplitud hos ett verkligt mal varierar betydligt 
mer dn fran en radarreflektor. Orsaken ar att det verkliga malet bestar av en 
stor mangd delreflektorer. Da radarpulsen traffar malet kommer reflexerna 
fran de olika ytorna att beroende pa aspektvinkeln till malet att interferera 
konstruktivt eller destruktivt. Detta innebar att signalens amplitud fluktuerar. 
Fran skenmalet kommer i huvudsak all energi fran en enda reflektor och 
signalen kommer darfor att vara 1 stort sett konstant. Den har fluktuations- 
effekten kan 4ven fas genom att byta frekvens (vaglangd) mellan pulserna. 
Interferensavstandet mellan det verkliga malets delreflektorer Andras da. 
Skenmalets punktreflektor ar relativt okadnsligt for bade fOrandringar 1 
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aspektvinkel och frekvensandringar vilket medfo6r att dess eko darfor blir 
of6randrat. 


Flygande skenmal 

Flygburna skenmal 4r inte nagot nytt. Det finns beskrivet atminstone sedan 
1960-talet da de anvindes fér skydd av bombflygplan. Vid det israeliska 
anfallet mot syriskt luftvaérn 1 Bekandalen nyttjades UAV som skenmal. Under 
Gulfkriget 1991 nyttjade de allierade olika typer av flygande skenmal. 


Syftet med skenmalen var t ex att 

e fa radarsystemen att sinda for att mojliggéra signalspaning 

e luftvarnet skulle rikta sitt intresse 1 fel rikting 

e miéatta luftvarnet 

e fa radarstationerna att sanda sa de kunde bekAémpas med SSARB 


e locka jaktflyg 1 strid. 


De allierade anvande atskilliga hundra skenmal redan under de forsta 
dagarna av kriget. 


Flyg som 
slapper skenmal 





Bild 4:68. Amerikanskt nyttjande av 
skenmal for att binda luftvdrnet mot fel typ av mal. 


Det kanske mest anvénda skenmalet under Gulfkriget var US Navys Tactical 
Air Launched Decoy (TALD). Under Gulfkrigets f6rsta 72 timmar slapptes 
138 TALD. Den hangs pa vapenbalkarna pa ett flygplan och saknar egen 
framdrivning. Nar den slapps glidflyger den mot malet, dess maximala 
rackvidd bedéms vara 100 km. Skenmalet har en radarreflektor i nospartiet 
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for att ytterligare 6ka radarmalarean. Varianter av TALD kan 4ven inne- 
halla aktiv repeterst6rsandare eller remslast. Om repeterst6rsaéndare anvands 
bildar troligen vingarna sandar- och mottagarantenner. Remslasten kan 
uppga till 36 kg vilket racker fOr att skapa en 50 km lang remskorridor. 
Priset (2002) for en TALD antas vara 20 000 dollar. 


MeiRe) Tillverkare pee ay nee 3 Plattformar pode 
benamning fran sakliga mal (m) 


Sedd uppifran, 


Tok hdger vinge i flyglage 
—t — — ay / 
Spannvidd : Saree Fart Avfyrnings- 


Bild 4:69. TALD. 





Amerikanska flygvapnet nyttjade under Gulfkriget aven ett fyra meter langt 
obemannat jetflygplan benaémnt BQM Chukars. Chukars programmeras 
att folja en viss bana. Trots detta kravs radiostyrning fran mark- eller flyg- 
burna operatorer. Chukars kan flyga i banor med varierande héjder upp till 
10 000 meters hdjd med en hastighet av max 0,8 Mach. Under krigets 
inledande timmar falldes minst 38 Chukars. 

Utvecklingen tycks ga mot en 6kad anvandning av motordrivna sken- 
mal som i vissa fall efter slutf6rt uppdrag kan flyga tillbaka och landa. 

Exempel pa skenmal 4r amerikanska BQM Chukars, Improved TALD 
och israeliska Delilah. 

Om skenmalen utrustas med repeterst6rsindare och flyger nara radar- 
Stationen sa 4r det m6jligt att skapa en stor mangd falska ekon Aven fram- 
for ett anfallsf6retag. M6jligheterna till vilseledning 6kar betydligt. 

USA avser att anskaffa ett nytt flygande skenmal, vilket kommer att fa 
namnet MALD (Miniture Air Launched Decoy). Nedan presenteras f6re- 
taget Nortrop Grummans forslag pa utformning. 

MALD ska baras till fallningslage av ett flygplan. Efter fallning drivs 
farkosten av en liten turbojetmotor och simulerar ett flygplan med en radar- 
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signatur inom VHF-, UHF- eller mikrovagsbanden. Nyttolasten pa 4,5 kg 
bestar av elektronisk repeterutrustning f6r att repetera mottagna radarpulser 
sa att radarn tar emot ett radareko med en radarmalarea och ett utseende 
som motsvarar det flygplan som ska simuleras. S4ndarantenner fOr mikro- 
vag sitter i farkostens nos och lings kroppenssidor. VHF- och UHF-antenner 
ar inbygegda 1 vingarna, 1 den ena fOr mottagning och 1 den andra fOr sand- 
ning. Skenmalets navigeringsutrustning bestar av ett TN-system och en 
GPS-mottagare. Fore fallning fran bararflygplanet programmeras navi- 
geringsdatorn i MALD med de brytpunkter (max atta) samt de farter och 
hojder som farkosten ska ha under uppdraget. Tva eller flera skenmal kan 
flygas 1 forband. 


Mo6jliga framtida anvéndningsomraden for MALD 

e¢ skenmal 

e storfarkost for forgrundsst6rning 

e billig malrobot for engangsbruk 

e bdarare och utlaggare av olika typer av sensorer i omrade som inte kan 
nas oupptickt med andra medel 

e farkost for underrattelseuppdrag, exemepelvis signalspaning. 


Det kommer att vara svart att skilja fysiska skenmal fran verkliga mal. 


Mal aries ets ||) ae Ue Flygtid pange 
benamning akliga mal (m) 
USA/ F-16, F-15, Utgdora sken- 
MALD Nortrop B1-B, F/A-18,| mal och st6r- > 20 min 2,3 
Grumman F-22, F-35 sandare 


Spannvidd Vikt (kg) Fart Flyg- 
(em) aca ey (rvs) oe iey (m) 
Hog underljuds- 


Bild 4:70. MALD. 





Som m6jliga metoder att sarskilja skenmal fran verkliga mal kan naémnas 
e genomfora en noggrann doppleranalys av ekot for att kanna igen karak- 
taristiska frekvenskomponenter fran t ex motorer 
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¢ h6égupplésande radar som i princip ger en bild av malet 


e datafusion mellan radar och SIS for att avg6ra om det sander ut nagra 
for ett flygplan karaktaristiska elektromagnetiska signaler 


e bildalstrande [R-spanare. 


Man bor notera att det troligen 4r mycket svart att skilja ett flygande sken- 
mal fran en kryssningsrobot trots att man nyttjar TV- eller IR-kamera. 


Signaturanpassning 

Tekniken f6r att fOrhindra eller fOrsvara upptackt benémns signatur- 
anpassning eller stealthteknik (eng. stealth= smygande, forstulet, of6rmarkt) 
och syftar till att g6ra det svarare att upptécka, klassificera, identifiera, 
malinmiata och bekampa objekten. For att signaturanpassning ska vara verk- 
samt maste det ofta inrikta sig mot flera olika vaglangdsomraden. Man 
brukar séga att de ’d6dliga signaturerna” ar sju stycken. I prioriteringsord- 
ning fOr att uppticka ett flygplan ar de: radar, IR, elektromagnetisk stral- 
ning (dvs saéndning fran planet), optisk upptackt, kondensstrimma, rék (av- 
gaser) fran motorn och slutligen ljud. Har kommer endast signatur- 
anpassning inom radarbandet att behandlas. 


Tabell 4:6. Signaturanpassning enligt Electronic Warefare in the information 
age. 


Teknik Kritiska parametrar 


IR IR signatur i omrddet 0,7-20 um 
Synligt Minskning av solreflexer 
Laser Reflektionsminskning for 0,3-10,6 um 


Akustiskt §f£=10Hz-— 100 KHz 


Forskning och utveckling av radarabsorbenter har pagatt under mer 4n ett 
halvt sekel. De férsta radarabsorberande skikten togs fram under mitten av 
1930-talet. Under andra varldskriget fick forskning och utveckling rérande 
absorberande material ett stort uppsving, tyskarna placerade t ex radar- 
absorberande material pa ubatsperiskopen for att minska risken att ubata- 
ra uppticktes av flygburen radar. 

USA som ar ledande inom tekniken att minska radarmalarean b6rjade 
sin utveckling under 1950-talet. 1958 utrustades ett Lockheed T-33 6vnings- 
plan med radarabsorberande material (RAM). Férs6ket visade att detta var 
en mdjlig vag att uppna en betydande minskning av radarmalarean. Efter 
att det amerikanska spaningsplanet U-2 skjutits ner Gver Sovjetunionen 
1960 sa besl6t USA att fors6ka reducera radarmalarean pa flygplanet A-12 
(en foregangare till SR-71 Blackbird) sa att den helst inte alls skulle kunna 
upptéckas av radar. Man konstaterade att radarmalarean borde minskas 
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med minst 98 procent jamf6rt med ett konventionellt flygplan. Man bor 
har komma ihag att radarekvationen visar att det krévs en 95% minskning 
av radarmalarean f6r att reducera radarns upptacktsavstand till halften. 
Minskning med 99 % av radarmalarean reducerar upptacktsavstandet till 
en tredjedel. Det amerikanska flygplanet F-111 var det forsta stridsflyg- 
planet dér man lyckades reducera radarmalarean. Det gjordes dock inte 1 
sa stor omfattning att det ens var 1 nérheten fOr att kunna kallas stealth- 
flygplan. Ar 1974 inledde USA framtagningen av ett experimentflygplan 
XST som skulle anvaéndas som fullskaligt fors6ksplan fOr att skapa ett 
stealthflygplan. Forsdken ledde sa smaningom till attackflygplanet F-117. 

Man hade ditintills inte haft nagon metod att beraékna radarmalarean 
hos ett sa komplext foremal som ett flygplan fore det var fardigbygegt. For 
att losa problemet fick man hjalp fran ett ovantat hall. Man upptickte att 
en sovjetisk matematiker och fysiker Piotr Ufimtsev hade publicerat en 
avhandling om hur man beréknar radarmalytan fran 2-dimensionella (plana) 
ytor. Ufimtsevs rapport hade vackt litet intresse 1 Sovjetunionen, vilket 
gjorde att den fick publiceras 1 6ppna kallor. Ufimtsev’s avhandling gjorde 
att man kunde konstruera dataalgoritmer f6r att berékna radarmalytan for 
vilket objekt som helst, sa lange det bara bestod av plana ytor’. Detta 
gjorde att man kunde dela upp ett flygplan i tusentals platta trianglar, berikna 
radarmalarean fOr var och en av dem, summera bidragen och fa ett totalt 
matt pa flygplanets radarmalarea. Man hade nu en effektiv metod att redan 
vid konstruktionsarbetet berékna radarmalarean. Datidens datorer var dock 
inte tillrackligt kraftfulla for att g6ra beraékningarna pa 3-dimensionella ytor 
(krdkta ytor). Det gjorde att F-117 fick byggas upp av trekantiga plana plattor 
och fick daérmed sitt karaktéristiska facettliknande utseende. 


Zz, - 5 a soe oe ae ee. ae Pa ear z 
TE ge wr ie a osc te ee 
a ay : 





Utvecklingen av F-117 startade 1 b6rjan av 1970-talet. Lockheed fick 1981 
en forsta bestallning pa 20 flygplan. Totalt har 59 plan tillverkats. Kostnaden 
per flygplan har varit Over 100 miljoner dollar. Flygplanet kom ut pa for- 
band 1983 och anvandes forsta gangen i Panama 1989. Sitt verkliga 
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genombrott fick flygplanet under Gulfkriget 1991. Flygplanet ar fraimst 
signaturanpassat inom radar- och [R-omradena. For att skydda sig mot 
optisk upptéckt nyttjades flygplanet oftast nattetid. Den laga upptiackts- 
sannolikheten gjorde att F-117A kunde upptrada utan eskort- och stor- 
flygplan under Gulfkriget. Atta F-117A assisterade av tankningsflygplan 
klarade uppgifter som normalt skulle krava 75 flygplan inklusive eskort. 

Efter att ett F-117 skjutits ner under Kosovokriget sa blev man tvungen 
att inse att stealth inte ar den enda och slutliga l6sningen utan en av flera 
metoder att délja ett flygplan. Aven stealth kriver elektronisk stérning. Ar 
1980 inleddes fors6ken med vad som benémndes Advanced Technology 
Bomber (ATB) vilket kom sedan att utvecklas till att bli flygplanet B-2. 
Datorerna hade nu forbattrats sa att man 4ven kunde berikna radarmalaren 
for béjda ytor, nagot som tydligt syns da man jamf6r F-117 och B-2. 


Kylda avgaser genom att Icke vertikala Ytorna vinklade for att 
anvanda blandningsmunstycken stjartfenor undvika aterreflexion 
for att fa ner IR-signaturen 










Metallbelagd frontruta 
for att forhindra radar- 
vagorna att reflekteras 
| forarkabinen 


Radarabsorberande Infalld vapenlast for att Dolda luftintag invandigt belagda 
kompositmaterial undvika radarreflexer med radarabsorptionsmaterial 


Bild 4:72. Stealthplanet F-117. 


Ett flygplan som inte vill bli upptackt b6r helst inte anvanda egen radar 
eller radio. Om detta maste ske bor de anvandas restriktivt. Signalerna kan 
g6ras svarare att detektera genom t ex antenn med laga sidolober och puls- 
kompressionsteknik som sprider ut sandpulsen i frekvensspektrat. En radar- 
antenn pa ett flygplan ger upphov till en mycket stor radarmalarea. Anten- 
nen maste, da den inte anvinds, vridas sa att den inte reflekterar motstanda- 
rens radarsignaler. 

Med fasstyrd antenn riktas loben elektriskt. Dessa antenner ger starka 
reflexer tillbaka mot en annan radar endast da den sjalv ar styrd att se i 
denna riktning. En annan metod att hindra antennen att ge upphov till 
o6nskade reflektioner ar att anvanda en radom tillverkat 1 ett frekvens- 
selektivt material. Ett sadant materiel ska slappa igenom flygplanets egna 
radarpulser men sparra andra frekvenser. Helst ska det Aven vara mojligt 
att elektriskt styra nér radomen ar genomslapplig och inte. 
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ha: a: d Wit we 
Bild 4:73. Jaktflygplanet F-22 Raptor. 


Operativa stealthflygplan finns idag endast 1 USA. De har attackplanet F- 
117 och det strategiska bombplanet B-2. Under utveckling 4r jaktplanet F- 
22 vilket kommer att fa betydligt battre flygegenskaper An F-117. Bomb- 
planet B-1B har viss stealthanpassning. 

USA har lagt en bestallning (2002) av attackflygplanet JSF (Joint Strike 
Fighter), vilket precis som F-22 ska ha saval goda flygegenskaper och liten 
radarmalarea. Bestallningen omfattar 6ver 3000 flygplan. Pa flygplan som 
F-16, JAS 39 och Eurofighter har vissa atgarder gjorts fOr att minska radar- 
malarean. Uppgifter gor gallande att radarmalarean pa detta vis eventuellt 
minskas med en faktor 10. 

Sverige har genomf6rt forsok med forsdksfartyget Smyge vilket ar 
signaturanpassat inom framst radar- och [R-omraden. Resultaten fran 
Smyge har nyttjats vid konstruktion av de nya fartygen av Visby-klass. 
Enligt 6ppna kallor sags korvetten Visby endast kunna upptackas pa halva 
avstandet jamfort med en ordindr korvett. 

Aven vapen har borjat signaturanpassas. Den amerikanska kryssnings- 
roboten AGM-129A dr signaturanpassad inom mikrovagsomradet. Detta 
har frémst skett genom formgivning av roboten. 


Radarmalarea 
Radarmalarean anger hur stort malet tycks vara sett fran radarn. Radar- 
malarean, 0, definieras som tvadrsnittsarean (m7) hos en sfar som reflekte- 
rar lika mycket effekt tillbaka mot radarn som vad malet gor. 

Nar radarmalytan minskas blir ocksa upptacktsavstandet mindre. Radar- 


ekvationen (i =Vk- o| visar att upptaicktsavstandet (r) 4r proportionellt 


mot fjarde roten av radarmalarean(o). Om t ex uppticktsavstandet ska halv- 
eras sa maste malytan minskas hela 16 ger. 
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Radarmalarean beskriver ett objekts radarreflekterande egenskaper och ar 
en funktion av 
e radarns frekvens 


e polarisation 
e aspektvinkel (dvs fran vilken riktning objektet observeras) 


¢ materialegenskaper. 


F6rutom att upptaécktsavstandet minskar sa finns flera andra fordelar att 

minska radarmalarean 

¢ méangden remsor som kriavs f6r att skapa ett lika stort skenmal som 
flygplanet minskar och ar direkt proportionellt mot radarmalarean 


e st6rsandare beh6ver inte ha lika stor effekt fOr att ddlja flygplanet (st6r- 
effekten 4r proportionell mot radarmalarean). Storsandaren blir dérmed 
svarare att signalspana mot. 


e markklotter, faglar och insekter ger upphov till falska ekon i radarn. 


En minskad radarmalarea staller h6gre krav pa klotterundertryckningen 1 
en radar. Risken att lasa pa markklotter 6kar. Om ekot minskas tillrackligt 
mycket blir det inte langre m6jligt for en eldledningsradar att kontinuerligt 
folja malet. 


Bild 4:74. Radarmdlarean varierar kraftigt med mdlets aspektvinkel. 


Bilden ovan visar att radarmalarean varierar kraftigt med aspektvinkeln. 
Orsaken dr att flygplanet bestar av en stor mangd delreflektorer, som var 
och en ger upphov till en reflekterande vag da flygplanet traffas av en 
radarpuls. I vissa riktningar kommer gangvagsskillnaden f6r de reflekte- 
rande vagorna vara sadan att de kommer 1 motfas till varandra och summa 
signalen blir noll. I andra riktningar forstaérker de varandra. 


189 


4. Telekrigféring 


Malarea 

















@ - ° 
A AN WN 
& & & 
ce N ee ql 
= oo oO 
oO 
mM 
Sy i NN NS 
cis 
bie a mM = 
{ 
N 
be 
is 
A am Rs 
no) se a N 
oO Le a a 
ce 
& = 
a G 
= S D 
— — — 
- = e = 5 Ss 
N o ° Te Eo 8 D 
cS LL mM = > Le & 
— 
S Oo oO oO Oo 
oO oO oO Oo 
Oo = eo) al = Oo oT N oP + 
a ro) ro) ro) oO = 
e oO oO oO — S S 
oO oO So esd 
Oo _ oO ae oO o. o. 
— ~ fo! fo! ro! ro! 


Bild 4:75. Exempel pa radarmdalareans storlek. 


Flygplanskropp 


Flygplanskropp 
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Bild 4:76. Radarmdlarea av en Boeing 737. 
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4. Telekrigfdring 


Ett praktiskt exempel pa hur radarmalarean varierar syns 1 bild 4:75. Bild 
4:76 visar radarmalarean hos en modell av en Boeing 737 i skala 1:15, som 
belyses av en radar med frekvensen 10 GHz. 


Vad hander da en elektromagnetisk vag traffar ett 
foremal? 
Nagra exempel fran optiken 
For att fa forstaelse vad som hander da en radarsignal traffar ett flygplan 
kan man ta nagra exempel fran optiken eftersom man oftast har bade en 
praktisk och intuitiv kansla for olika ljusfenomen. Fran skolans fysik k&n- 
ner vi nagra grundlaggande regler som giller ljus. Ljus ar en form av elek- 
tromagnetisk stralning. Radarvagor skiljer sig fran ljus genom att de har 
en annan vaglingd och frekvens. 

Samma fysiska lagar galler alltsa for jus som fOr mikrovagor. 





a , ee 
Infallande 





Bild 4:77. Nagra ljusfenomen. 


Tre olika saker kan intraéffa med den elektromagnetiska vag som traffar ett 
objekt 
e den reflekteras 


e den transmitteras dvs passerar igenom materialet harvid kommer vagen 
dven att brytas. 


e den absorberas, démpas. 


Da man ser in en i ett fOnster ser man dels igenom glasrutan, men samtidigt 
sa ses Aven reflexer 1 glaset. Intensiteten hos det reflekterade och trans- 
mitterade ljuset beror pa infallsvinkeln, brytningsindex hos de tva 4mnena 
(har luften och glaset) och polarisationen. Den i glaset reflekterade andelen 
ljus 4r minst vid vinkelratt infall, st6rst da stralningen faller in langs glas- 
ytan. 
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4. Telekrigfdring 


Loz 


Fran optiken kénner vi till att infallsvinkeln = reflektionsvinkeln (matt fran 
normalen till ytan). Det ar detta forhallande som g6r att en lutande yta inte 
reflekterar signalen tillbaka mot radarn. Se bild 4:78. Detta ar den enskilt 
viktigaste metoden fér att minska radarmalarean. 


Infallande 


Transmitterad och 
bruten vag 





Reflekterande 


Bild 4:78. Ljusets reflektion och brytning. 


Ljusets hastighet 1 vakuum, c, ar som bekant 300 O00 km/s. I andra medier 
ar hastigheten langsammare. 

Kvoten mellan hastigheten 1 vakuum, c, och hastigheten, v, 1 det aktuella 
materialet, benamns brytningsindex, n: 


Cc 
n= (1) 
- 


Vakuum har f6ljaktligen brytningsindex 1, alla andra 4mnen har ett h6gre 
brytningsindex. Luftens brytningsindex avrundas oftast till 1. 

Foérhallandet mellan hastighet, frekvens och vaglaéngd i vakuum 4r (se 
kaptitlet Radarlara): 


c=A-f (2) 


Om en elektromagnetisk vag tringer in 1 ett material med ett annat bryt- 
ningsindex sa f6randras hastigheten, men vad hander med vagens frekvens 
och vaglingd? Det som hander ar att frekvensen kommer att vara of6rand- 
rad medan hastigheten och vaglaéngden 4ndras sa att ekvationen 1 formel 2 
forblir sann. Om t ex brytningsindex 1 det nya materialet 4r 2, kommer 
bade hastigheten och vaglangden att halveras. 

Vid vinkelratt infall kan reflektionskoefficienten, r, beraknas som: 

Hin, 


Te (3) 





rE 


4. Telekrigfdring 


Den reflekterade effekten fas som R =r’ och den transmitterade andelen av 
effekten fas som 


T=1-R. (4) 


dar n, ar brytningsindex framf6r materialet (har luften) och n, brytnings- 
index 1 materialet (har glaset). Reflektionen blir noll om n,=n,. Om vi vill 
att reflektionen i grénsytan mellan tva material ska vara noll ska alltsa den 
elektromagnetsiska vagens hastighet vara lika hég i bada 4mnena dvs de 
ska ha samma brytningsindex. Om tva 4mnen inte har samma brytnings- 
index sker en reflektion 1 gransytan. Detta géller oavsett om vagen gar fran 
ett tunnare till ett tjockare medium eller tvartom. 





Bild 4:79. En vags reflektion vid 6vergang mellan tva olika material. 


Detta kan illustreras med hjalp av tva stalfjadrar med olika massa per laéngd- 
enhet. En puls som fortplantar sig som en vagroérelse i den svagare fjaédern 
kommer att ha hégre hastighet ani den starkare fjadern. I sammanbindnings- 
punkten kommer en del av pulsen att reflekteras en del att fortsatta in i den 
andra fjadern. 





Bild 4:80. Ett material kan ha olika brytningsindex for olika frekvenser. 
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Elektromagnetiska vagor med olika frekvenser har ofta olika hastigheter 1 
ett material, detta innebar darmed att de ocksa har olika brytningsindex. 
Vitt ljus bestar som bekant av vagor med manga frekvenser. Nar detta 
passerar ett material t ex ett prisma med varierande brytningsindex for de 
olika frekvenserna sa kommer ljuset delas upp i sina olika farger. Fenomenet 
kallas dispersion. 


Generella elektromagnetiska vagor 
Vad som sagts om optik galler alla elektromagnetiska vagor. Men vi ska nu 
ga Over och beskriva samma f6rlopp i mer generella termer och se kopp- 
lingen till optiken. 

Alla material kan karakteriseras av tva materialkonstanter, € (permit- 
tivitet Aven benamnt dielektricitetskonstanten) och (permeabiliteten) vilka 
beskriver materialets elektriska och magnetiska egenskaper. Kvoten 


Z=,|£ (5) 


e 
brukar kallas den karakteristiska impedansen. For vakuum giller t ex 


[H/m], €, =8,84-10° [F/m] (indexet 0 betecknar 
0 


vakuum). Impedansen f6r vakuum blir da 377 Q. 

I gransytan mellan tva material med samma impedans kommer det inte 
uppsta nagon reflektion, vagen passerar opaverkad mellan materialen. 

Olika materials permittivitet och permeabilitet uttrycks ofta i forhallande 
till de varden som giller for vakuum. Dessa relativa varden betecknas da u. 
och €.. Om t ex ett material har €. =1 sa har det samma u som vakuum, om 
€ =2 sa ar den dubbelt sa stor som i vakuum 0 s vy. 

De bada materialkonstanterna, € och u bestémmer den elektromagnetiska 
vagens hastighet 1 materialet. Hastigheten fas som: 


I 


a Ve [m/s]. 


Vi kan darmed bestéamma hastigheten 1 vakuum till: 


eg 


/1,26-10~° -8,84-107” 


I exemplet fran optiken sag vi att brytningsindex var forhallandet mellan 
ljusets hastighet 1 vakuum och det aktuella materialets samt att brytnings- 
index bestimde hur mycket av vagen som reflekterades och transmitteras av 
materialet. Detta visar att den elektromagnetiska vagens hastighet i sin tur 
bestéms av materialets dielektricitetskonstant, €,, och dess permeabilitet, u. 


8 
m/s= 300 000 km/s 


4. Telekrigféring 


Medium 1 Medium 2 


Infallande vag 


Transmitterad 
vag 


Reflekterad vag 





Bild 4:81. Reflektion i icke perfekt ledande material. 


Formlerna for reflektion och transmission inom optiken kan vi darfor istallet 
uttrycka med hjalp av forhallandet mellan impedanserna i de bada 4mnena. 
Lat en vag fardas i ett medium 1 och traéffa ett annat medium 2 
(t ex ett flygplan) vinkelraétt mot ytan da galler att reflektionskoefficienten 
(r) dvs. forhallandet mellan infallande och reflekterad vag fas som: 


Z 2. Z, 
= (6) 
Ln Ls 
Den reflekterade andelen av den infallande effekten fas som: 
Vn 
R ze r? as 2 1 (7) 
LiL 


Den transmitterade effekten (T) anger hur stor del av effekten som tranger 
in 1 materialet 


T=1-R (4) 


Exempel 4:5 

Ett foremal omgivet av luft har ett ¢ som ar 3,4 ggr st6érre an vakuum (¢, 
=3,4), dess permeabilitet, u, ar den samma som for vakuum. Bestam 
reflektionskoefficienten vid vinkelratt infall samt hur manga procent av 
den infallande effekten som reflekteras. 


Losning 

Beteckna luften med index 1 och foremalet med index 2. 

FOr luften galler att i stort sett att u,=e, och e,=e, . For foremalet galler att 
€,=3,4 €, och €,=€, 


Impedansen for foremalet kan da beraknas som: 
1 


[3,4 °1 


Z, =Z,- = 0,54 


LZ 
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Reflektionskoefficienten blir da 
Lif, 4—] 

——— aaa = —0,30 
Lele Sa tel 


ee ee) 


Svar 
Reflektionskoefficienten blir -0,3 och 9% av den infallande effekten reflek- 
teras. 


Av formlerna ovan framgar att om impedanserna ar lika stora blir reflek- 
tionskoefficienten noll dvs inget reflekteras och hela vagen tringer opa- 
verkad in 1 medium 2. 

Om materialet 2 ar en god ledare kommer impedansen Z, att vara noll 
vilket innebar att r = -1 dvs hela vagen reflekteras varvid T=0 dvs. ingen 
effekt tranger in 1 materialet. 

Den karakteristiska impedansen bestéammer andelen energi mellan 
vagens elektriska och magnetiska falt. I vakuum delas energin jamnt mellan 
de bada falten. For att justera balansen till det nya materialets karakteris- 
tiska impedans sa maste en del av energin reflekteras. Den energin kom- 
mer att reflekteras som en elektromagnetisk vag. 


Reflektion 1 perfekt ledande material 

Vad hander da en radarsignal traffar ett material som ar en god ledare? Den 
elektromagnetiska vagen bestar av ett elektriskt och ett magnetiskt falt. Se 
bild 4:82, tidpunkt 1. Nar den infallande vagen traffar ett elektriskt ledande 
material kommer det elektriska faltet att kortslutas. Detta gor att elektrone- 
rma 1 materialet kommer att accelereras, tidpunkt 2. Da elektroner andrar 
sin hastighet uppstar ett magnetiskt falt utanfO6r materialet. Tidpunkt 3, 
magnetfaltet ger i sin tur upphov till ett elektriskt falt osv. En ny elektro- 
magnetisk vag har bildats utanf6r materialet, dvs radarsignalen har reflek- 
terats. 


Tidpunkt 1 Tidpunkt 2 Tidpunkt 3 
© © 
© ; - 
>I sak 
© © 





Bild 4:82. Reflektion i ledande material. 


4. Telekrigfdring 


Stdmmer detta med vad som sagts tidigare ? 
En god ledare har en lag impedans foljaktligen innebar det att r = -1 och 
hela vagen reflekteras. 

I en god ledare ar hastigheten hos den elektromagnetiska vagen mycket 
lag. For t ex koppar ar hastigheten vid 3 MHz endast 720 m/s vilket ger ett 
brytningsindex pa n,.,,, = 4 - 10°, vilket ocksa med en ’optisk berakning” 
av reflektionen innebar att i stort sett hela den infallande vagen reflekteras. 

Det kan vara vart att notera att en spegel har ett forsilvrat skikt pa bak- 
sidan av en glasskiva just pa grund av skiktets goda ledningsformaga. 


Absorption, dampning, frekvensberoende m m 

En elektromagnetisk vag som tranger in i vissa typer av material kan komma 
att helt eller delvis démpas/absorberas av detta. Vad som sker ar att vagens 
varierande elektriska falt kommer att polarisera materialet. Da materialet 
polariseras i olika riktningar i takt med faltets forandringar sa uppstar frik- 
tion och darmed varmeforluster. Den elektromagnetiska energin omvand- 
las till varme. 


Exciterade molekyler 





Infallande vag 





Bild 4:83. Ndr molekylerna exciteras omvandlas den 
elektromagnetiska energin i radarvagen till varmeenergi. 


Absorptionen 1 ett visst material 4r frekvensberoende. Absorptionen kan 
bli mycket stor vid olika molekylers resonansfrekvenser (se kapitel Radar- 
lara). Ofta galler att ju hdgre frekvensen ar desto mer inverkar partiklarnas 
tréghet och vagens démpning Okar darfOr med frekvensen. Ett praktiskt 
exempel pa omvandling av elektromagnetisk energi till varme sker 1 en 
mikrovagsugn. 
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Metoder att minska madlarean 
De delar av ett flygplan som ger st6rst radarmalarea visas 1 bild 4:84. 


Inuti cockpiten finns manga 
; olika radarreflektorer. Liksom luftintagen 
En radarantenn utgor en mycket utgOr cockpit en stor kavitet som likt ett 


stor radarmalarea sarskilt om den katt6ga kan reflektera i manga riktningar. 
ar riktad mot den 


sandande radarn. 


ee 


Luftintaget kan ge upphov 
till stor radarmalarea. 


ice a . Turbinernas rotation 
kommer att modulera 
och forstarka ekona. 


Turbinfrekvensen kan ofta 
detekteras av en CW-radar. 











Vapenlast och vapenbalkar 
reflekterar radarenergi i 
manga olika riktningar. 





Bild 4:84. Nagra viktiga radarreflekterande ytor i ett flygplan. 


For att konstruera ett objekt med liten radarmalarea sa finns det fyra metoder 


formgivning. Den viktigaste metoden. 


Formgivning innebiar att plattformen utformas sa att sa lite radarenergi 
som mojligt reflekteras tillbaka 1 riktning mot den sandande radarn. 
Formgivning ar den enskilt viktigaste metoden att minska radarmalarean. 


radarabsorberande material (RAM). 


Metoden radarabsorberande material (RAM) nyttjar icke-reflekterande 
eller dimpande material. 


aktiv interferens (aktiv utslackning). 


Aktiv interferens innebar att flygplanet har en egen signalkalla som san- 
der ut en signal som ska ha samma amplitud men vara 1 motfas mot 
ekosignalen. Den transmitterade signalens amplitud, fas, frekvens och po- 
larisation maste kunna justeras fOr att kompensera hotsignalens parametrar. 


4. Telekrigfdring 


e passiv interferens (passiv utslackning). 


Metoden med passiv interferens innebar att man applicerar spridare 
(reflektorer) med uppgiften att kompensera (i motfas) objektets ”nor- 
mala” spridnings egenskaper. Metoden kriver att malet bara bestar av 
ett mindre antal reflekterande ytor och frekvenskaraktaristiken ar val 
kand. Passiv interferens ar 1 praktiken ingen effektiv metod. 


Operativt idag anvands endast metoderna med formgivning och radar- 
absorberande material f6r att minska radarmalarean. 


Formgivning 





Bild 4:85. Formgivning. F6r att ge minsta mojliga radarmdlarea ska 
radarvagorna studsa bort fran radarn. 


For att fa ner radarmalarean genom formgivning maste man anta att hotet 
frimst finns i nagra speciella riktningar. Man forsdker utforma objektet sa 
att det blir en bortreflektion istallet for en aterreflektion av en belysande 
radarsignal. Man maste harvid sarskilt undvika plana ytor vinkelrata mot 
radarn och s k hérnreflektorer. HOrnreflektorer bildas genom att flera plana 
ytor mots 1 rata vinklar (vilket ar fallet 1 ett vanligt horn). 


Hornreflektor Plan yta 
Radarsignalen reflek- Radarsignalen reflekteras bort 
teras ater ‘ 

—————————— 





Bild 4:86. Princip for formgivning. 
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Om man kan ha horn med andra vinklar minskar den aterreflekterade 
signalen hégst avsevart. 

Formgivningen kommer inte att paverka den totala reflekterade energin 
fran objektet. En reducering av energin 1 en riktning kan bara ske om energin 
Okar i motsvarande grad i nagon annan riktning. De lober i de riktningar 
dit energin reflekteras f6rs6ker man gora sa smala som mOjligt. Syftet ar 
att en bistatisk radar som befinner sig 1 denna riktning endast ska motta en 
stark signal under ett kort 6gonblick. Den kommer att uppfatta malet som 
ett kortvarigt falskt larm och att fa svart att lasa eller folja pa malet. Lob- 
vidden pa den reflekterande signalen beror pa forhallandet mellan vag- 
langden (A) och langden (L) pa den yta som reflekterar vagen. Lobvidden 
kan beraknas som: 


A 
O= a. [radianer] (OBS! 1 streck = 1 milliradian =~ 1/17 grad) 





Aw En snedstalld metall- 
platta belyses av en 
radar. Fenomenen vid 
kanterna kallas kant- 
diffraktion. 











Plattans stralningsdiagram. 
Energin ar framst riktad | 
tva riktningar. Bredden pa 
dessa tva lober beror bl a 
pa radarns vaglangd, Ju 


/ | Via, kortare vaglangd i fdr- 


hallande till plattans langd, 


Jf / / ian desto smalare lober. 


Bild 4:87. En metallplatta belyst av en radar. 
Plattan kan t ex vara en del av ett flygplan. 


Notera att formeln ovan 4r samma formel som giller for berakning av 
antennloben fran vilken antenn som helst. Av formeln framgar att ju lagre 
frekvensen blir (dvs langre vaglangd) desto bredare blir loben. Detta ar en 
av orsakerna till att lang vagliangd ar en motatgard mot stealth. 


4. Telekrigfédring 


Exempel 4:6 

Hur stor blir lobvidden fran en 10 GHz radarsignal som reflekteras mot 

vingen pa ett B2-bombflygplan? Vingen antas vara 30 meter lang. 

Losning 

Vaglangden fas som: — 
ana 

f 10-10° 

Lobbredden kan nu beraknas som: os 

7 A _ 0,03 
L 30 





’ m 


0 





=0,001 radian = 1 streck 


Svar 
Lobvidden blir 1 streck dvs ca 1/17 grad. 


Radarabsorberande material (RAM) 
Den andra metoden f6r att minska radarmalarean dr att anvanda radar- 
absorberande material. 

Med radarabsorbent avses har en radarabsorberande struktur bestaende 
av ett eller flera homogena material och/eller skikt. 


Man skiljer pa tva huvudtyper av radarabsorbenter 
e resonanta absorbenter 


e icke resonanta absorbenter. 


Resonanta absorbenter 
Resonanta radarabsorbenter karakteriseras av att deras dimensioner ar av 
avgorande betydelse for deras reflekterande formaga. 

Principen bygger pa att lata tva reflekterade signaler interferera destruk- 
tivt sa att summasignalen blir noll. Det 4r samma metod som anvands vid 
antireflexbehandling av linser. 


/ R 














/ = infallande vag 
dX = vaglangd 


R, = direkt reflekterad vag 


R, = sekundart reflekterad vag 


Absorberande 
material 





Reflekterande 
metallskikt 


Bild 4:89. Interferande absorptionsmateriel. 
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En infallande vag delas upp i tva delar da den traffar materialets ytskikt. 
En del av vagen (R_) reflekteras direkt. Den andra delen (R,) tranger in 1 
materialet och reflekteras mot den underliggande metallytan. Om gang- 
vagen for R, ar en halv vaglangd langre an R_ kommer de bada vagorna att 
vara 1 motfas, summasignalen blir da noll. Detta innebar att materialet 
maste ha en tjocklek pa en fjardedels vaglangd. For att de bada signalerna 
ska ta ut varandra giller vidare att de maste ha samma amplitud. Damp- 
ningen i materialet maste alltsa vara sadan att det balanserar reflektions- 
koefficienten 1 materialets ytskikt. 

De resonanta materielen 4r normalt mindre bredbandiga 4n de icke 
resonanta absorbenterna. De paverkas ocksa av infallsvinkeln eftersom 
denna paverkar gangvagen f6r vagen R,. Vid sma infallsvinklar kommer 
inte R, att vara i motfas mot R . 


Salisbury screen — ett exempel pa resonant absorbent 


| 7,5mm | 


Resisivt skikt 


Ry = 977 @ Metallskikt 


\ 
Na 
\ 
\ 
\ 
\ 
i 





Bild 4:90. Schematisk skiss Over en 
Salisbury screen optimerad for frekvensen 10 GHz. 


En konventionell Salisbury screen bestar av ett tunt resistivt skikt, exem- 
pelvis en kolfiberduk eller en plastfilm med ett tunt férlustskikt, med en 
ytresistans, R,» lika med vagimpedansen for vakuum: 


Lu 
Ry = ED 877, [Q] 
V E0 


Det resistiva skiktet backas upp av ett metallskikt med oandlig lednings- 
formaga, pa ett avstand av en kvarts vaglingd (A/4) vid mittfrekvensen. 
Det mellanliggande skiktet utg6rs av ett material med en relativ 
dielektricitetskonstant € nara 1. 

Ett exempel pa en Salisbury screen, optimerad for frekvensen 10 GHz 
visas 1 bild 4:90. 


4. Telekrigfdring 


I diagrammet (bild 4:91) visas reflektionsegenskaperna som funktion av 
frekvensen for ovanstaende absorbent. Vid mittfrekvensen (10 GHz) fas 1 
princip oandligt liten reflektion. 

Som ett matt pa en radarabsorbents effektivitet anvands ofta absorbentens 
bandbredd, dvs det frekvensomrade dar reflektionsegenskaperna ar de 
Onskade. For en Salisbury screen ar bandbredden relativt begransad. I detta 
exempel fas en reflektion mindre an -13 dB (5%) inom frekvensintervallet 
7,3- 12,8 GHz. 


Reflektion (dB) 





0 2 4 6 8 10 12 14 16 18 20 
Frekvens (GHz) 
Bild 4:91. Reflektion som funktion av frekvens for en 
Salisbury screen enligt tidigare bild Vinkelrdatt infall. 


Pa grund av absorbentens resonanta natur far 4ven reflektionsegenskaperna 
ett infallsvinkelberoende. 

Nackdelen med en ren Salisbury screen ar dess begraénsade bandbredd. 
En férbattring av bandbredden kan uppnas genom att utnyttja tva eller 
flera resistiva skikt med lémpligt valda ytresistanser och pa lampligt avstand 
fran varandra. Denna typ av absorbent benémns Jaumanabsorbenter och 
klassas efter antalet resistiva skikt. Nackdelen med denna typ av absorbent 
ar att tlockleken snabbt 6kar med 6kad bandbredd (antalet resistiva skikt 
bestémmer bandbredden). 


Icke resonanta absorbenter 
Tillskillnad fran resonanta radarbasorbenter har de icke resonanta radar- 
absorbenternas dimensioner ingen avg6rande betydelse for absorptions- 
formagan. 

Gradientabsorbenter ar en typ av radarabsorbent dar man utnyttjar en 
inhomogen struktur med successivt O6kande forluster (stigande gradient). 
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Vid absorbentens framsida ska ytresistansen vara lika med vagimpedansen 
for vakuum =377 Ohm dvs € och €, ska vara sa nara | som mdjligt. Gradient- 
absorbenter har oftast mycket god radarabsorption Over breda frekvens- 
omraden, typiska varden 4r 15-30 dB ab- 

Picci Hien Gaisie: sorption inom frekvensomradet 2—40 GHz. 
> For lagre frekvenser tenderar 4ven denna 

typ av radarabsorbent att 6ka 1 tyocklek. 

Som en tumregel kan man saga att vid 

Metallskikt undre gransfrekvensen har absorbenten en 


eee tjocklek pa ca A/4. 


Bild 4:92. Skiss Over en absorbent bestaende 
av tre homogena skikt med successivt 6kande 
forluster. 
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Ett vanligt satt att uppna Okande grad av elektriska f6rluster 1 en radar- 
absorbent ar att foga ihop homogena material med successivt 6kande for- 
luster. 

En annan typ av gradientabsorbent ar eleminmaterial och bygger pa att 
forlustmaterialet appliceras pa vaggarna hos en dielektrisk bikakestruktur. 


Frontvy Sidvy 





Okande férlustgradient 


Bild 4:93. Skiss Over gradientabsorbent baserat pa bikakekdrna. 


Bikakestrukturen kan forses med tackskikt av kompositmaterial fOr att 
uppna vaderbestandighet och goda hallfasthetsegenskaper. Typiska reflek- 
tionsegenskaper f6r denna radarabsorbent ar -13dB (5%) inom frekvens- 
omradet 4-18 GHz. 

Aven gradient absorbenterna har vinkelberoende reflektions egenskaper. 
Hos dessa blir reflektionen minst vid ca 45° infallsvinkel. 


Férlustmaterial 
En absorbent innehaller oftast ett forlustmaterial. Absorptionen i en radar- 
absorbent kan vara 
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e dielektrisk 
e resistiv 


e¢ magnetisk. 


Dielektriska f6rluster uppstar 1 isolatorer genom att den intréngande radar- 
vagen polariserar atomer, joner, molekyler och graénsytor. Radarabsorbe- 
rande material baseras sdllan enbart pa denna typ av forluster. 

Resistiva forluster uppstar om materialet har en ledningsf6rmaga. 
Vanliga material med resistiva férluster utg6rs av kol, metaller samt halv- 
ledande keramer och polymerer. Materialen utnyttjas 1 form av tunna partik- 
lar, flak, fibrer men ocksa tunna skikt. 

Magnetiska forluster upptrader som hysteres hos magnetiska material 
men ocksa som virvelstrémsf6rluster i ledande material. Ferriter och 
ferroelektrika fr exempel pa materiel med magnetiska forluster. 


Aktiv radarabsorption- plasma stealth 

En helt annorlunda metod att minska den radarmalarean dr att utnyttja 
joniserad gas s k plasma. Fordelen med denna metod &4r att flygplanet inte 
maste byggas med samma extrema formgivning som skett med t ex F 117 
och B2 utan kan designas framst efter aerodynamiska krav. 

Med plasma avses joniserade gaser med lika miangd elektroner och 
positiva joner. Detta finns t ex i jonosfaren och uppstar dér genom solljuset 
paverkan, plasma uppstar Aven i t ex ett lysrér genom elektriska urladd- 
ningar 1 gas. 

Beroende pa koncentrationen av elektroner kommer en elektromagne- 
tisk vag antingen att dampas, reflekteras eller att passera utan f6rluster. 
Grainsfrekvensen f, mellan dessa tillstand kan approximeras som: 


f, =9VN [Hz] 


Dar N dr koncentrationen av fria elektroner [st/m*] 


Exempel 4:7 
| jonosfaren finns mellan 10°° - 10’ elektroner /m? Vilken frekvens ska 
valjas for att man fran jorden ska kunna kommunicera med en satellit? 


Svar 

Gransfrekvensen Us i detta exempel kommer att variera mellan 0,9 till 9 
MHz. Frekvensen ska darfor valjas betydligt ho6gre an 9 MHz for att 
odampat passera jonosfaren. Signaler med frekvens betydligt under 0,9 
MHz kommer att studsa mot jonosfaren, nagot som fédrévrigt utnyttjas 
vid kortvagssandning. Frekvenser mellan dessa varden kommer att del- 
vis tranga in i plasman och absorberas. 
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Om joniserad luft kan skapas runt ett flygplan kan en elektromagnetisk 
vag inom ett visst frekvensomrade dampas. Fenomenet har tidigare obser- 
verats da ett en rymdfarkost aterintrader 1 atmosfaren och friktionen mot 
luften bildar plasma. Nar detta intraffar bryts tillfalligt radiokommunika- 
tionen genom att plasman avskarmar farkosten. 





Bild 4:94. Foéretaget Sukhois forslag till ryskt stridsflygplan S-37. 


Uppgifter 1 internationell press gor gallande att forskare 1 Ryssland 
konstruerat en plasmagenerator, s k plasmatron, som kan jonisera luften. 
Generatorn sprutar troligen ut gasen i framkanten av flygplanet varefter 
den spolas langs flygplanet av fartvinden. Man tror att radarekot dampas 
med en faktor 10-100 med den har metoden. Till metodens kritiska punkter 
hor att plasmageneratorn kan bli stor och forbrukar mycket energi. Man 
tror darf6r att plasmageneratorn startas forst da radarvarnaren indikerar att 
en radar last pa flygplanet. Da generatorn 4r paslagen kan troligen inte 
flygplanets egenradar (eller radarvarnare) anvandas. I Ryssland ska man 
ha lyckats fa ner vikten pa plasmageneratorn under 100 kg, vilket g6r det 
fullt m6éjligt att placera den pa ett konventionellt stridsflygplan. Enligt 
samma uppgifter har metoden prévats pa de senaste versioner av Su 27 
och kommer att placeras pa flygplan S-37. 

En bieffekt ar att den joniserade luften kommer att gora att flygplanet 
troligen kommer att lysa 1 morker. 

Flera andra lander bl a USA och Frankrike lar ocksa bedriva forskning 
med plasma stealth. 
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Att upptacka radarkamouflerade mal 

Som alla nya medel kan ocksa stealthtekniken m6tas av motatgarder. Detta 
blev inte minst uppenbart da ett amerikanskt F-117 flygplan sk6ts ner i 
Kosovo. 


Nagra metoder for att uppticka stealthflygplan 4r att 
¢ Oka radarns uteffekt eller mottagarens kanslighet 
e anvanda akustiska system 

e anvanda bi- och multistatiska system 

¢ anvanda IR 


e att detektera magnetiska forandringar. 


Teoretiskt finns det flera metoder som utnyttjar mikrovagor 
e lagfrekventa system (OTH-radar) 
¢ signalspaning 


e hogfrekvent radar (mm-radar). 


Att 6ka radarns uteffekt ar, kanske skenbart, den enklaste metoden att for- 
battra rackvidden mot sma mal. Metoden har dock f6ljande tre nackdelar. 


1. For att fordubbla rackvidden krévs 16 ger sa stor uteffekt. 


2. Hog uteffekt kan leda till problem med 6verslag, komponenter kan be- 
hova kylas och det ar svarare att bygga sandare med halvledarteknik. 


3. En 6kad uteffekt g6r ocksa att faglar (0,01 m7’) och till och med insekter 
(0,001 m*) kan detekteras. Den héga effekten gor att de stalls mycket 
hoga krav pa radarns markekoundertryckning eftersom annars kommer 
radarn fa en stor maéngd markklotter. 


Lagfrekvensradar (lang vaglangd) kan motverka stealthformgivning och 
RAM. Om en signal har en vaglingd av samma storleksordning som malet 
eller nagon del av detta sa uppstar ett resonansfenomen som ger en battre 
reflektion. Nar vaglanden ar stor kommer vagen att bdjas runt hindret 
(diffraktion). Betydelsen av formgivning minskar darf6r. En UHF-radar t 
ex amerikanska E2-C AEW (400 MHz) har vaglaénden 75 cm. Denna vag- 
langd kommer att framfGrallt ge resonansfenomen i fenor och vingklaffar. 
For att kunna fa mycket lang réckvidd hos ett radarsystem anvands s k 
OTH-radar (Over The Horizon). Det finns flera rapporter att OTH-radar 
har upptackt stealthflygplan. Dessa radarstationer arbetar typiskt med vag- 
langder mellan en och 100 m (3MHz-300 MHz). Problemet med langa 
vaglangder hos en radar ar att radarantennen kommer bli mycket stor och 
riktningsnoggrannheten dalig vilket kan géra det svart att invisa ett vapen- 
system mot malet. 
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Ett annat alternativ ar att anvanda bistatisk eller multistatisk radar, dvs att 
fler sindare och en eller fler mottagare finns pa olika platser. Att den 
reflekterande pulsen inte studsar tillbaka mot sandaren gor da inget efter- 
som mottagaren inte finns pa samma plats som sdndaren. 





»— Mottagar- 
» lober 


Sandare @ Mottagare 


Bild 4:95. Bistatisk radar. Mottagaren anvdnder 
flera antennlober for att faststdlla mdlets position. 


Fordelar med bistatisk radar ar att 


vinsten med formgivning hos ett stealthflygplan minskar, da man inte 
vet var mottagaren befinner sig 


manga mottagare 6kar uppticktssannolikheten eftersom det blir svart 
att ha liten radarmalarea i alla riktningar 


mottagarens position inte kan faststallas genom signalspaning vilket 
forsvarar att rikta telest6rning rakt mot mottagaren 


hog PRF kan anvandas eftersom mottagaren inte far samma problem 
med ”’blinda omrade (minsta miatavstand)’” som hos en konventionell 
radar. 


Nackdelar med bistatisk radar ar att 


bade mottagare och séndare maste samtidigt se malet 
det ar svarare med geometriskt bestémning av malets position 
det ar svart att synkronisera sandare och mottagare 


mottagaren bor ha manga antennlober vilket har hitintills varit kostsamt. 


Med lang vagliangd och bistatisk radar kan man sdga att man 4r tillbaka till 
radarns barndom under 1930-talet da radarn arbetade pa meterbandet och 
sandare och mottagare var separerade. 
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En ytterligare metod skulle vara att anvanda radarstationer med mycket 
kort vaglangd (mm). For dessa vaglangder sa kan flygplansskrovet utgG6ra 
en ’skrovlig” yta som gor att energin reflekteras tillbaka mot radarn. 
Metoden kan endast anvandas av sensorer med kort raickvidd eftersom 
atmosfaren démpar millimetervagor kraftigt. 


Aktiva stormetoder 


Syftet med den aktiva st6rningen kan vara att fOrsvara 

¢ upptickt (t ex minska radarns rackvidd) 

e klassificering (t ex om det ar transportflygplan eller attackflygplan) 
e identifiering (t ex st6ra igenkanningsutrustningen) 

e mialinmatning (t ex ge felaktigt avstand eller hastighet till radarn) 

¢ bek&mpning (t ex fa en robot att tappa mallasningen). 


Foljande begrepp forekommer. 

e Stérformer avser kategori eller art av st6rning t ex maskerande eller 
vilseledande stérning. 

e Stérmoder avser varje st6rform som kan delas upp 1 ett antal st6rmoder 
t ex avstandsavhakning inat/utat. 

e Stérparametrar karaktiserar en st6rmod t ex avhakningslangd, brus- 
bandbredd, varaktighet m m. 


e Stérprogram avser ett antal st6rmoder som programerats till en sekvens 
och bildar pa sa satt ett program. 


Den aktiva st6rningen kan indelas i tva huvuddelar 
e maskerande stérning 


e vilseledande st6rning. 


Ibland naémns ”mattande st6rning” vilket kan utg6ras av en stor mangd 
falska ekon. Nagon klar gréns mellan dessa typer av st6rning finns inte. 
Ju mer lik en st6rsignal ar den verkliga radarsignalen desto enklare kan 
den passera in i radarns signalbehandling utan att undertryckas. 
I litteraturen finns beskrivet hundratals olika former av aktiv radar- 
storming. I de foljande avsnitten behandlas nagra av de principiellt viktigaste. 
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Bild 4:96. Vid genombrottsavstandet dr ekosignalen tillrdckligt mycket starkare 
dn storsignalen for att mdlet ska kunna detekteras. 


Genombrottsavstand 
Enligt radarekvationen (kap 3) ar den mottagna ekosignalen proportionell 
mot 1/R*. For stérfallet galler envagsutbredning och storsignalstyrkan dr 
darf6r proportionell mot 1/R*. Om ett flygplan nérmar sig radar kommer 
ekosignalen att 6ka1 styrka snabbare 4n st6rsignalen. Forr eller senare blir 
ekosignalen starkare 4n st6rsignalen. Nar detta sker har radarn en teoretisk 
mdojlighet att detektera malet. Enligt radarekvationen sa kraver radarn en 
extra sikerhetssignal” innan malet detekteras. Denna marginal bestaéms 
av radarns minsta signal/brusf6rhallande (SNR._._). Fér en spaningsradar 
ar SNR... i storleksordningen 8-12 dB. SNR_,_ kan paverkas av operatoren 
genom vald KFA-niva. 

Det avstand dar ekosignalen blir tillrickligt mycket starkare 4n st6r- 
signalen for att malet ska kunna detekteras kallas genombrottsavstand. Ekot 
bryter har igenom st6rsignalen. 


Maskerande storning 

Denna form av stdrsaéndning (noise jamming) ska délja det verkliga ekot 
och innebdr att man fors6ker ’blaénda” radarn med elektronisk st6rning sa 
att den inte ser normala mal. En radar kan upptacka ett mal forst da eko- 
signalen ar nagot starkare An den totala brusnivan dvs mottaget brus plus 
bruset fran den egna mottagaren. Vid maskerande st6rning fors6ker man 


4. Telekrigfdring 


forhindra eller f6rdrdja malupptiackt genom att sinda ut nagon form av 
elektroniskt brus som minskar signal/brusf6rhallandet sa att malet déljs. 


Eko Eko 


Bild 4:97. Ndr bruset 6kar sa minskar signalbrusf6rhdllandet, 
vilket medfor att det blir svart for radarn att urskilja ekot. 


Maskerande st6rning kan 4ven ske med en stor mangd falska ekon eller 
med hyjalp av remsor. Det senare réknas dock som en passiv st6rform. 


Vilseledande storning 
Vilseledande st6rning har till syfte att ge operatéren eller radarn en felaktig 
bild av var malen dr eller hur manga de ar. 

Ett gransfall mellan vilseledande- och maskerande st6rning ar nar st6r- 
sindaren skapar en stor mangd skenmal s k multipla skenmal. En stor méngd 
skenmal déljer genom sin mangd det riktiga ekot for operat6ren, men kan 
ocksa 6verbelasta radarns signalbehandling eller fa radarn att hdja sina 
KFA-trésklar sa mycket att de verkliga malen inte kommer 6ver detek- 
teringstrdésklarna, vilket leder till att de inte presenteras. 


Falska malekon 





Bild 4:98. PPI med falska ekon. 
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Exempel pa olika former av vilseledande st6rning ar 
e falska ekon 


e falska signaler fOr avstands-, hastighets- och vinkelavhakning mot 
eldledningsradar 


¢ om remsor slapps ut 1 sma puffar kan en radar fas att tro de 4r verkliga 
ekon (detta 4r dock ej en aktiv st6rform). 


Mot en spaningsradar ar det framst aktuellt med olika mangder falska ekon. 

Da en eldledningsradar befinner sig 1 spaningsfas 4r den kdnslig for i 
stort sett samma typer av st6rming som spaningsradarn. Eldledningsradarn, 
till skillnad mot spaningsradarn, har inte bara till uppgift att upptécka malet 
utan ska ocksa f6lja malets rdrelser fOr att t ex styra en robot mot malet. 
Radarn maste darfor kunna félja flygplanets rorelser 1 vinkelled samt i av- 
stand och hastighet. Nar en eldledningsradar last pa planet kan den darfo6r 
paverkas av de avhakande stérformerna, hastighets-, avstands- och vinkel- 
avhakning. Dessa st6rformer har till uppgift att fa eldledningsradarn att lasa 
Over pa ett skenmal och prediktera felaktiga koordinater for vapensystemet. 

De vilseledande st6rformerna skapas oftast av s k repeterst6rsandare. 
Denna typ av st6rsandare har mojligheten att lagra (spela in) radarpulsen 1 
ett minne f6r att sedan fOrvanska pulsen och sénda ut den en eller flera 
ganger vid ett senare tillfalle. 

Man bor observera att en konventionell spaningsradar inte ar kanslig 
for avhakande stérning eftersom den inte laser pa malet. Moderna radar- 
stationer med elektroniskt styrda antenner t ex artillerilokaliseringsradarn 
Arthur kan sagas bade vara spanings- och eldledningsradarstationer, efter- 
som de bade kan spana efter mal och malf6lja. Dessa radarstationer skulle 
darf6r 1 princip kunna utsattas for avhakande st6rformer. 


Att hushalla med energin — power management 

Energin i en st6rsandare ar en begransad resurs. For att energin ska anvandas 
optimalt ska den sandas ut 

e vid ratt tidpunkt 

e pa ratt frekvens 

e 1ratt riktning. 


For att kunna sénda vid ratt tidpunkt och pa ratt frekvens innehaller flertalet 
moderna st6rsindare nagon form av mottagare for lagring och/eller analys 
av radarns signaler. 

De flesta st6érsindare har 4ven nagon form av riktantenn for att rikta 
st6renergin 1 den troligaste hotriktningen. Ofta 4r storningen riktad framat 
och/eller bakat. Man forsdker 1 moderna system anvanda sig av elektro- 
niskt styrda antenner som kan koncentrera st6renergin 1 en eller flera smala 
lober 1 vilken/vilka riktningar som helst. 
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Repeterst6rsandare nyttjar generellt sett energin betydligt battre 4n en kon- 
ventionell brusst6rséndare. Om en repeterst6rsandare modulerar pa brus 
ovanpa den repeterade pulsen kommer detta automatiskt far ratt frekvens. 
Den blir da en smalbandig brusst6rsandare. Repeterst6rsandare drar darfor 
mindre energi och anvinds darfor ofta 1 egenst6rsiandare 1 flygplan och UAV. 


Ue ey 
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Bild. 4:99. EA-18 foreslagen ersdttare till EA 6-Prowler med elektroniskt styrd antenn. 


Effektsteg 

Vandringsvagror (Travelling Wave Tube, TWT) ar beteckningen pa en form 
av elektronrér som anvands till slutfOrstarkare 1 st6rsandare och 1 radar- 
stationer. Till dess fordelar hdr att de 4r koherenta och har st6rre band- 
bredd dn t ex magnetronen och carcinotronen som var vanliga tidigare. 

Nar ett TWT anvinds kan st6rsignalen alstras pa lag effektniva. Detta 
gor det enklare att styra faslaget for att t ex skapa olika pulskoder vilket 1 
stort sett 4r om6jligt med en magnetron. Koherenta st6rformer mot pulskom- 
pressionsradar kan darmed skapas. 

Begransande faktorer hos st6rsandarna dr kraven pa lag vikt och volym 
samtidigt som hég effekt ar 6nskvart. Kraftaggregaten till sandarna kan ta 
en betydande plats och den héga effekten kan ge upphov till kylproblem av 
stérkapseln. 

Pa senare ar har s k mini-TWT bo6rjat anvandas. Ett mini-TWT med 
relativt lag uteffekt kan ha en storlek ungefar som en st6rre tuschpenna. 
Dessa TWT kan da bl a anvandas i slapade skenmal och i sma UAV. Pa 
motsvarande vis som inom radartekniken sa utvecklas sma transistoriser- 
ande sindarelement. Varje séndarelement har bara en effekt pa ett fatal 
watt, men genom att kombinera manga till en antennarray kan man skapa 
en fasstyrd antenn med f6rmaga att snabbt rikta effekter fran manga sin- 
dare 1 en viss riktning. 
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Motmedelssystemets styrdator styr sandarens hégfrekvensgenerator HFG 
sa att den lamnar en signal med det 6nskade utseendet t ex vad avser fre- 
kvens, pulslangd, amplitud m m till 


[wr C vandringsvagroret. I TWT forstarks 
TWT 
wr sedan signalen fre den sands ut. 


Bild 4:100. Principen for 
effektforstdrkning. 






Stdorsignal- 
generering 


Maskerande storning 
Detta avsnitt vill skapa en allmén f6rstaelse for maskerande st6rning. 
Maskerande st6rning bendémns oftast brusst6rning. 


Smalbandig och bredbandig storning 

En st6rform kan vara smalbandig eller bredbandig. Smalbandig st6rning 
ar betydligt mer effektivt eftersom st6rsandarens energi kan koncentreras 
inom ett litet frekvensomrade. Radarmottagaren har en viss bandbredd 
vilken ar anpassad till bandbredden hos den utsanda pulsen. Det ar bara 
st6renergin inom mottagarbandbredden som kan passera in 1 radar- 
mottagaren och paverka radarn. 


Amplitud (V) 







Smalbandig st6rning 


Radarns 
sandfrekvens 
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Bredbandig storning 
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Bild 4:101. Smal- och bredbandig st6rning. Om radarn sdnder pda en frekvens kan 
storsdndaren fordela all energi pa denna frekvens. Om radarn vdxlar frekvens kan 
storsdndaren behdova fordela sin energi Over hela frekvensbandet och effekten av 
storningen blir da liten. 
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Exempel 4:8 

En radar sander med frekvensen pa 5,6 GHz och har en mottagarband- 
bredd pa 400 kHz. Radarn kommer bara vara mottaglig for st6rning som 
sker pa frekvenser mellan 5,6 GHz+ 200 kHz. 

Om en stdrsandare kan stéra smalbandigt inom ett 800 kHz brett 
omrade kring sandfrekvensen sa kommer 400/800=50% av storningen 
att kunna paverka stationen. 

Om i stallet en motstandare tvingas stéra bredbandigt inom ett 500 MHz 
omrade kommer endast 400/500 000=0,08% av stdérningen att kunna 
paverka radarn. 

Foljaktligen efterstravar den som stdorsander att sanda smalbandigt. 
For att lyckas med smalbandig storning bor antalet sandande radar- 
stationer vara litet och frekvensandringsmdjligheterna sma hos radar- 
stationerna. 

Om en motstandare vill stora manga radarstationer samtidigt eller 
radarstationen byter frekvens fortare an vad storutrustningen kan , tvingas 
han att 6verga till bredbandig st6rning. 


0000° 
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Bild 4:102. Brusstért PPI i huvud- och backlober. 


Bredbandig brusst6ming dr en enkel metod som inte kraéver nagon avancerad 
signalspaningsutrustning. Bredbandig st6rning kraver emellertid en stor 
mangd energi, annars sa nedgar st6rverkan. 

Om st6rsandaren lyckas taécka hela radarbandet med tillrackligt med 
brusenergi sa finns det inga motatgarder radarn snabbt kan gora for att 
komma utanfo6r st6rningen. Men for att storsandaren ska lyckas med detta 
kravs att den har hég uteffekt alternativt befinner sig nara radarn. 

De moderna stérsindarna kan i vissa fall hinna f6lja med da radar- 
stationen byter frekvens. Om st6rsandaren hinner f6lja med 1 frekvens- 
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andringarna, kan den st6ra smalbandigt fast radarn byter frekvens hela 
tiden. En smalbandig st6rare maste innehalla en signalspaningsutrustning 
for att alltid kunna rikta sin st6rning mot ratt frekvens. 

Stérutrustningen kan ha m6jlighet att samtidigt st6ra smalbandigt mot 
flera olika radarstationer, om inte frekvensandrings m6jligheterna 1 radarn 
ar alltf6r stora. 

I t ex 6vningsst6rsandaren Astor kan man stalla in maximalt atta 40 
MHz breda frekvensomraden som mottagaren i Astor 6vervakar. Om en 
radar b6rjar sinda inom ett 6vervakat omrade b6rjar Astor stérsanda 
smalbandigt mot detta frekvensomrade. 

I en pulskompressionsradar kommer framforallt signaler som 6verens- 
stammer med pulskompressionskoden att forstarkas medan 6vriga signaler 
kommer att undertryckas. Grovt sett kan man saga att verkan av brus- 
st6mingen reduceras ju fler subpulser som sandpulsen innehaller. I vissa 
radarstationer anvands flest subpulser vid de langa avstandsomradena. 

Om st6rsandaren kan anvanda samma pulskod som radarstationen an- 
vander sa kravs mycket lite storeffekt. 

Tackpulsst6rning ar en st6rform som ar ytterst effektiv mot pulskom- 
pressionsradar om denna saknar ravideo. Da flygplanet traffas av en radar- 
puls skickar st6rutrustningen genast tillbaka en kraftig bruspuls, vilket sker 
sa snabb att den hinner técka st6rre delen av flygplanets ekopuls. En repe- 
terst6rsandare med mycket kort intern f6rdr6éjning ar lamplig att anvaénda1 
detta fall. 
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Bild 4:103. Tackpulsstérning. 


4. Telekrigfdring 


Nar radarstationen samtidigt far tillbaka bade ekot och bruspulsen kan brus- 
pulsen maskera ekopulsen sa mycket att huvuddelen av pulskompression- 
skoden gar f6rlorad. Detta far tillf6ljd att radarn inte kaénner igen sin egen 
puls. Stationen kommer darf6r varken att presentera ekot 1 MTI eller Icke- 
MTI kanalerna. Nagot eko syns darfor inte pa indikatorn. 

I en radar utan ravideo kommer inte operatéren fa nagon som helst 
upplysning om att radarn ar utsatt for st6rning. Anledningen till att det inte 
uppstar nagon st6rbaring 4r att 1 f6rhallande till radarns hela matomrade sa 
ar bruspulsen trots allt kort och ger darf6r 1 medeltal inte upphov till till- 
rackligt stor h6jning av brusnivan for att en st6rbaring ska indikeras. Dess- 
utom sker m&tningen for att faststalla brusnivan endast vid nagot enstaka 
tillfalle 1 slutet av varje m&tperiod. 

I PS-90 kommer tickpulsen resultera i ett stort eko pa ravideon dar 
st6rsandaren finns. I de kanaler som anvander pulskomprimerad informa- 
tion, MTI-, Icke MTI- och helikopterkanalerna syns déremot ingenting. 

I PS-70, PS-701 och andra konventionella pulsradar, vilka saknar puls- 
kompression, kommer effekten att bli densamma som pa PS-90 ravideo, 
dvs att ett mycket stort eko framtrader. 

Problemet for PS-70 och PS-90 blir att avg6ra vad som finns inuti det 
stora ekot. Ar det ett falskt eko, doljs ett flygplan eller finns dar en hel 
division? Konsekvenserna av svaret kan vara av avg6rande betydelse. 


Amplitud 





Bild 4:104. Amplitudmodulerat brus. 


Brus 

Den vanligaste formen av maskerande st6rning 4r att sanda ut en elektro- 

magnetisk signal som ar slumpmiassigt modulerad i amplitud och/eller frek- 

vens, en s k brussignal. St6rsaindarens brussignal ska foOrsémra radarns 

signalbrusf6rhallande sa att ekodetektion ej blir mdjlig eller forsvaras. 
Brusst6rning ar, 1 varierande grad, effektivt mot alla radarstationer. Ingen 

radar kan uppticka ett eko om bruset ar tillrackligt mycket kraftigare an 
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malekot. Hur mycket starkare bruset maste vara 4n signalen beror pa typ 
av radarstation. Generellt kan dock siégas pulskompressionsradar ar den 
typ av radar som 4r svarast att st6ra med brus. 


9 
ic 
? e¢ 





Bild 4:105. Brus. Vid sma spdnningar blir det uppenbart att genom elektronernas 
slumpmdassiga rérelser uppstar 6ver- respektive underskott av elektroner i en 
elektrisk komponents dndar. En elektrisk spdnning uppstar Over komponenten. Pad 
oscilloskopet syns en brusspdnning. 


I elektroniska komponenter alstras brus. Bruset beror pa att vid sma str6m- 
mar blir det markbart att de enskilda elektronerna ror sig slumpvis. I nar- 
varo av en elektrisk spanning far elektronerna visserligen i medeltal en 
viss hastighet men de enskilda elektronerna ror sig fortfarande slumpvis. 
Bruset Okar bl a med 6kande temperatur. 

Pg = k-T-B 


P.. = bruseffekt [W] 
k = Boltzmanskonstant [1,38-10°°J/K] 

T = temperaturen [K] 

B = mottagarbandbredden [Hz] 

Det helt slumpvisa bruset kallas vitt Gaussiskt brus eller termiskt brus. 
Bendmningen vitt brus, kommer egentligen fran optiken. Vitt ljus innehal- 
ler alla frekvenser hos ljuset. Vitt brus har samma medeleffekt pa alla frek- 
venser. Amplituden ar dock normalf6rdelad dvs enligt den s k Gausskurvan. 


Sannolikhet 


Bild 4:106. Gaussiskt brus. 
Amplitud Amplitudens sannolikhetsf6rdelning. 
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Om en st6rutrustning kan skapa vitt Gaussiskt brus sa 4r det omdjligt for 
radarstationen att skilja st6rsignalerna fran det brus som skapas 1 radar- 
stationens egna elektroniska komponenter. 

Numera finns bra brusmodulatorer som kan generera brus med 6nskad 
bandbredd. Bruset kan sedan f6rstaérkas med ett vandringsvagror eller av 
transistorforstaérkare (endast lageffekt). 


Metoder att skapa en maskerande stérsignal 
For att skapa en maskerande st6rsignal finns tva huvudsakliga metoder 


¢ anvdnda vitt Gaussiskt brus 


¢ anvanda linjaér frekvensmodulering. 


Vitt Gaussiskt brus (Amplitudmodulerat brus, AM) 

Genom att forstaérka egenbruset i nagon elektroniskt komponent t ex en 
diod och sedan skicka ut detta via en antenn sa kan en amplitudmodulerad 
brusst6rsignal skapas. Bruset kommer da att finnas pa alla frekvenser men 
variera 1 amplitud, enligt Gaussf6rdelningen. 


Amplitud 


Tid 


Bruskalla Forstarkare Antenn 


te 


Bild 4:107. Princip for generering av amplitudmodulerat brus. 


Denna metod anvand sallan i praktiken, anledningen ar att detta innebar ett 
daligt nyttjande av stérsandarens slutfOrstarkare. Antag att slutf6rstaérkaren 
maximalt lamnar 100 W. Forstéarkningen av bruset bor da laggas sa att 
brusets hégsta amplitud blir 100 W. Vid alla andra amplituder lamnar slutf6r- 
starkaren mindre dn 100% av sin effekt och anvands da inte fullt. Pa grund 
av den laga nyttjandegraden i slutf6rstarkaren anvands darf6r inte amplitud- 
modulerat vitt Gaussiskt brus sa ofta 1 brusst6rsandare. 

Vid vilseledande st6érning kan det déremot vara Onskvart att variera 
forstarkarens uteffekt. Dett 4r da per definition en form av amplitud- 
modulering. [ 6vningsst6rsandaren Astor kan man anvanda viss amplitud- 
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modulering uppe pa den frekvensmodulerade brussignalen. Syftet kan vara 
att forsvara krysspejling eller att amplitudtoppen kan ge upphov till slump- 
visa falska ekon 1 radarn. 


Linjdar frekvensmodulering (linjdr FM) 
Den vanligaste metoden att skapa en maskerande st6rsignal ar att anvanda en 
stark signal som sveps 1 frekvens Over den sandande radarns aktuella frekvens. 


Radar A Radar B Radar C Radar D 


Svepspanning 








< : > 
Tid i 
7 fs Frekvens 
1 B = Stoérsandarens systembandbredd 
Svepfrekvenser = r f= Stérsandarens centerfrekvens 


Bild 4:108. Svepstorning. En sagtandspdnning paverkar stérgeneratorn, ndr 
spdnningen Okar sa 6kar den utsdnda signalens frekvens. Pd sd vis fas storsignalen 
att svepa Over frekvensbandet. Ju mindre bandbredd det st6rda omrddet har desto 
bdttre verkan far st6rningen. 


Metoden kallas storming med frekvenssvept signal. Metoden fungerar 1 
princip sa att en spanningsstyrd oscillator (VCO) paverkas av en styrsignal 
vilken far oscillatorns utsignal att variera i frekvens. Signalen forstarks 
och sands uti luften via en antenn. Anm. VCO ar en delvis féraldrad metod. 
Numera anvands DDS (Direct Digital Synthesis) for att generera ett 
frekvenssvep. 


Forstarkare 


Modulerande signal @ be Antenn 


Bild 4:109. FM-sdndare. 
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Den stora fordelen j4mf6rt med amplitudmodulering 4r att den frekvens- 
modulerade signalen har konstant uteffekt. Storsandarens slutfOrstarkare 
kan darfor alltid anvandas till 100%. 

Beroende pa vilken typ av signal som anvands for att paverka oscillatorns 
utsignal benémns det 
¢ sagtandsmodulering 


¢ brusmodulering. 


Function Generator 


Sea 
Frequency 


1 kg Dutycycle [95 [] % 
Amplitude _v 


Offsec 





Oscilloscope 


Time base Trigger 


1.00 m s/div Edge 
Xposition|0.00 | Level 


IYTT (BIA | ADB vir 

=Channel Ae F Channel B 

Y position |-1.20 | |Yposition[o.00 —_— 
AciojIDC @ jacjojipc @ 





Bild 4:110. Laborationsuppkoppling av en frekvensmodulerad signal med hjdlp 
av sagtandmodulering. Notera att FM-signalen (den nedre signalen) har konstant 
amplitud. 


Sagtandmodulering innebar att frekvensen fran VCO bestims av en sag- 
tandsignal (nar spanningen Okar, 6kas sandfrekvensen) vilken sveper st6r- 
signalen Over ett visst frekvensomrade. En svepstérning erhalls. Hur ofta 
st6rsaéndaren sveper f6rbi det aktuella omradet benamns svepfrekvens el- 
ler modulationsfrekvens. Svepfrekvensen kan uppga till flera MHz (miljo- 
ner ganger/sekund). 
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Amplitud (V) 
1 
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Bild 4:111. Ringningar i ett filter som utsdatts for svepstorning. En ringning hinner 
ndtt och jamnt klinga ut fore ndsta svep kommer. (Per Hyberg) 


Svepst6rming innebar att radarn far en kort st6rpuls varje gang st6rsignalen 
sveper f6rbi pa ratt frekvens. Den korta men kraftiga st6rsignalen ger da 
upphov till ’ringningar’” 1 radarmottagaren. Fore ringningarna klingar ut 
kommer nésta svep, med en ny st6rpuls. 

Da en signal sveps 1 frekvens, periodiskt med konstant svepfrekvens 
(modulationsfrekvens), kommer utsignalen sett Over tiden bara att innehalla 
vissa frekvenser. Avstandet mellan frekvenskomponenterna bestéms av svep- 
frekvensen ju snabbare svep desto glesare mellan frekvenskomponenterna. 


Amplitud (V) 


Frekvensspektrum 





Frekvens (Hz) 


Bild 4:112. Frekvensmodulerad signal med modulationsindex =2. Notera att 
frekvenskomponenterna har olika amplituder, bdrvdgen, i mitten, behéver inte ha storst 
amplitud. Amplituden hos frekvenskomponenterna bestdims av modulationsindex. 


Stérpulsen *hoppar” saledes fram mellan olika frekvenser. Hur langt varje 
hopp blir bestams av svepfrekvensen (PRF) hos svepsignalen. Ju hégre 
frekvens hos den modulerande signalen desto glesare mellan frekvens- 
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komponenterna. Om frekvensen pa den modulerande signalen ar konstant 
hamnar frekvenskomponenterna alltid pa samma stille. Om svepfrekvensen 
dndras bildas frekvenskomponenterna i st6rspektret pa nya frekvenser. 
Det omrade som ticks av frekvenskomponenter (omradet mellan hégsta 
och lagsta frekvenskomponent) kallas for signalens bandbredd och beror 
pa det s k modulationsindexet (MV Ay 
Af 


ee 
m 


Af=frekvensdeviationen dvs 6ver hur stort omrade signalen sveps, 


f= frekvensmodulationen dvs med vilken frekvens signalen sveps. 


Om modulationsindex 6kas uppstar fler frekvenskomponenter. Summan 
av alla frekvenskomponenters amplitud ar alltid konstant, darfor blir 
utsignalens effekt ocksa konstant. 


Amplitud (V) 
A Frekvensspektrum 


Frekvens (Hz) 


Bild 4:113. Frekvensmodulerad signal med modulationsindex = 4. 


Om st6rsandaren hela tiden nyttjar samma svepfrekvens hos den module- 
rande sagtandsignalen visar det sig att frekvenskomponenterna alltid hamnar 
pa samma stille pa frekvensaxeln, dvs energin hamnar bara pa vissa speci- 
ella frekvenser. Det uppstar alltsa ost6rda omraden mellan frekvens- 
komponenterna 1 st6rspektret. Om de enskilda frekvenskomponenterna 1 
st6rspektrat inte hamnar inom radarns mottagarbandbredd sa dr radarn 
ostord. 

Orsaken till de ost6rda omradena i spektrumet kan forklaras som en typ 
av interferensfenomen. Om en signal sveps periodiskt ett stort antal ganger 
Over ett omrade sa kommer signalerna pa vissa frekvenser i ofas. Resultatet 
blir att ingen signalenergi hamnar pa dessa frekvenser. 
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Amplitud (V) 
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Bild 4: 114. Svepst6rning ger ost6rda omrdden. Vid frekvensmodulering kan radarn 
vara opaverkad om dess mottagarbandbredd befinner sig mellan stérsvepets 
frekvenskomponenter. 


Det finns sarskilda radarmottagare som kan sléppa igenom radarsignalens 
spektrum men undertrycka st6rsignalens frekvensspektrum. Ett exempel 
pa detta 4r Dicke-Fix mottagaren. 


Att skapa ett effektivare storspektrum 

Om man modulerar svepsignalen till VCO dnnu en gang sa kan man hindra 
att svepfrekvensen blir den samma mellan varje svep. Frekvenskompo- 
nenterna i st6rsignalen kommer da att hela tiden hamna pa olika frekven- 
ser. Detta leder till mellanrummet mellan frekvenskomponenterna 1 st6r- 
signalens spektrum fylls ut, vilket 1 sin tur gor att risken minskar att radar- 
mottagaren hamnar mellan st6rséndarens frekvenskomponenter. Radarn 
forhindras dérmed ven att skilja ut st6rpulsen fran malekona. 


F6éljande tva huvudsakliga metoder anviands 
¢ sagtand/brus -modulering 


e sagtand/sagtand-modulering. 


En metod att forhindra att st6rsandarens sveptid ar konstant 4r att tillsatta 
brus till svepspanningen (bild 4:115). Metoden brukar benamnas sagtand/ 
brus-modulering. 

Genom att modulera svepspénningen med brus kommer spektrats 
frekvenskomponenter att svanga fram och tillbaka vilket far till foljd att 
utrymmet mellan ’fingrarna” fylls ut. 

Resultatet av sagtandsbrus blir att storsignalen sveps Over frekvens- 
bandet och ar lika effektiv mot alla frekvenser. Sagtand/brus-modulering 
brukar betecknas BS-modulering. 
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Amplitud (V) |= Svepspanning till VCO 
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Bild 4:115. Sagtand/brus-modulering. 


Vid sagtand/sagtand-modulering anvands istallet tva sagtandspanningar med 
olika frekvenser. 


Svepspanning (V) 


Frekvens (Hz) 


Bild 4:116. Sagtand/sagtand-modulering. Ett effektivare storspektrum erhadlls 
om svepspdnningen skapas av tva sagtandspdnningar med olika frekvens. 


Genom att addera tva sagtandspdnningar till varandra kommer st6rsandar- 
ens sveptid att variera mellan varje svep. Detta innebér ocksa att mellan- 
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rummet mellan stdrspektrats ’’fingrar” kommer att fylls med nya frekvens- 
komponenter. Stérformen betecknas som SS-modulering. 


Att samtidigt stra flera radarstationer smalbandigt 


Som némts ar det betydligt effektivare att st6ra en radarstation smalbandigt 
ain bredbandigt. 












Radar 





Radar A Radar B Radar C 





Bild 4:117. Smalbandig stérning av flera frekvenser samtidigt. 


Hur ska en st6rsandare konstrueras fOr att kunna st6ra flera radarstationer 
smalbandigt pa samma gang? 

Antag att ett storsystem vill kunna st6ra fyra radarstationer som sander 
pa fyra olika frekvenser. 
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Bild 4:118. Flera stérsignaler. 


St6érsandaren (bild 4:118) bestar av en mottagare och fyra st6rgeneratorer 
(VCO). 

Mottagaren analyserar vilka frekvenser radarstationerna nyttjar. Stor- 
generatorerna far av systemets styrdator, order att skapa varsin smalbandig 
frekvensmodulerad signal. St6rgeneratorernas signaler leds sedan in 1 den 
gemensamma slutf6rstérkaren. Ut fran slutf6rstaérkaren fas nu en signal 
som innehaller frekvenser fran alla fyra frekvensgeneratorerna. Detta leder 
till att alla fyra radarstationerna blir st6rda. Det 4r dock nédvandigt att 
radarstationerna inte skiljer sig alltfOr mycket 1 frekvens eftersom varje 
motmedelssystem har en maximal bandbredd. Denna bestéms ofta framst 
av slutfOrstarkarens bandbredd. 
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Effekt 


Bild 4:119. Exempel pa hur 

effekten varierar dda I, 

flera olika frekvenser sum- 

meras 1 slutforstdrkaren. /\ A\ NWI AT WA Tid 


Nackdelen med metoden 4r att nar de fyra FM-modulerade signalerna 
adderas samman i slutf6rstarkaren sa kommer de ibland att samverka, var- 
vid en kraftig signal uppstar. Ibland motverkar de varandra varvid slutfor- 
starkaren lamnar en mindre signal. Resultatet blir att slutfOrstaérkaren laémnar 
en frekvens- och amplitudmodulerad utsignal. Som tidigare konstaterats 
innebér en amplitudmodulation ett daligt nyttjande av slutf6rstarkarens 
tillgangliga effekt. 


Tidsmultiplexa sto6rsignalerna 
Ett battre nyttjande av den tillgaéngliga effekten fas om st6rgeneratorerna 
en i taget far tillgang till slutf6rstaérkaren. Att tidsm4ssigt dela pa en resurs 
kallas tidsmultiplex. 

Forst far VCO 1 tillgang till slutf6rstérkaren och frekvenssveper signalen 
t ex mellan 5,4 och 5,45 GHz under nagra mikrosekunder. Darefter stor 
VCO 2 mellan t ex 5,6 och 5,67 GHz under ytterligare nagra mikrosekunder 
osv. Genom det har forfarandet kan slutforstarkaren la4mna nastan 100% 
av sin effekt mot de 6nskade frekvenserna. Det uppstar dock viss st6rning 
mot odnskade frekvenser i samband med omkopplingen mellan tva stér- 
generatorer. Dessa o6nskade frekvenser kallas spurioser. 
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Bild 4:120. Flera stérsignaler — tidsmultiplex. 
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Langsamt amplitudmodulerat brus kan forsvara krysspejling 
I vissa fall kan det vara Onskvart att variera uteffekten fran en frekvens- 
svept st6rsindare. Amplitudmodulering gor det némligen svarare for radarn 
att bestimma riktningen (st6rbaringen) till st6rsandaren. Modulations- 
metoden kan i detta fall kallas AM+FM-modulering. Dessa st6rformer be- 
finner sig i gransomradet mellan maskerande- och vilseledande stérning. 

Ett exempel pa en kombination av AM+FM-modulerad brussignal kallas 
invers lobmodulation (eng. invers gain). Syftet med invers lobmodulation 
ar att alstra en maskerande stérform som inte kommer ge nagon entydig 
st6rbaring pa indikatorn. Personalen i radarstationen kan darf6r inte av- 
g6ra fran vilken riktning stOrningen kommer. 

Stérsandarens mottagare mater kontinuerligt exakt med hur stor effekt 
som radarn belyser flygplanet med. 


Amplitud 
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Bild 4:121. Invers lobmodulation. Den bla signalen dr den mottagna signalen 
som moduleras av antenndiagrammet. Den réda dr stérsignalen vilken kommer 
att vara insignalens invers. 


Nar storaren belyses av de svagare sidoloberna 6kar den storeffekten nagot 
1000-tals ganger, nar huvudloben belyser st6rséndaren minskar den st6r- 
effekten. Dvs da radarns antennforstérkning dr stor beh6vs bara en liten 
st6rsignal och vice versa. Radarstationen kommer darfor alltid erhalla en 
lika stark st6rsignal, oberoende 1 vilket riktning antennen pekar. Detta 
resulterar i att stationen inte kommer att kunna presentera nagon storbaring, 
eftersom signalen ar lika stark 1 alla riktningar. Den har metod fungerar 
inte mot monopulsradar. 
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Om stegdémpning anvands kommer detta inte att hjalpa eftersom alla st6r- 
signaler ar lika starka oberoende vilken riktning antennen har. En stor- 
sandare som arbetar med invers lobmodulation klarar oftast bara av att 
st6ra en radarstation at gangen. En sidogrupperad radarstation kommer 
troligtvis kunna ange storbaringen till malet eller to m kunna se malet. 


- “ 


Bild 4:122. Storbdringsfel. Genom att ge en kraftigare storsignal da ’kanten” 
pa loben nar flygplanet, kan radarn fas att ge fel st6rbdringsriktning, 





Stdorsignal 


Ett enklare satt att forsvara krysspejling 4n invers lobmodulation 4r att 
variera brussignalens uteffekt i form av ’amplitudhopp”. Frekvensen pa 
amlitudhoppen bor anpassas till radarns lobvinkel och antennrotattionstid. 

Radarmottagaren far normalt den starkaste stérsignalen da antennlob- 
ens mittpunkt pekar rakt mot bruskallan. Orsaken dr att antennens s k antenn- 
forstaérkning (G) forstarker st6rsignalen mest i denna riktning. 

Om st6rsandaren tillfalligtvis 6kar signalens amplitud kraftigt, kan den 
Starkaste signalen komma in via nagon av antennens sidolober eller fran 
ytterkanten av huvudloben. Resultatet blir att radarn kommer att placera 
storbaringen i en felaktig riktning. 


Exempel 4:9 

Antag att en radarantenns antennforstarkning ar 1000 ggr mitt i antenn- 
loben. 2° fran mittlinjen ar antennforstarkningen 20 ggr. Da ”kanten pa 
antennloben” nar st6rsandaren sa stérsander den med en uteffekt pa 
400 W. Nar mitten pa loben nar antennen sander den med 4 W. Vilken av 
riktningarna kommer radarstationen anse att storsandaren befinner sig i? 


Losning 
Alt 1. Mitt i loben P = 4W, G = 1000 
P-G=4.- 1000 = 4000W 
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Alt 2. Vid ’kanten” pa loben P = 400W, G = 20 
P-G=400 - 20 = 800W 


Alt 2>Alt 1 


Svar 

Radarn kommer att anse att riktningen till storsandaren befinner sig 2° 
fran den ratta riktningen eftersom den mottagna signalen kommer att 
vara starkast | denna riktning. 

Genom att pa detta satt variera uteffekten kommer storbaringen att pendla 
fram och tillbaka. Metoden kan troligen fungera samtidigt mot flera likartade 
radarstationer. Ju battre sidolobsundertryckning och smalare huvudlob 
radarstationerna har desto svarare blir det att lyckas med metoden. 


Det bér noteras att denna form av amplitudmodulerad brussignal kommer 
fa storbaringen att variera kring nagon form av medelvarde (hur mycket 
kommer att vara ett statistiskt problem). Det kommer darf6r vara om6jligt 
att krysspejla helt ’exakt’. 


Smart brus 

Ibland naémns begreppet smart brus (ett exempel pa power management). 
Med smart brus avses en st6rsignal som 4r signalanpassad till radarstationens 
stationens frekvens och/eller pulskod. Smart brus kraver endast lag uteffekt. 
Tackpulsst6rning ar ett exempel pa smart brus. Andra exempel 4r da en repe- 
terst6rare sander tillbaka kant till kant liggande ekokopior med omkastad 
pulskod. Detta kommer 1 radarn att uppfattas som ett smalbandigt brus. 


Vilseledande storsandning 

Repeterstorsandare 

Vilseledande st6rsandning utg6rs ofta av repeterst6rsandning. Ordet repe- 
terst6rming harstammar fran repetera dvs upprepa. 

En repetersdndare 1 sin enklaste form bestar av en forf6rstaérkare, minne, 
blandare, slutforstaérkare samt nagon form av styrdator. En 4nda enklare typ 
av st6rsindare ar den s k ekof6rstoraren vilken endast bestar av mottagar- 
antenn, fOrstarkare och sandarantenn. Skillnaden mellan repeterst6raren och 
ekof6rstoraren 4r alltsa att ekof6rstoraren saknar minne och f6rmaga att till- 
fdra pulsen nagon falsk information. Ekof6rstoraren skickar alltsa bara ut en 
forstarkt kopia av varje mottagen puls. Med en mindre f6randring kan signalen 
forlangas f6r att skapa tackpulsst6rning (se f6regaende avsnitt). 

Den enklaste st6rformen f6r en repeterst6rsandare ar att skapa falska 
ekon i avstand. Repeterst6rsindaren tar da emot radarstationens puls och 
lagrar deni ett minne. Darefter spelar st6rsandaren upp den inspelade pulsen 
upprepade ganger vilket far till f6ljd att ett antal falska pulser skapas. 
Repeterst6rsindaren kan eventuellt f6re den skickar tillbaka pulsen pafora 


4. Telekrigfdring 


den en falsk information t ex en dopplerfrekvens vilket kan ge radarn en 
felaktig uppfattning om malets hastighet. 
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Bild 4:123. Repeterstorning. Skrovekot nar alltid radarn forst, men tidsskillnaden 
mellan skrovekot och det falska ekot kan goras mycket kort. 


En puls som passerat en repeterst6rare dr alltid nagot fordréjd jamf6rt med 
radarekot (det s k skrovekot). Om sa 6nskas kan, med dagens teknik, for- 
dréjningen goras mycket kort ( ca 10 meter). 
Repeterst6rning kraver lite uteffekt av en st6rsandare. Det beror fraimst 
pa tva orsaker. 
e Stérningen sker automatiskt pa ratt frekvens, med ratt bandbredd och i 
forekommande fall med ratt pulskod eftersom st6rsandaren nyttjar 
radarstationens ’egna’ utsandande pulser som kopieras. 


¢ Genom att stérningen ar pulsad blir medeleffekten lag 4ven om sjalva 
pulsen har hog effekt. Hur stor medeleffekten blir beror bl a pa hur 
manga pulser st6raren vill skicka ut varje gang den belyses. Jaémfor t ex 
PS-90 som har 12 kW pulseffekt men bara ca 200 W 1 medeleffekt 
eftersom tiden mellan pulserna dr lang. 





Bredbandigt brus Repeterstorning effekt iW  Repeterstorning effekt 1W 
effekt 200 W. Storsandarens mottagare § Stdrsandarens mottagare 
har normal kanslighet. har hog kanslighet. 


Bild 4:124. PPI-bilder vid olika typer av storning. 


ZO. 


4. Telekrigfdring 


Zo2 


Exempel 4:10 
En radarstation har mottagarbandbredden 1 MHz. 

Antag att man med en brusstorare tvingas att stora bredbandigt, med 
bandbredden 500 MHz och det kravs 1000 W for att uppna ett visst resultat 
dvs 2 W/MHz. 

Med hjalp av en repeterstdrare kopieras radarpulsens barvagsfrekvens 
och bandbredd (1 MHz). Repetersto6raren kan nu uppna samma resultat 
med endast 2 W uteffekt, genom att storningen sker mot precis rait fre- 
kvens. 

Den stora minskningen av energibehovet vid anvandning av repe- 
terstorsandare leder till mycket stora skillnader i kostnader for slutsteget 
| storsandaren. Om det ar eit flygoburet system minskas behovet av kraft 
och kylning radikalt. Om kylmaskinen kan tas bort klarar sig systemet 
med mindre effekt fran flygolanet. Dessutom minskar vikten och voly- 
men. Stérsystemet kan da placeras ombord pa flygplanet istallet for i en 
kapsel, eller kan placeras i en UAV. 


Analogt radiofrekvensminne — FML 

De férsta minnena bestod av forstarkare med en aterkopplad kabelslinga, 
genom vilken radarpulsen fick fortplanta sig. Ett sadant minne kallades for 
cirkulerande minne (Frequency Memory Loop — FML). Ju langre kabel- 
slinga desto langre fordr6djning. Efter varje cirkulation tas beslut om pulsen 
ska sandas ut eller fortsatta att cirkulera fOr att séndas ut vid ett senare 
tillfalle. Det gar ocksa att sinda ut en puls efter varje cirkulation sa att ett 
pulstag skapas. 


Switch Switch 


ap a 


Fodrdjningsledning 
Bild 4:125. Cirkulerande minne (FML). Aldre typ av frekvensminne. 


Nackdelen med dessa minnen ar att de blir volymméssigt stora, da det for 
varje mikrosekunds f6rdGrjning gar at 200-250 meter kabel. Dessutom fas 
en 6kad brustillvaxt och distorsion av pulsen f6r varje cirkulation. Detta ar 
ett stort problem vid st6rning mot koherenta radarstationer som t ex UndE- 
pe 
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Digitalt radiofrekvent minne - DRFM 

Moderna system innehaller digitala radiofrekventa minnen (DRFM) vilka 
1 stort sett kan lagra en exakt kopia av en signal under obegransad tid, utan 
att signalen forvanskas. 

Utvecklingen gar mot fler och fler koherenta radarstationer (t ex puls- 
kompressionsradar som UndE-23, PS-90 och PS-91). For att kunna gene- 
rera falska ekon mot denna typ av radar kriavs DRFM, eftersom dessa kan 
kopiera signalens faslage och pulskod. Storsignalerna ser ut och behandlas 1 
radarn som riktiga ekon. 

I borjan av 1980-talet startade utvecklingen av DRFM. Ett DRFM nyttjar 
digital samplingsteknik (jamf6r sampling inom musiken) och kan under 
obegransad tid lagra en mycket bra kopia av den verkliga pulsen. Kopian 
kan sedan anvandas for att skapa ett stort antal falska ekon. DRFM var 
inledningsvis mycket dyra, men genom teknikutvecklingen pa det digitala 
omradet har priserna kunnat minskas. Det dr ingen 6verdrift att pasta att 
det 6kande nyttjandet av DREM 1 st6rsandare och signalspaningsutrust- 
ningar ar ett av de framsta hoten mot radarstationerna. 

Ett DRFM kan spela in och lagra en radarpuls godtyckligt lange utan 
att pulsen forandras. 








Bild 4:126. Ett DRFM lagrar radarpulsen digitalt fore aterutsdndning. 


Ett DRFM bestar av foljande huvuddelar 
e S/H-krets (sampel- and holdkrets) 

e A/D (analog/digital) omvandlare 

e DRFM-minne (lagring) 

e D/A (digital/analog) omvandling. 


Dessutom brukar systemet innehalla tva blandare och en oscillator samt 
nagra filter. 


Blandare Blandare 


Lokal 
oscillator 


Bild 4:127. Princip for hur DRFM lagrar och aterutsdnder en frekvens. 
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Radarsignalens frekvens (RF) tas emot och blandas ner till en lagre mel- 
lanfrekvens (MF) med hyalp av en lokaloscillatorsignal. Signalen A/D om- 
vandlas och lagras sedan i ett RAM-minne. Da signalen ska séndas ut om- 
vandlas den till en analog signal via en D/A-omvandlare. Signalen (MF) 
far sedan passera en blandare dar den transponeras till ratt frekvens (RF). 
Slutligen skickas signalen ut via nagon form av forstarkare. 


Huvudlob 





Bild 4:128. St6rsdndarmottagarens formdga att detektera radarns huvud- och 
sidolober dr avgorande for formdgan att generera storsignaler. 


En intressant egenskap hos st6rsandare med DRFM &r att det inte ar st6rs- 
andarens uteffekt utan dess mottagarkanslighet som avgor hur bra syste- 
met dr. Da st6raren belyses av radarns starka huvudlob har den ofta inga 
problem att ’spela” in den mottagna pulsen. Om repeterst6raren befinner 
sig langt borta och/eller radarn har sma sidolober kan signaleffekten bli for 
lag fOr att st6rsandarens mottagare ska kunna uppfatta radarpulsen. Den 
utsanda falska pulsens effekt racker normalt satt alltid till eftersom radarn 
letar just efter denna typ av signal. 

Med tillracklig kanslighet hos mottagaren kan en radar detekteras hela 
varvet runt och en mdngd falsk ekon skapas i alla riktningar. Mangden 
falska mal kan bli sa stort att radarn inte hinner med att databehandla och 
plotta alla falska mal. Operatéren far dessutom problem att hitta och folja 
nya mal i denna enorma mangd falska plottar. 


Bandbredd 

Med systembandbredd avses den bandbredd som det ar mojligt for hela 
st6rsystemet att arbeta inom. T ex ar det vanligt att st6rsystem for egen- 
skydd har en systembandbredd pa 2-18 GHz. Arbetsbandbredden kan vara 
ett radarband t ex X-bandet, den bestams om det dr kvalificerat 1 vissa fall 


av operat6ren f6re uppdraget. Ett system kan ha flera parallella arbets- 
bandbredder . 
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Systembandbredd 
6-18 GHz 









Sc a 
Arbetsbandbredd 4c Gts DRFM-bandbredd 


Bild 4:129. Bandbreddsbegrepp. 


Den momentana bandbredden ar den bandbredd som DRFM‘:et lyssnar/ 
st6rsander mot. Den momentana bandbredden brukar ligga mellan 50-500 
MHz. En nackdel med en mycket stor momentan bandbredd ar att DRFM 
lagrar och repeterar bade starka och svaga signaler inom bandet utan ur- 
skiljning. Om ett mindre flyttbart bandbreddsf6nster anvands finns m6j- 
ligheten att flytta det aktuella bandbreddsf6nstret. Detta kan vara ett satt 
att undvika signaler som inte ska st6ras. 


Amplitud (V) 


Momentan 
bandbredd 
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Frekvens (Hz) 


Bild 4:130. Ett mindre flyttbart bandbreddsfonster. Detta underldttar ndr det 
finns starka signaler som inte ska storas. 


Utvecklingen av DRFM gar mot att de far stérre och st6rre momentan 
bandbredd. Troligtvis kommer utvecklingen att stagnera kring 200-500 MHz 
dvs DRFM kan lagra alla typer av signaler inom ett 200-500 MHz brett 
frekvensomrade. Om det krivs en st6rre momentan bandbredd, kan flera 
parallellkopplade DRFM anvandas. 
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Annat nyttjande av DRFM 
Utveckling pagar av s k tyst radar, vilken ska vara mycket svar att upp- 
ticka med hyalp av signalspaningsutrustning. Radarstationen sander ut en 
lang radarpuls med lageffekt. 

Pulsen kodas med en slumpm§assig faskod (Pseuvdo Random Code). 
Ett DRFM i radarn nyttjas for att exakt minnas hur den utsdnda pulsen sag 
ut. Nar ekot kommer tillbaka kan radarstationen med hyalp av innehallet i 
DREFM genomfora pulskompression och pa sa vis forstaérka de mottagna 
ekona och f6rbattra avstandupplésningen. 

Fordelen med s k tyst radar ar att motstandarens signalspaningsutrustning 
kommer att fa svart att skilja radarpulsen fran vanligt brus. Detta innebar 
att han inte marker att han ar belyst av en radar och f6ljaktligen inte vidtar 
nagra motatgarder. 


Allt bor inte repeteras 
En stérutrustning far inte repetera alla radarsignaler utan bara de som ut- 
g6r ett hot. Varje typ av radar maste dessutom paverkas med olika former 
av falsk information for att fa optimal st6rverkan. Mot en spaningsradar 
racker det kanske med att skicka ut kopior av den mottagna pulsen medan 
mot en eldledningsradar sa maste pulsen kanske paf6ras falsk information. 
Att korrekt analysera en stor méngd olika signaler staller stora krav pa 
mottagaren och hotbiblioteket. 

Svarigheterna att st6rsinda effektivt Okar darf6r i betydande grad om 
det finns flera radarstationer i samma omrade. 


«CF 





co 


Bild 4:131. Storsdndarna kan riskera att st6ra varandra. 


Ett annat problem 4r om det finns flera st6rsandare 1 ett flygforband hur 
hindrar man da att repeterpulserna fran en st6rsandare uppfattas som pulser 
fran en radar (de ar exakta kopior) av de andra st6rséndarna. Risk finns att 
st6rsandarna st6r varandra. Ett satt att undvika detta ar att ha en form av 
trdskelniva i st6rsandarens mottagare. En puls fran en annan st6rséndare 
som inte ar riktad rakt mot dess egen antenn (dvs antenn mot antenn) kom- 
mer att vara fOr svag fOr att storsandaren ska valja att forstaérka den. Nack- 
delen med denna metod 4r att st6rsandarna da ocksa far problem med att 
skapa falska ekon 1 radarns sidolober. 
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Ovanstaende exempel visar att det kan vara stor skillnad pa vilken stér- 
verkan som kan uppnas vid 6vningar mellan en st6rsandare och en radar 
jamfort med verkliga taktiska scenarior med manga radarstationer och flyg- 
plan. 


Falska ekon 
Om st6rsandaren spelar in den mottagna pulsen och spelar upp den ett 
antal ganger skapas falska ekon. Detta 4r den enklaste formen av repeter- 
st6rning eftersom ingen falsk information beh6ver tillf6ras signalen. 
Falska ekon ger troligtvis inte nagon st6rbaringsindikering i radar- 
stationen. Radarn g6r en matning 1 varje riktning for att faststalla en st6r- 
baring. Denna miatning sker dock pa ett bestémt avstand i slutet pa varje 
svep. Om det inte skulle finnas ett falskt eko just pa denna position (under 
ett par antennvarv) sa uppstar ingen st6rbaring. Operatoren far istallet upp- 
skatta riktningen med hjilp av laget pa de falska malen. 


Malomrade 


ia. 


Bild 4:132. Falska ekon. 


Mot en konventionell spaningsradar skulle en DRFM st6rsandare 1 princip 
kunna ligga ett falskt eko per avstandsfalla (halva radarns pulslangd). Men 
detta kraver hégre medeleffekt och arbetsfaktor hos st6rsandaren. Av ra- 
darn skulle detta uppfattas som en kontinuerlig (smalbandig) brussignal 
(s k smart brus). Ur st6rsandarens synpunkt dr det oftast battre att ha ett 
tidsmellanrum mellan pulserna. St6rsignalerna uppfattas da som verkliga 
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ekon varvid radarns databehandling snabbt kan bli 6verbelastad, dessutom 
sjunker kravet pa st6rsandarens medeleffekt och arbetsfaktor. 


Radarpuls 


—_—_@_—  PULS 4 —— wm me  — PULS 2——— 
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Ostdrt omrade 


Komprimerad puls 


Bild 4:133. Storscéndning mot pulskompressionsradar. (Anders Eneroth, FOI) 


En radar som arbetar med pulskompression sénder ut langa kodade pulser. 
I radarmottagaren komprimeras sedan pulserna varvid amplituden 6kar 
samtidigt som pulslangden minskar. Langden pa avstandsfallorna kommer 
1 en binarfaskodad radar att bestammas av subpulslangden. For att stor- 
sandaren ska skapa en st6rsignal med maxi- 
mal amplitud i radarn sa ska den kopiera och bina 
sanda ut radarns hela puls (bild 4:134). Nar 

den fOrsta kopia sants klart kan den boérja 

sanda ut ndsta kopia. I radarns pulskompres- Pitt 
sionfilter trycks pulserna ihop till langden 

av en subpuls. Mellan de komprimerade pul- 

serna kommer det da att uppsta ost6rda om- 

raden. I de ost6rda omradena kan radaropera- | 


torerna folja verkliga mal. 
Ht 


i 


Mm 
Bild 4: 134. Stérpulser fore och efter Syntetvideo 
pulskomprimering. Pda syntetvideon uppstar | (komprimerad) 
ostorda omrdden mellan de komprimerande Ravideo 
pulserna. (okomprimerad) 
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Genom bara kopiera halva radarns puls kan st6rsandaren placera ekona 
dubbelt sa tétt. Nackdelen 4r att ekoamplituden halveras. I baringsled 
bestaémms hur tatt ekona placeras av hur manga pulser radarn normalt sett 
beh6ver integrera fr att siga att dar finns ett mal. Ett grovt matt ar ca 1/2-1 
antennlobbredd mellan ekona. Genom att gradvis forskjuta ekona i avstands- 
och baringsled kan de ost6rda omradena pa PPI goras mindre och mal- 
foljningen fOrsvaras. 

Om det finns en stor maéngd ekon kommer operatG6ren att fa problem att 
avg6ra hur manga verkliga flygplan det finns inne 1 st6rmingen. Om opera- 
toren valjer STAGGERED PREF sa kommer st6rsandaren fa svart att skapa 
falska ekon framfor sin egen position. Operatéren kan da malf6lja pa fraémsta 
flygplanet. Dock ar det fortfarande svart att veta hur manga fler flygplan 
som ddéljs 1 st6rningen. 

Om tillrackligt manga falska ekon kan skapas, fOrutsatt att st6rsignalerna 
kringgar radarns st6rskyddskriterier, kommer radarns signal- och databe- 
handling blockeras 1 den st6rda riktningen. Detta kan leda till att 1 den 
riktning som st6raren befinner sig i sa finns det inga ekon alls pa indikatorn. 


Repeterstorning syns inte i en passiv radar 

Antag att en radar ar utsatt fOr repeterstorning. En bit darifran finns en 
passivt spanande radar. Den passiva radarn kommer inte att uppticka repet- 
erst6rningen beroende pa att storsignalerna 4r mycket smalbandiga med 
bara den sandande radarns frekvens. Om inte den passiva radarn har exakt 
samma frekvens kommer den inte att uppfatta nagra ekon. 

Observera att 4ven om tva radarstationer valjer t ex frekvens F2 sa be- 
hover inte detta innebdra att de sAénder pa samma frekvens eftersom 
frekvensoscillatorerna 1 radarna ar individuella. 

Skulle st6rningen mot all f6rmodan ske mot den radartysta stationens 
frekvens sa skulle det teoretisk kunna uppsta ett helt slumpvis mGnster av 
st6rpulser. Det beror pa att storpulserna inte 4r synkroniserade med varan- 
dra nar stationen ritar sina svep pa indikatorn. I praktiken skulle dessa 
st6rpulser troligtvis inte presenteras eftersom de skulle undertryckas av 
signalbehandlingens integrator. 
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Konstant PRF kan medge falska ekon framfor st6rsdndaren 
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Bild 4:135. Falska ekon. Konstant PRF.- 


Antag att en radar anvander konstant PRF samt anvander fixfrekvens och 
inte andrar sin pulskod. 

Da ett flygplan utrustat med en repeterst6rare nas av en radarpuls upp- 
star forst ett skroveko (da radarpulsen studsar mot flygplanet). Darefter 
borjar st6rutrustningen att skicka ut en begransad mangd falska ekon. Oav- 
sett st6rpulserna, kommer det forsta ekot som nar radarn att vara det rik- 
tiga ekot fran flygplansskrovet. St6raren finns alltsa langst fram bland de 
falska ekona. 

Antag att repeterst6raren fortsatter att skicka ut falska ekon och radarn 
skickar en ny sandpuls pa samma frekvens. Nu kommer en ”’gammal”’ st6r- 
puls, som nar radarn strax efter det att sindpulsen sants ivdg, att presenteras 
som ett mal pa kort avstand. Nasta st6rpuls blir ett mal pa lite langre av- 
stand osv. Jamf6r med andragangsekon. Nar flygplanet nas av den nya 
pulsen, uppstar som tidigare ett skroveko, men nu finns det redan en méngd 
falska ekon innanfor dess position. St6rsindaren kan nu pa nytt spela in 
den nya pulsen och forloppet kan upprepas. 

Viktigt att notera ar att storsindaren maste skapa de falska ekona pa 
ungefar samma avstand (1 samma avstandsfalla) fran gang till gang. Om 
ekona hamnar pa olika avstand efter varje svep kommer radarns signal- 
behandling att plocka bort dem. Pa samma saétt som radarn kan under- 
trycka andragangsekon. 
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Bild 4:136. Konstant PRF-. 


Staggered PRF forhindrar falska mal framfor st6rsdndarens 
position 
Radarn byter till staggered PRF, dvs andrar tiden mellan varje saéndpuls. 
Precis som tidigare kan repeterst6rsandaren skapa falska ekon bakom 
sig. Nar st6rsandaren nas av en puls vantar den t ex 10 ms f6re den skickar 
ut forsta st6rsignalen. Diarefter ytterligare 10 ms osv pa sa vis skapas falska 
ekon pa samma avstand mellan varje sandpuls. Men det har fungerar bara 
fram till ’avstandsomradets slut’. Anledningen ar att da staggered PREF 
anvands sa varieras tiden mellan varje sandpuls hos radarn. 
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Bild 4:137. Staggered PRF. Tiden varieras mellan varje puls Stérsignalerna 
framfor stérsdndaren hamnar inte pad samma position mellan varje puls. 


For att lyckas generera falska ekon som hela tiden hamnar pa samma av- 
stand framf6r sin egen position, maste st6rsandaren veta nér ndsta radar- 
puls sands, sa att en storsignal t ex alltid nar radarn 10 ms efter radarns 
sandpuls, nasta st6rsignal efter ytterligare en viss tid osv. 
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Det vore ett ol6sbart problem fr st6rutrustningen att veta nar radarn ska 
sanda, om radarn slumpmissigt byter avstandet (dvs dndrar tiden) mellan 
sandpulserna. Men tyvarr har radarstationerna oftast ett begransat antal 
staggersintervall att valja pa. Aldre radarstationer kanske har fyra interval] 
att valja pa, vilka upprepas i en bestamd ordning. Anledningen till att stagge- 
ringen inte 4r slumpvis 4r att detta skulle ge problem med dopplerfiltren 
som ska ta bort markekon. Om tiden mellan sandpulserna hos radarn var 
80, 110, 90, 120, 80, 110, 90, 120, 80...ms, Sa skulle det inte kravas stor 
intelligens hos en st6rsaéndare for att analysera mOnstret fOr sandnings- 
tidpunkten. Om stérutrustningen vet nar stationen kommer att sanda, kan 
den justera sina sindpulser sa att de alltid hamnar pa ungefaér samma av- 
stand hos radarn. 

Nyare stationer brukar ha betydligt komplexare staggeringsmOnster dn 
de dldre radarstationerna. De byter dessutom frekvens mer eller mindre 
slumpmé§ssigt efter en viss tid. 

Om det finns flera radarstationer som sander torde det vara mycket 
svart for en st6rsdndare att hinna analysera staggringscyklerna och gene- 
rera falska ekon framf6r sin egen position. 

For att fa skydd mot falska ekon innanfor st6rarens position galler det 
for radarn att sa slumpvis som mojligt f6randra olika parametrar mellan 
sandpulserna t ex 
e slumpvisa eller atminstone ett stort antal olika staggeringsintervall 


e byta pulskod (UndE-23 har denna mojlighet) 
e byta frekvens mellan varje puls (PS-91 och UndE-23). 


Man bor har vara medveten om att ju fler parametrar som f6randras 1 radarn 
desto sémre blir dess markekoundertryckning. 


Storformer mot eldledningsradar 

En eldledningsradar skiljer sig normalt sett fran en spaningsradar genom 
att den hela tiden ska peka med antennloben pa malet. Radarn ska dess- 
utom kontinuerligt bestamma malets avstand eller hastighet. Om radarn 
inte kan miata avstandet eller hastigheten hos malet, t ex p g a stark brus- 
storing, sa kan vapensystemet i vissa fall 4nda komma till verkan om 
antennen fortfarande kan peka ut riktningen. Vid brusf6ljning flyer anten- 
nen den starkaste signalkallan (st6raren) systemet blir da en enkel SSARB. 
Det mest optimal ur skyddssynpunkt 4r darf6r att forsdka fa eldlednings- 
radarn att mista formagan att peka ut riktningen till malet. 

Som vi snart ska se sa kan man lite tillspetsat siga att 4ven avstands- 
och hastighetsavhakning har till uppgift att fa radarn att tappa malet i vinkel- 
led. Detta kan ske genom att fa radarn att lasa 6ver pa t ex sken-, mark- 
eller remsekon sa att den tappar sin formaga till vinkelf6ljning. 


4. Telekrigfdring 


Avstandsavhakning (Range gate walk off) 

Avstandsavhakning anvands mot eldledningsradar till kanonluftvaérnssystem 
t ex pa fartyg, sjomalsrobotar m m fo6r att fa systemen att prediktera en 
felaktig framf6rhallning eller lasa G6ver pa nagot felaktigt eko (t ex ett rems- 
moln). 
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Bild 4:138. Princip avstandshakning (kdlla Per Hyberg). 
g,, = avstandsgrind och o = skroveko AR = avstandsskillnad. 


Avstandsavhakning sker i tre steg. 


1. Minska forstarkningen. 


Storsandarens forsta uppgift blir att d6élja det verkliga ekot fOr radarn. 
Nar radarns puls nar flygplanet kommer st6rsaéndaren att skapa en stark 
puls som med sa lite fordrdjning som m6jligt sands tillbaka till radarn. 
Radarns AKR-kretsar kommer att uppleva det som den fick ett ovanligt 
bra ekosvar. AKR (Automatisk K4énslighetsReglering) paverkar mot- 
tagarens forstaérkning och kan j4mf6ras med volymkontrollen pa en hor- 
apparat. AKR-kretsarna kommer da att minska forstarkningen vilket 
till slut far till foljd att radarn inte langre kan uppfatta det svaga skrov- 
ekot. Eventuellt kan st6rsandaren ligga ut en bruspuls for att hyalpa till 
att ddlja skrovekot. 


Nar skrovekot inte langre syns dr det dags for ndsta steg. 


2. Fordr6éj storpulsen. 


Stérsandaren skickar nu inte langre tillbaka sin stdrpuls samtidigt som 
radarpulsen anlander, utan den far istallet ga in i storsandarens minne 
och férdr6djas nagot fore den sands ut. 
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Bild 4:139. Avstandshakning och remsor. Flygplanet avstandshakar, sldpper remsor 
samt gor undanmanover. Syftet dr att radarn ska lasa Over pa remsmolnet sa att 
radarn diven tappar vinkelfoljningen. 


For varje ny puls 6kar st6rsandaren fordrdjningen mer och mer. 


Radarn kommer tro att malet finns rakt bakom det verkliga malet pa ett 
langre avstand dn vad det verkligen ar. 


3. Avbryt st6rsandningen. 


Stérsandaren avbryter slutligen st6rningen. Radarn kommer nu att tappa 
foljningen helt eftersom den skruvat ner sin kanslighet via AKR:en sa 
mycket att den inte kan detektera skrovekot. Radarn kommer nu ga i 
minnesf6ljning och leta efter ekot pa det senaste (och felaktiga) 
avstandet. Minnesf6ljning pagar 1 ca 5-10 sekunder. Darefter maste ra- 
darn bérja ett spaningsf6rlopp 1 avstands- och eventuellt 4ven vinkelled 
for att hitta malet. Troligtvis kommer detta att ta ytterligare ett antal 
sekunder. Flygplanet b6r kombinera avstandsavhakningen med undan- 
mano6ver sa att nar radarn borjar leta efter malet sa finns inte flygplanet 
langre 1 samma riktning. 

For att ytterligare fordr6ja radarns aterlasning kan motstandaren légga 
ut ett remsmoln pa det avstand dar avstandsgrinden befinner sig da stor- 
sindaren stangs av. Radarn kommer da eventuellt att lasa Over pa rems- 
molnet. 


Om radarn trots allt lyckas aterfanga flygplanet kommer st6rsdndaren att 
upprepa forloppet. 
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Skydd mot avstandsavhakning kan vara att 
e signalbehandlingen inte accepterar att ett maleko accelererar onormalt 


fort 
! Skroveko 
; Skeneko 
! Sammansatt 
eko 


! ca 200 ns férdrdjning 
— >. 
av skenekot 


Bild 4:140. Framkanten av skrovekot kommer alltid fram forst. 


e radarn har hég upplésning och klarar av att upptaécka den mycket lilla 
tidsskillnaden mellan det verkliga malekot och den alltid nagot for- 
drojda falska pulsen (bild 4:140) 


e kretsar som larmar da ekostyrkan 6kar onormalt fort (vilket sker i b6rjan 
av avhakningsf6rloppet) 


e Staggered PRF, om Staggered PRF anvinds blir det svarare att skapa 
avhakning inat (dvs att det falska malet befinner sig pa kortare avstand 
an det verkliga) 


¢ manuellt félja malekot, det 4r svarare att lura en operat6r an radarn 


e dessutom bor systemet vara utrustat med m6jligheter att anvanda annan 
avstandsinformation t ex fran srr eller laser 


e lata tva radarstationer lasa pa malet samtidigt. 


Hastighetsavhakning (Velocity gate walk off) 

Vissa typer av radarstationer t ex PE-542, och vissa jaktradar ar doppler- 
foljande. De har alltsa f6rmagan att f6lja pa malets hastighet. Principen ar 
att dessa stationer registrerar den frekvensandring (dopplerfrekvens) hos 
ekot relativt radarns séndfrekvens som ett rorligt mal ger upphov till. Ju 
stérre hastighet desto st6rre fOrandring av ekosignalens frekvens. Férdelen 
med dessa typer av radarstationer ar bl a att de har mycket bra fOrmaga att 
undertrycka markklotter. 
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Bild 4:141. Hastighetsavhakning (kdlla Per Hyberg). 
Dér g,= avstandsgrind AR=hastighetsskillnad och 0 = skroveko. 


Principen f6r hastighetsavhakning dr snarlik den vid avstandsavhakning 

med den skillnaden att har paverkar st6rséndaren signalens dopplerfrekvens 

dvs ekots hastighet. Detta kan ske 1 tre steg. 

¢ Minska forstdrkningen. Forst ska storsandaren ekof6rstora (dvs skicka 
tillbaka en signal starkare 4n skrovekot) for att radarns AKR-kretsar 
ska minska mottagarens forstarkning. 


Det bér ske sa f6rsiktigt som m6jligt, sa att varken radaroperatéren 
eller nagon storskyddskrets i radarn marker det. 


¢ Falsk dopplerfrekvens. Darefter ska st6rsindaren pa ett naturligt satt 
forandra frekvensen i den aterutsanda storsignalen. Radarn kommer upp- 
fatta detta som att flygplanet andrar sin hastighet. 


¢ Avbryt stérningen. Slutligen nar radarn féljer pa helt fel hastighet stangs 
st6rsandaren av. Radarns foljekretsar gar da Over i minnesf6ljning nagra 
sekunder fGr att sedan pa nytt fors6ka fanga malet. Harvid far flygplanet 
tid att gdra undanmanOver sa att 4ven vinkelf6ljningen tappas. 


Det ar lampligt att storsandaren fors6ker hastighetsavhaka mot lagre hastig- 
heter. Nar nolldoppler nas (dvs samma hastighet som markekona) stangs 
st6rsandningen av och risken Okar da att radarn laser 6ver pa markekona. 

Radarkonstrukt6ren kan a sin sida motverka detta genom att vid mal- 
ekof6rlust lata hastighetsgrinden svepa fran den sist uppmatta dopplerfre- 
kvensen mot hégre frekvenser. Pa detta satt kommer grinden relativt snart 
aterlasa pa skrovekot om inte flygplanet hunnit gdra undanmanOver. For 
att ytterligare forsvara kombineras ofta hastighetsavhakning med saval 
undanmanOver och remsfallning. 


4. Telekrigfdring 


Skydd mot hastighetsavhakning kan ske genom 

e manuell hastighetsf6ljning 

e accelerationsbegrinsning, radarn foljer inte med mal som accelererar 
onormalt fort 

¢ hastighetsinformation fran spaningsradar (vilken beraknar hastigheten 
genom att mata tiden och malets lage vid minst tva tillfallen). 


Som tidigare némnts ar det viktigt att radarn inte tappar malet 1 vinkelled 
detta kan forhindras t ex med hjalp av nagon form av TV-kamera som 
automatiskt eller med hj4lp av operatéren foljer pa malet. 


Vinkelavhakning (Angle walk off) 
Principer for vinkeluppfoljning 
Syftet med vinkelavhakning 4r att antennen ska vridas bort fran malet. 

De flesta eldledningsradarstationer maste hela tiden peka med antennen 
mot malet (undantag t ex Arthursom har en elektroniskt styrd antenn). Vid 
avstands- och hastighetsavhakning kan oftast en robot 4nda bekémpa ett 
mal 4ven om det far fel information om hastighet eller avstand. Om dar- 
emot antennen inte pekar mot flygplanet sa har radarn definitivt tappat 
malet. Systemet har da inte nagon vinkelinformation och dérmed inte nagon 
mojlighet att bekémpa malet. 

For att kunna styra antennen maste radarn kontinuerligt fa information 
om var malet befinner sig. Sa snart malet inte befinner sig rakt framf6r 
antennen ska det 1 radarn bildas felsignaler som via servomotorer vrider 
tillbaka antennen mot flygplanet. 
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Radar Presentation Presentation 


Malet rakt fram dvs _ mitt emellan loberna. Antennen riktad for langt till vanster. 


Bild 4:142. Vinkelavhakning. 


For att skapa dessa felsignaler anvénder man sig normalt sett av nagon 
form av amplitudjémfGrelse. Man riktar vaxelvis antennen lite 6ver/under 
samt vanster /h6ger om malet (bild 4:142). Om alla dessa signaler ar lika 
stora befinner sig malet rakt framf6r antennen. Om t ex "héger” ar nagot 
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starkare 4n de 6vriga maste antennen vridas at héger for att signalerna ska 
bli lika starka och malet hamna ratt. Felsignalerna paverkar ett servosystem 
som vrider antennen 1 Onskad riktning. 





Bild 4:143. Loben nuterar runt antennens siktlinje. 


De vanligaste typerna av vinkelf6ljningssystem ar 
e nuterande séndar- och mottagarlob t ex Cig 790 


e nuterande mottagare t ex PE-542 (RBS 97) 
¢ monopuls t ex RBS 23. 


Rorlig matare 





Bild 4:144. Antenn med nuterande sdndar- och mottagarlob. 


En antennmatare sags nutera om dess axel roterar med en liten vinkel- 
avvikelse runt siktlinjen, med bibehallen polarisation. 

Nuterande séndare- och mottagarlob dr det aldsta systemet. Moderna 
system har numera ofta monopuls eftersom detta har visat sig vara relativt 
svart att st6ra. 


Nuterande sdndare och mottagarlob (Conical scan) 

Ett av de foOrsta metoderna fOr automatisk vinkelf6ljning var att anvanda 
en nuterande matarantenn (conical scan). I mitten av antennreflektorn sitter 
den s k mataren ur denna sands radarpulsen ut och studsar darefter mot 
antennreflektorn. En motor nuterar mataren vilket far antennloben att svepa 
runt malet (bild 4:143). Under ett varvs vridning av mataren hinner radarn 
sanda ut hundratals radarpulser. 


4. Telekrigféring 


Exempel 4:11 
Mataren nuterar med 50 Hz. Pulsrepetionsfrekvensen ar 5000 Hz. 

For att radarn ska fa komplett vinkelinformation kravs att mataren 
nuterat ett varv. 

Ett varv for mataren tar 1/50 s under denna tid sands 1/50 - 5000= 
100 pulser. 


En vinkelgivare haller reda pa vart mataren pekar och lamnar en referens- 
spanning som matt pa matarens aktuella vridning. 





Cc 0000 


Eko- 
styrka 











Mal till hoger Mal snett vanster Mal pa siktlinjen 


Bild 4:145. Beroende pa mdlets ldge kommer den amplitudmodulerade signalen 
att fa olika utseende jdmfort med en referensspdnning. 


Loben L roterar runt axeln AB sa att en energikon erhalls. Bild 4:145 visar 
hur ekopulsstyrkan varierar beroende pa var malet ligger 1 konen. 

De st6rre cirklarna motsvarar tvarsnitt av konen och de mindre cirklarna 
motsvarar tvarsnitt av loben. Malen indikeras med M_, M, och M.. Malet 
M, i bild a ligger 90° forskjutet fran 0-laget. Nar loben roterar erhalls en 
st6rre signal vid 90° vinkel och en mindre signal vid 270° (se kurvan). 
Malet M, (i bild b) ligger mellan 180° och 270°. Dess signalstyrka andras 
som i kurvan. Malet M, i bild c ligger pa antennens axel. Darigenom blir 
signalen lika stor f6r alla lobvinklar. Detta ar det 6nskade tillstandet. Servo- 
systemets uppgift ar alltsa att vrida antennen sa att signalstyrkan ar konstant 
oberoende av lobens vridningsvinkel. 
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Bild 4:146. Om malet inte ligger pa siktlinjen kommer 
ekoamplituden att variera da mataren vrids ett varv. 


For att st6rsandaren ska kunna vinkelavhaka denna typ av system maste 
den férst mata upp med vilken hastighet antennens matare nuterar. Detta 
g6r storsystemet genom att mata frekvensen pa de effektvariationer som 
uppstar 1 storsandarens mottagare, da antennloben sveper kring flygplanet. 
Typiska varden ar att mataren nuterar med ca 50 varv per sekund. 


Bild 4:147. Storsdndaren skickar tillbaka forstdrkta ekopulser under en del av 
varje varv. 


Nar st6rutrustningen faststallt varvtalet hos mataren, fOrstarker den de mot- 
tagna radarpulserna under en del av varvet. Radarn kommer da att motta 
en kraftigare signal varje gang mataren befinner sig i ett visst lage, 
exempelvis Gver malet. Radarn kommer da att anta att antennen ligger for 
lagt och kommer att b6rja hoja antennen. Oavsett hur mycket radarn hdjer 
antennen kommer st6rpulsen fa radarn att tro att den ligger fel. Redan efter 
nagon sekund kan detta leda till att radarn tappar malet. 

Det basta skydd mot vinkelavhakning 4r att st6tta vinkelf6ljningen med 
nagon form av manuell f6ljning t ex via periskop (Cig-790) eller IR-kamera 
pa antennen (EIdE 23). 


Nuterande mottagare (Conical Scan on Reciev Only, COSRO) 

For inte storsandaren ska fa information om med vilken hastighet mataren 
nuterar sa kan man istallet lata endast mottagarantennen nutera. Funktionen 
ar 1 Ovrigt i stort sett den samma som vid nuterande matare. Systemet kraver 
att det finns en stillastaende saéndarlob och en nuterande mottagarlob. 


4. Telekrigfdring 


I mottagaren nuteras mottagarantennen runt malet, om ekosignalerna 4r 
lika starka under ett varvs vridning av mottagaren sa pekar antennen ritt. 
Om ekot ar starkare vid nagot visst lage hos mataren bildas en felsignal 
som far vrida antennen till ratt riktning. 

En st6rsandare far med den har losningen ingen information om med 
vilken hastighet nutationen sker. Om st6rsandaren lagger ut en stdrpuls 
med felaktig frekvens, som inte stémmer 6verens med mottagarens varv- 
tal, sa kommer radarn att blii stort sett opaverkad. Anledningen till detta ar 
att om stérpulserna forsta gangen kommer da mottagaren pekar t ex under 
malet, sa kommer vid ndsta varvs st6rpulserna att komma da mataren 
befinner sig i nagot helt annat lage. Radarn reagerar inte pa signaler under 
nagot enstaka varv utan det kriévs ett antal pulser under ett antal varv som 
alla sager att antennen befinner sig t ex f6r lagt, for att vinkelf6ljnings- 
kretsarna 1 radarn ska b6rja reagera. Men eftersom inte st6rsaéndaren vet 
var mottagarloben befinner sig, kan den inte fa st6rpulserna att *>hamna pa 
ratt stalle” varje varv. Radarn kan da bibehalla vinkelf6ljningen. 

En mojlig st6rmetod mot den har typen av radar ar att st6rsandaren 
borjar med att ’gissa” med vilken frekvens som radarns mottagare nuterar, 
t ex mellan 10-50 Hz. Stérsaéndaren borjar sedan sanda ut ett pulstag med 
en frekvens pa 10 Hz okar efter en stund till 11 Hz osv. Nar den finner ratt 
frekvens kommer det att b6rja rycka 1 antennen. Nar st6rsandaren marker 
att radarns sandarlob borjar flytta pa sig sa har den funnit ratt varvtal hos 
mottagarantennen. Sto6rsandaren stor sedan med ett pulstag med denna fre- 
kvens till dess att radarn tappar malet. 

For att forhindra vinkelst6rning mot COSRO-system kan radarn variera 
nutationshastigheten hos mataren slumpvis eller enligt nagot komplicerat 
monster. Dessa radarsystem blir da svara att vinkelavhaka. 


Naturliga ekovariationer pdaverkar roterande system 
Nuterande system ar inte de mest exakta. 


Bild 4:148. ”Radarmdlarean” fran 
olika vinklar. Reflekterad effekt fran ett 
bombplan, som belyses med en 10 cm 
radar. 
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Malekot fluktuerar kraftigt Aven naturligt. Detta medf6r att det uppstar 
amplitudskillnader mellan radarpulserna 4ven om antennen egentligen pekar 
ratt. Detta leder till att antennen aldrig kommer att sta helt stilla. Fenome- 
net kallas vinkelbrus. For att antennen inte ska regera pa alla malekofluktua- 
tioner bildas ett medelvidrde av ett stort antal m&tningar 1 radarn innan 
antennen tillats styra i nagon riktning, trots detta finns alltid ett visst litet 
vinkelbrus kvar. 


Vinkelavhakning av monopulsradar 

Moderna radarstationer som t ex EldE23 och nosradarn 1 JAS 39 nyttjar 
fyra fasta lober s k monopulsteknik for att fa vinkelinformation. Radar- 
energin sands samtidigt ut genom fyra matare. Ett eko tas sedan emot 1 
fyra mottagarkanaler vilka ar kopplade till matarantennerna. Man skiljer 
pa tva principer 

e¢ amplitudmonopuls 


¢ fasmonopuls. 


Vid en djupare analys av metoderna framgar att de egentligen mer eller 


mindre dr samma sak. 


Bild 4:149. Monopulsradar princip. 






Hos ett system med amplitudmonopuls ar de fyra matarantennerna riktade 
i nagot olika riktningar. Antennen pekar ratt nar signalen 4r lika stark i alla 
fyra mottagarkanalerna. 

Vid fasmonopuls ar alla fyra matarantennerna riktade 1 samma rikt- 
ning. Om nagon eller nagra av mottagarkanalerna nas av signaler dar 
systemets faslige ligger nagot fore de andra kanalerna vrids antennen till 
dess att fasliget 4r samma 1 alla kanalerna. 

Férdelen med monopulstekniken dr att en enda radarpuls ger all vinkel- 
information om malet. Som tidigare namnts sa kraver systemen med 
nuterande sandare eller mottagare ett stort antal ekopulser fOr att fOr att ge 
vinkelinformationen. Monopulssystemen ar mer exakta eftersom de inte 
paverkas av malekovariationerna da all information finns i varje puls. 


4. Telekrigfdring 





Bild 4:150. Monopulsradarns princip. 
Antenn vrider sig sa att antennplanet dr parallellt med vagfronten. 


Monopulsradarn ar betydligt svarare att vinkelavhaka 4n Ovriga system 
aven om det finns vissa metoder Aven for detta. 

Den basta metoden 4r troligen att anvanda nagon form av offboard- 
st6rsandare t ex bogserad st6rsandare, vilken befinner sig i en annan vinkel 
i forhallande till malet. 


Storning av vinkelfoljning i monopulsradar, fasfrontstérning 
(Crosseye) 

En av st6rmetoderna mot vinkelfdljningen 1 ett monopulssystem kallas 
crosseye eller fasfrontst6rning (fasfrontsdistorsion). 








2) 
NX 


Mottagarantenn ——————_> 


Sandarantenn <{———— 

//\ IL 

qa eZ 
SS 

Mottagarantenn _\ 


Sandarantenn 












Bild 4:151. Fasfrontsvridning. 


Utrustningen placeras i ett flygplan med de tva paren séndar- och mottagar- 
antenner placerade pa sa stort avstand som m6jligt fran varandra, lampligtvis 
1 vingspetsarna. 
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4. Telekrigféring 


Har 4r utrustningens antenner riktade at samma hall och mottar darf6r 
samma radarsignaler. Signalerna f6rstaérks och aterutsénds via den mot- 
Satta antennen. I vissa riktningar kommer da signalerna fran de bada 
antennerna att fOrstaérka varandra och 1 vissa andra riktningar att forsvaga 
varandra. 


Antenn 1 Antenn 2 
S/M-vaxlare 


Antenndiagram 


Bild 4:152. Utan fasvridare fas ett signalmaximum riktat mot radarn. 


Det visar sig nu att ett maximum 1 st6rsandarens antenndiagram alltid kom- 
mer att vara riktat mot radarn. Om diéremot den ena signalen fasvrides 
180° f6re den aterutsinds kommer alltid ett minimum uppsta 1 riktning 
mot radarn. 





Antenn 2 


Bild 4:153. Signalminium i riktning mot radarn. 


Den ena signalen démpas nagot (i storleksordningen 10-20%), orsaken ar 
att ett storsystem blir mindre kansligt mot inre st6rningar, detta kan stabi- 
lisera systemet om inte exakt 180° fasskillnad kan uppratthallas. 
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Antenn 2 





Dampare 180° 
Bild 4:154. Fasfrontsvridare med ddmpare. Ett signalminimum uppstar mot radarn. 


Radarn stravar alltid att rikta in antennen parallellt med fasfronten. Radarns 
antenn kommer da att riktas vid sidan av malet. I praktiken kan felvinkeln 
bli hégst 0.6 ganger radarantennens lobvinkel. 





Fasfront 





Antenn 1 


Antenn 2 


Bild 4:155. En sned fasfront uppstar. Antennen kommer att stdlla in sig 
parallellt med fasfronten och vrids bort fran mdlet. 


Bild 4:155 visar fasfrontens utseende. En av nackdelarna vid fasfronts- 
distorsion ar att st6rsandarens effekt till stérsta delen sprids 1 andra rikt- 
ningar 4n mot st6robjektet. Detta medf6r att den utsdnda effekten maste 
vara stor fOr att skrovekot ska déljas. En annan nackdel ar att st6rsandarens 
antenner sitter ganska nara varandra. Pa st6rre avstand, en mil eller mer, 
medf6r det att stérsindaren uppfattas som punktformig och da kan inte 
nagon distorsion av fasfronten astadkommas. 

Vinkelavhakning med fasfrontsdistorsion kan anvaéndas 4ven mot en 
fOljeradar med lobnutation och andra vinkelf6ljande radarsystem. Metoden 
ar inte effektiv mot robotar med semiaktiv malsékare. 
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Azimut 


Korspolarisationsstorning (Cross Polarization ” Crosspol”’) 

Cross Polarization ”Crosspol” eller PECM (Polarization-Exchange Cross 
Modulation) har till syfte att fa en eldledningsradar att tappa vinkel- 
fOljningen och kan vara effektiv mot radarstationer som anvdnder para- 
boliska antenner. Korspolarisationsst6rningens effektivitet 4r beroende pa 
forhallandet mellan radarantennens fokallangd och dess diameter. Ju mindre 
detta forhallande ar desto mer krékt ar antennen. Korspolarisationsst6rning- 
ens effektivitet Okar ju mer krokt antennreflektorn 4r. 

Stérmetoden nyttjar den polarisationsdistorsion som sker hos en motta- 
gen radarsignal. Alla antenner speciellt dubbelkr6kta reflektorantenner har 
ett visst matt av polarisationsorenhet, vilket innebar att de sander ut och 
aven kan ta emot ett delfalt med en E-vektor som ar ortogonal (vinkelrat) 
mot den avsedda. Orsakerna till distorsionen ar flera t ex kr6dkningen hos 
en radom, difraktion vid kanterna av antennen, samt reflektorns kr6kning. 


0 dB = 36,4 dB Amplitud 0 dB = 36,4 dB 
Amplitud — 


fi With hy 





Hojdvinkel Hojdvinkel 


Ostord huvudlob Korspolarisationsstord huvudlob 


Bild 4:156. Féljden av stark korspolarisationsstorning. Antenndiagrammets 
huvudlob, ersdtts med fyra lober vars styrka dr undertryckt 25 dB jdmfort med den 
ostora huvudloben. Detta leder till att stora foljefel. (Stimson) 


Nar en antenn belyses med en mycket stark signal vars polarisation 4r 
vriden 90° relativt antennens normala polarisation, sa kommer antennens 
mottagningsdiagram att bli forvraingd (bild 4:156). Det ortogonala faltet 
har maxima dar ursprungsfaltet har minima och vice versa, vilket leder till 
att stora och oregelbundna foljefel byggs upp. 

Lat oss betrakta ett monopulssystem for sidvinkelstyrning som f6rsOker 
folja pa ett mal som befinner sig langs antennens siktlinje (origo i bild 
4:158). Malet rér sig at héger. Signalbehandlingen som forutsétter den 
ordinarie polarisationen férvantar sig da enligt bilden att en positiv fel- 
signal uppstar. En sadan felsignal vrider darf6r antennen at héger. 


4. Telekrigféring 
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Bild 4:157. Skillnadsloberna i azimut (till vdnster) och i elevation (till héger) 
med sina ortogonala motsvarigheter . 


Om mialet istallet ar starkare i den ortogonala polarisationen kommer, enligt 
bild 4:157, en 6kande felsignal istallet uppsta i elevationsservot, antennen 
vrids vinkelraét mot malets rdrelse. Metoden fungerar mot radarstationer 
som nyttjar saval fas- som amplitudmonopuls for sin vinkelféljning. 

Ett ’Crosspol’-system byggs upp med en repeterare innehallande ett 
TWT med hég forstarkning samt mottagar- och sandarantenner med mot- 
satt polarisation. 





—_ 
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Bild 4:158. Princip korspolarisationsstorare. Genom att dterutsdnda tva ortogonalt 
polariserade signalkomponenter var och en med 90° polarisationsdndring sa skapar 
storsdndaren en signal som dr korspolariserad mot varje linjdrt polariserad insignal. 


Den storsta svarigheten med denna metod dr att sdkerstalla att den 
ortogonala faltkomponenten verkligen dominerar. I mitten pa huvudloben 
har de flesta parabolantenner 20—30 dB undertryckning av den ortogonala 
polarisationen. Gruppantenner och flate-plate antenner kan ha en under- 
tryckning av 30-50 dB. Detta innebar att det kravs mycket kraftig st6r6ver- 
vikt hos st6rsandaren for att lyckas. Om storsandaren sjalv har viss polarisa- 
tionsorenhet sa kommer detta istallet att hjalpa radarn till vinkelfoljning. 
Ett system for korspolarisationsst6rning maste foljaktligen ha mycket god 
egen polarisationsnoggrannhet. 
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Glimtstorsdindning 

De flesta eldledningsradarsystem kan nar storsignalen blir alltfor stark 
koppla Over i en brusf6ljningsmod (Home On Jam, HOJ). Antennen riktas 
da mot den starkaste signalkallan, rakt mot st6rsandaren. Vapensystemet 
utg6r darmed fortfarande ett hot mot st6rsandaren 4ven om det inte direkt 
ser flygplansekot och kan bestéamma avstand och hastighet. En robot blir 
med detta system en enkel form av SSRB. 

Om tva flygplan utrustade med st6rséndare vaxelvis brusstér sa kommer 
radarn omvaxlande att riktas pa de bada flygplanen. Pa sa satt uppstar 
*pendlingar” i systemet sa att malet tappas 1 vinkelled och t ex en robot gar 
mellan flygplanen. St6rsignalen fran det flygplan som for tillfallet st6rsander 
bor vara sa stark att den maskerar dven det andra flygplanet annars finns risk 
att radarn/roboten endast laser 6ver pa det andra flygplanets skroveko. 





=o CHC Zz” Storsignal 


Synkroniseringslank 


= 
May 


CHC —z a Storsignal 





Bild 4:159. Brusglimt mellan tva flygplan. Bruset mdste vara sda starkt att det 
tvingar in mdlsékaren i brusmod (HOJ). Synkroniseringen av st6rsdndarna sker 
med en Idnk mellan flygplanen. 


Sandvaéxlingarna maste ske med ratt periodicitet. Dock inte fortare dn att 
mals6karen hinner reagera, men inte heller for langsamt. Ett riktvarde ar 
ca | Hz. For att synkronisera st6rutrustningarnas sféndning anvands nagon 
form av radiolaénk mellan st6rsystemen. Flygplanen maste dessutom flyga 
med vissa inbérdes avstand 1 forhallande till hotriktningen for att metoden 
ska fungera optimalt. 


Markreflexstorning (terrain bounce, markstuds) 

Vid vinkelavhakning med reflexst6rning ar flygplanet utrustat med en repet- 
erst6rsandare. Mottagarantennen 4r riktad 1 hotriktningen och sandaran- 
tenn ar riktad snett nedat. Den utsanda (f6rstarkta) repeterpulsen studsar 
mot marken och far roboten att styra mot malets spegelbild. 


4. Telekrigfdring 





eee 





Spegelbild 


Bild 4:160. Markreflexstorning. 


For att metoden ska fungera maste roboten ha hdjd6verlage dvs anfalla 
uppifran. 

Reflexst6rning fungerar 1 praktiken bast 6ver vatten, eftersom markens 
daémpning ofta ar alltf6r stor. 


Offboard jammers 

For att forhindra att vapensystem med HOJ-funktion laser pa st6rséndaren 
och darmed kan skjuta ner flygplanet samt for att haka av monopulsradar 
anvands s k offboard jammers. Exempel pa sadana systen ar slapade stor- 
sandare samt fritt fallande st6rsandare. Fors6k har Aven gjorts med st6rsan- 
dare som skjuts ut framat med hyalp av raketer. 





St6rsandare 


Bild 4:161. Sldpad storsdndare. 


Slapad st6rsindare dr en st6rmetod som ger ett bra skydd under lang tid. 
St6rsindaren slapas nagot hundratal meter efter flygplanet. En robot som 
styr mot storkdllan ska f6rhoppningsvis missa flygplanet och istallet ga 
mot st6rsandaren. 
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Den skyddande verkan blir stérst da flygplanet flyger pa tvarskurs i forhal- 
lande till hotet. Skyddet blir dock bra redan vid 30 graders vinkelskillnad 
mellan st6rsandare och flygplan. Nar flygplanet flyger rakt mot hotet blir 
skyddet mindre, eftersom vinkelskillnaden mellan flygplanet och stérs- 
andaren da ar fOrsumbar. Flygplanet maste i detta fall gira fOr att 6ka vin- 
keln till st6rsandaren nar varnarsystemet anger att en radar last pa planet. 

De enklaste bogserade st6rséndare innehaller bara en ekoforstorare, 
vilken alstrar ett forstarkt eko med betydligt st6rre ’malarea” 4n flygplanets. 
I mer avancerade system sasom brittiska Ariel, (6-20 GHz) och amerikanska 
ALE-50 kan storsaéndaren dven laégga till viss modulering pa st6rsignalen. 

Som slutf6rstaérkare anvaénds s k mini-TWT som vanligen str6mf6rsérjs 
via en kabel 1 bogserlinan eller med batteri. 





Bild 4:162. Sldpad stérsdindare LENA. 


Tva skilda typer av system kan sarskiljas 

e endast slutfOrstaérkaren bogseras. I detta system bogseras bara slutf6r- 
starkaren, resten av st6rsystemet dr placerat ombord pa flygplanet. Som 
mottagare kan flygplanets befintliga radarvarnare eller VMS-system 
anvandas. Nar styrdatorn skapat en lamplig st6rform sa sénds denna 
Over till slutf6rstaérkaren via en optofiber som finns 1 bogservajern. 
Den har losningen kan innebara att st6rsystemet blir billigare, eftersom 
endast forstarkaren ar placerad 1 den mest utsatta delen. 

e hela st6rsystemet slapas. I den har l6sningen placeras hela st6rsystemet 
dvs mottagare, hotbibliotek, styrdator och slutfOrstiérkare, 1 den bog- 
serade delen. Detta ar en betydligt dyrare lésning. 


4. Telekrigféring 


Efter slutf6rt uppdrag ar det vanligt att st6rsandaren slapps. Orsaken ar att 
en vinschanordning ofta skulle ta alltfOr stor plats 1 flygplanet eller den 
pod som stérsandaren 4r ansluten till. 





Mottagar- 
anten 


yy ~ Mottagare ™ a Optofiber 


ormare tt Sandare 
——! aT Prats med mini- 


Teknikgenerator 


Sandar- 
Oberoende a Ui antenner 
forstarkare Py 
Bild 4:163. Blockschema sldpad stérsdndare, 
enl principen att endast slutf6rstdrkaren bogseras. 


Slapade stérsandare torde vara ett allvarligt problem f6r system som nyttjar 
robotar med inbyged malsékare, t ex Amraam, Hawk och Patriot. Aven 
om man via optisk st6ttning 1 ett semiaktivt system kan styra eldlednings- 
radarn att folja pa malet aterstar fragan: vart styr robotens mals6kare? 


Till méjliga motatgdrder hor 
¢ Robotar med kompletterande slutfasstyrning med hyalp av bildalstrande 
IR. 


¢ Robot utrustad med en mals6karantenn med liten lobvinkel och god 
sidolobsundertryckning f6r att 1 slutskedet kunna separera skroveko- 
signalen fran st6rsignalen. 


Optiska system som RBS 70 och RBS 90 paverkas ej av slapande stérsén- 
dare. RBS 23 Bamse 4r kommandostyrd via radar. Roboten saknar mal- 
sOkare varfOr roboten styrs av skytten. Eftersom skytten forutom eldled- 
ningsradarn aven har hjilp av en IR/TV-kamera sa kommer detta system e} 
heller att paverkas av en slapad st6rsandare (f6rutsatt att det finns optisk 
sikt). Vissa typer av slapande st6rsandare innehaller en varmekaAlla for att 
dra till sig IR-robotar. Dessa typer av st6rare kan utg6ra ett problem for 
IR-robotar som t ex Sidewinder, Sa-14, Sa-16. 


Fritt fallande st6rsdndare 
En annan metod for att 6ka vinkelskillnaden mellan flygplan och st6rsan- 
dare ar att anvanda fritt fallande st6érsaéndare s k engangsst6rsandare. 
Exempel pa sadana system ar de amerikanska Poet och Gen-X (Generic 
expendable decoy). 

Mottagarantennen hos Gen-X 4r en konisk spiralantenn och sitter 
inbyggd i nosen. Efter utskjutning s6ker mottagare igenom frekvensomradet 


26 | 


4. Telekrigféring 


202 


enligt ett sékmO6nster som programmerats in pa marken eller i fallaren (ALE- 
47). Nar radarsignalen hittats genererar en signalgenerator signaler for att 
forma mals6karen 1 hotradarn att folja Gen-X. Ett Lithitumbatteri svarar 
for strOmfOrsdrjningen. 

Nackdelen med fritt fallande st6rsandare ar att den snabbt forsvinner 
fran flygplanets nérhet och nya maste slappas ut for att inte radarn ska 
aterlasa pa flygplanet. 





Bild 4:164. Gen-X engangsstorsdndare. 


En radarkonstruktor kan vidta liknande skyddsatgarder som mot bogserade 

skenmal. 

¢ Framkantsf6ljning, vilket innebar att radarn f6rsdker folja pa det framsta 
malet, inte det starkaste. Metoden dr dock svar att lyckas med eftersom 
flygplansekot kanske inte alls syns pa grund av st6rningen. 


e Anvanda andra sensorer, exempelvis en TV-kamera pa radarantennen sa 
att operat6ren kan 6vervaka att ratt mal foljs. 


e Radarmalsékaren i roboten kompletteras med t ex en IR-mals6kare som 
kan anvandas 1 robotens slutfas. 


4. Telekrigfdring 


Hogeffekt pulsad mikrovagsstralning 
(HPM) 


Detta avsnitt avseende text och bilder baseras frdmst pa ” FOI orienterar 
om elektromagnetiska vapen och skydd (2001)”. 

Elektromagnetiska falt kan orsaka st6rning av elektronik. Detta kan 
gdlla allt fran att tv-bilden st6rs av en borrmaskin till att en radarstation 
st6rs av stationens egna radioapparater. Mycket kraftig elektromagnetisk 
stralning kan skada elektronik genom att t ex brinna sOnder de mycket 
tunna ledningarna 1 en integrerad krets. (Jamf6r urladdning vid statisk elek- 
tricitet). Luftvarnet har mycket elektronisk materiel t ex datorer, radio- 
apparater, datorer som skulle kunna vara mal f6r denna typ av st6drning. 
Den har st6rformen brukar kallas HPM. 

Den forsta insikten att HPM har st6rande verkan pa elektronik dateras 
till 1960-talet. Detta ledde till att HPM-k&llor b6rjade utvecklas. 

USA och Ryssland dominerar idag forskning och utveckling av kraft- 
fulla och stationaéra HPM-kallor. Betraffande skydd mot HPM bedrivs om- 
fattande verksamhet i manga lander. 

Huvudsyftet med HPM-vapen 4r att st6ra eller forst6ra funktionen hos 
elektronikberoende system. Aven en kortvarig stérning kan innebira att 
ett kvardrojande fel uppstar, t ex att en bil eller dator maste startas om. For 
ett flygplan eller en robot kan ett sadant fel vara for6dande. For oskyddad 
elektronik upptrader st6rning vid mattliga faltstyrkor, jamforbara med den 
som finns intill en séindande mobiltelefon. Permanent skada uppstar da 
den av elektroniken absorberade energin 4r sa hég att den formar smilta 
eller pa annat satt fOrst6ra halvledarmaterial eller ledningsmOnster. For detta 
fodras faltstyrkor, ja4mf6rbara med de 1 narheten av en kraftig radarsandare. 

Enligt uppgift anvindes Tomahawkrobotar med HPM-stridsdel 1 Gulf- 
kriget och Kosovokriget. Det forekommer Aven uppgifter om att HPM- 
vapen och lagfrekventa pulsvapen har anviénts som sabotage och terrorist- 
vapen mot civila system. 


Viktiga orsaker till att HPM utgor ett hot mot militéra och civila system 4r 
e den allt flitigare anvéandningen av elektronik, ocksa for sékerhetskritiska 
funktioner 


e den 6kade och allt mer miniatyriserade och daérmed k4nsligare elektro- 
niken 


¢ minskad skérmverkan pa grund av anvéndning av oledande plaster i de 
hdljen som omger elektroniken. 


Konventionella mikrovagskéllor, sasom radark4llor har pulseffekter pa 
upptill ca 100 MW. Denna effekt brukar anvandas som en undre grans f6r 
vad som betecknas som en HPM-kalla. Nagon allmant erkand grans finns 
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Bild 4:165. Hoégeffektpulsad mikrovagsstrdlning (HPM) dr en delmdngd av den 
totala elektromagnetiska milj6n som kan delas upp i naturligt betingad sasom 
statisk elektricitet (ESD) och aska samt mdnsklig betingad sdsom nukledr-EMP 
(NEMP), HPM, radio- och radarfrekventa falt. Den mdnskligt betingade stralningen 
kan vidare delas upp i den som uppstatt (helt eller delvis) avsiktligt t ex HPM och 
sddana vars eventuellt st6rande inverkan (EMI) ar en oavsiktlig bieffekt av dess 
nyttofunktion (radio, radar, strdlning fran datorutrustning m m). Fran” FOI 
orienterar om elektromagnetiska vapen och skydd (2001)”’. 


dock inte. Men ett fors6k till karakteristik 6ver HPM- vapen skulle kunna 
vara att HPM betecknar relativt smalbandig elektromagnetisk stralning med 
foljande egenskaper 

Frekvens: 0,3-300 GHz 

Pulseffekt: 100 MW och stoérre 

Pulslangd: 100-tals pikosekunder till 10-tals mikrosekunder 


Ett HPM-vapen kan helt enkelt sagas fungera som en radar med hég utteffekt 

Det finns aven andra typer av elektromagnetisk stralning som anvands i samma 

syfte som HPM. Anordningar for att alstra dessa brukar ofta f6r enkelhetens 

skull raknas in bland HPM-vapnen. Dessa typer av stralning ar 

e Non-nuclear EMP (NNEMP). Det dr en NEMP-liknande elektro- 
magnetisk puls alstrad pa annat satt 4n genom en kérnvapenexplosion. 


4. Telekrigfédring 


Denna 4r artificiellt alstrad, och ska ej forvaxlas med den puls som 
blixten skapar — LEMP. Dess frekvensinnehall 4r bredbandigt och kan 
innehalla frekvenser upp till tiotals GHz, det vill saga val in i mikrovags- 
omradet. 

e High-power Ultra Wide Band (UWB), Hoégeffekt ultrabredband. Har- 
med avses har momentant bredbandiga pulser vars huvudsakliga 
frekvensinnehall ligger inom mikrovagsomradet. Man kan helt enkelt 
saga att detta 4r bredbandig HPM. 


Har raknas hadanefter NNEMP och givetvis 4ven hégeffekt-U WB in bland 
HPM vapnen. 


HPM-verkan 


HPM-vapen kan anvandas for att fOrst6ra ett system eller fOr att st6ra driften 
eller produktionen vid en anléggning. Héga effekter kan till och med fa 
stridsdelar 1 roboten och vissa typer av granater att explodera. 

Verkan pa en systemkomponent sker genom att denna antingen for- 
st6rs, degraderas eller stors. Forstdrelse eller degradering orsakas oftast av 





Bild 4:166. De ekonomiska och tekniska infrastrukturerna dr i forsta hand malen 
fér HPM. Dessa kan vara elproduktion och -distribution, tele- och datakom- 
munikation, radio/ITV-kommunikation etc. Havererade banksystem kan innebdra 
kaos for samhdllets ekonomiska funktioner. Fran ”FOI orienterar om elektro- 
magnetiska vapen och skydd (2001)”. 
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att h6ga temperaturer uppstar som en direkt eller indirekt f6ljd av bestral- 
ningen, vilket resulterar i att materialet smalter. Pa sa satt kan t ex en diod 
kortslutas. FOr en modern halvledarkrets kan det racka med | ps for att 
varma upp ledningsbanorna. 


Bild 4:167. En svepelektronikmikroskop 
bild av skadad integrerad krets. Leda- 
rens bredd dr ca 10 um. Fran ”FOI 
orienterar om elektromagnetiska vapen 
och skydd (2001)”. 





St6rming beror pa att falska signaler uppstar i elektronikkretsarna som 
resultat av bestralningen ger ofta upphov till bestaende fel. Detta kan 
exempelvis ske i form av att innehall i minneskretsar andras eller att en 
bilmotor stannar. Kvarstaende fel kan ibland ta atskillig tid att atgérda Aven 
om den ingaende elektronikens hardvara inte fysiskt beh6ver bytas ut. HPM 
mot datorer och datormatverk kan vara ett effektivt satt att passera de nor- 
mala s k logiska skydden som brandvaggar och farister. 

St6rmingar av oskarmade system brukar regelm4ssigt upptrada vid en 
faltstyrka pa nagon eller nagra 100-tal V/m. For att astadkomma forst6- 
relse fordras faltstyrkor av storleksordningen 10 kV/m eller mer. Mycket 
kraftfulla HPM-vapen kan forst6ra mal pa kilometeravstand vid fri sikt. 
En oskyddad radiolankstation dar parabolen fungerar som mottagarantenn 
for HPM-stralningen, kan troligen forst6ras pa tiotals kilometers avstand. 
Verkan av HPM avtar med kvadraten pa avstandet, utom i séndarantennens 
néromrade. 


HPM-vapen 


100 m 5 km 15 km 


Bild 4:168. Verkansavstandet for ett storre HPM-vapen mot skyddad elektronik. 
Mot oskyddad elektronik kan verkansavstandet 6ka minst 10 gdanger. Fran ” FOI 
orienterar om elektromagnetiska vapen och skydd (2001)”’. 






Forstorande verkan ide verkan Ingen verkan 10 GW 


st6rande verkan Ingen verkan 0,1 GW 
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HPM-stralning kan typiskt besta av en enkelpuls eller skurar av pulser, 
pulstag. Om avsikten 4r att orsaka permanent skada hos elektronik 4r det 
battre att koncentrera energin till ett fatal pulser. 


HPM-vapen 

HPM-vapen ar inte dédliga och kan sattas in 1 inledningsfasen av en kon- 
flikt for att lamsla motstandaren, eventuellt som en del i en strategi for 
informationskrigforing. 

Fordelar med HPM-vapen ar 

e angrepp kan ske i alla vader 

e stralningen nar malet med ljusets hastighet 


e flera mal kan angripas utan detaljerad forhandsinformation om systemet 
som angrips 


¢ motstandaren kan ha svart att skydda sig mot denna vapentyp 

e forenklad riktning och féljyning 

¢ hog tillganglighet 

¢ angripa sofistikerade (elektronikberoende) mal med enkla medel 


e¢ ”’Verka utan att mdrkas’. Om man inte anvander explosivamnesdrivna 
verkansdelar sa kan man skada materiel utan att det initialt varken syns 
eller hors. 


Nagra nackdelar med HPM-vapen ar 

¢ svart att utvardera och konstatera skadeeffekten 
e risken for att sla ut egna system 

e skadeverkan dr statistisk 

¢ volym och vikt kan vara stora 

e paverkar endast elektronikbaserade system 

¢ begrinsad réckvidd hos stralningen 


e HPM-kallan kan lokaliseras genom stralningsdetektion. 


HPM-vapen kan vara stationdra eller plattformsburna st6rre system, 
kompakta system i form av granater eller stridsdelar fOr robotar eller 
lagfrekventa pulsvapen. 

Ett HPM-vapen, som kan forst6ra skyddad elektronik pa atminstone 
nagra hundra meters avstand, behdver uppskattningsvis generera HPM- 
pulser med ca 10 GW pulseffekt under nagon eller nagra tiondels mikro- 
sekunder. Ett komplett sadant system kraver idag en totalvolym pa atmin- 
stone ett par kubikmeter, motsvarande en vikt pa flera ton inklusive rikt- 
antenn. Systemet blir darf6r av praktiska skal station4rt eller plattformsburet. 
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Bild 4:169. Exempel HPM-vapen. 


HPM kan Aven genereras av kompakta HPM-vapen 1 form av stridsdelar 1 
viktklassen fran nagot kilo till nagra hundra kg. For att kunna gora strids- 
delarna tillrackligt sma anvands explosivimnesdrivna generatorer. Dessa 
anviands for att alstra den héga elektriska effekten som beh6vs for att driva 
stralkallan. Sadana generatorer kan fungera enligt olika principer. Den 
sprangaémnesdrivna piezoelektriska generatorn samt den sprangamnesdrivna 
magnetfl6deskomprimeraren (EMG) ar tva viktiga exempel. 
HPM-stridsdelen kan levereras till malets narhet med konventionella 
utskjutningsanordningar t ex robotar eller artilleri. 


Explosiv (=== Puls- 
=| . 
formning 


amnesdriven _=—=™ 
generator 





Bild 4:170. Robottransporterad HPM-stridsdel. God riktverkan pda strdalningen 
uppnds genom att en relativt stor antenn kan anvdndas kombinerad med mdlsékare. 
Antennen kan vara en dynamisk typ som falls upp under ndgon millisekund ndr 
mikrovagspulsen genereras och sedan blaser bort av fartvinden. Stridsdelen kan 
da fa forst6rande verkan med HPM pa flera hundra meters avstand diven skyddad 
elektronik. Roboten i sig kan ha en rdckvidd pda flera 100-tal km. Fran ” FOI 
orienterar om elektromagnetiska vapen och skydd (2001) ”’. 
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HPM-kallor 
En HPM-kalla kan uppdelas 1 bestandsdelarna 
e kraftaggregat 


e pulsgenerator 

¢ mikrovagsror 

e antenn. 

Som exempel pa pulsgeneratorer kan den pizoelektriska generetorn och 


den elektromekaniska stro6mgeneratorn (Explosive Magnetic field Com- 
pression Generator — EMG) naémnas. 


Ett kraftaggregat Pulsgenerator, t ex en Elektronerna leds in i En ledare for mikro- 
somtexkandrivas __kondensator, arladdad__ ett mikrovagsrér med vagsstralningen in i en 
med en disel- med en stark spanning. magnetfalt. Faltet far antenn som skickar ivag 
generator, laddar upp Nar pulsgeneratorn elektronerna att svanga mikrovagor. 
en pulsgenerator. laddas ur ger den ifran och darmed ge ifran sig 

sig elektroner. mikrovagsstralning. 





Bild 4:171. Principskiss 6ver en HPM-kdilla. Kdllan kan delas ini pulsgenerator, mikrovagsror 
och antenn. Exempel pa mikrovagsr6ér dr magnetron och virkator. Fran ” FOI orienterar om 
elektromagnetiska vapen och skydd (2001)”’. 


Vissa fasta material har molekyler som 4r elektriska dipoler. Dessa ligger 
slumpmi§ssigt orienterade sa att det elektriska faltet Over ett st6rre omrade 
blir noll. Genom speciell behandling kan man fa dipolerna att stalla in sig 
i Onskade riktningar sa att ett resulterande dipolmoment erhalls 1 materia- 
let. Om materialet utsdtts for tryckbelastning via t ex en st6tvag deforme- 
ras den mekaniskt vilket ger upphov till ett resulterande elektriskt falt 1 
materialet. Vi har nu en form av kondensator som kan ”laddas” pa nagon 
eller nagra mikrosekunder genom stétbelastning. En mycket kompakt HPM- 
stridsdel kan bygga pa en sprangamnesdriven piezoelektrisk generator som 
alstrar korta spanningspulser da spréngémnet exploderar. Pulserna matas 
ut via antennen. 

EMG har en rorlig del bestaende av ett metallskal som accelereras av 
ett sprangimne och en fast del 1 form av en spole (induktor). Nar 
sprangamnet detonerar accelereras metallskalet till h6g hastighet och ror 
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HPM-granat 


Pizoelektrisk Puls- 
generator formning 


Bild 4:172. Principskiss pad HPM stridsdel i granatform med explosiv Gmnesdriven 
elektrisk pulsgenerator baserad pa piezoeffekt. Fran ” FOI orienterar om elektro- 
magnetiska vapen och skydd (2001)”’. 


sig genom det magnetfalt som tidigare alstrats inne 1 induktorn genom att 
leda en strém genom spolen, t ex fran ett batteri. Nar metallskalet ror sig i 
magnetfaltet omvandlas rdrelseenergin till elektromagnetisk energi genom 
att en str6m induceras i str6mkretsen bestaende av metallskalet i serie med 
induktorn. Den genererade energin lagras upp induktivt dvs 1 form av det 
Okade magnetfaltet som genereras av str6mmen genom induktorn. Nagra 
tiotal mikrosekunder efter att strOmmen natt maximum i generatorn sprénger 
den sig sj4lv i smabitar. 

En typisk EMG lémplig fOr anvandning som strOmgenerator till HPM- 
vapen ar spiralgeneratorn. Den har stor energif6rstérkning, enkelt initie- 
ringssystem f6r sprangamnet och kan latt inrymmas geometriskt 1 ett 
cylindriskt skal (robot eller granat). En spiralgenerator kan typiskt om- 
vandla ca 5% av sprangaémnets energi till elektrisk energi och kan f6r- 
stirka den initiala energin som "injicerats” som magnetfalt fran t ex 
kondensatorbanken 50-100 ganger. 
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Oppnar nar 
strommen bryts 









Snabb strémbrytare \ : Vv \ 
Hogeffekt 
mikrovagspuls 


Bild 4:173. Overst: Principskiss pd en elektromagnetisk strOmgenerator (EMG). 
Ndr sprdngdmnet detoneras acceleras metallskalet och ror sig i ett magnetfalt, 
varvid rorelseenergin omvandlas till elektromagnetisk energi genom att en strom 
induceras i str6mkretsen. Underst: Genom exempelvis en snabb strémbrytare kan 
en EMG verka som en hégspdnningsgenerator for en virkator eller MILO. Fran 
” FOI orienterar om elektromagnetiska vapen och skydd (2001) ”’. 


HPM-skydd 
Intraéngning i malet kan ske via 
e framvagskoppling eller 


e¢ bakvagskoppling. 


Bendmningen framvagskoppling anvands da stralningen tranger in genom 
Oppningar avsedda att ta emot elektromagnetisk stralning, t ex antenner 


ZT 
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Bakvagskoppling 

- Intrangning genom hal, skarvar etc. 
- Resonanseffekter vid ca 1-3 GHz. 

- Skydd genom noggrann skarmning. 





2/2 


Infallande 
mikrovagor 








Framvagskoppling 

- Via antenner, sensorer etc. 

- Fér mikrovagsmottagare: HPM- 
frekvens lika som mottagarfrekvens. 

- Skydd: transientskydd, filter. 


Bild 4:174. Bakvdgs- och framvdgskoppling. Fran ” FOI orienterar om 
elektromagnetiska vapen och skydd (2001)”’. 


eller sensorer bild 4:174. I detta fall da arbetsfrekvensen f6r denna sensorn 
dir samma som HPM-stralningens frekvens anvinds bendémningen fram- 
vagskoppling av forsta slaget, 1 annat fall anvands beteckningen av andra 
slaget. Ett exempel pa framvagskoppling av forsta slaget ar da man anvander 
HPM for att sla ut en radiolank (f6rutsatt att HPM-stralningen ligger inom 
radiolankens frekvensband). 

For framvagskoppling 1 militéra sammanhang, t ex skydd av radar- eller 
optiska malsdékare pa robotar, maste for varje objekt specifika skydds- 
metoder tas till. For radarmalsOkare har de sjilvskydd som finns mot den 
egna stralningen i form av radarns TR-ror visat sig ge ett visst skydd mot 
HPM. Snabba brytare kan anvandas for skydd av viss utrustning. 

Bendmningen bakvagskoppling anvands da stralningen efter att ha trangt 
in genom de ofullkomligheter som nastan alltid finns 1 en avskaérmning, 
kopplar till ledningar och kablage och sedan gar vidare till elektronik- 
komponenterna. For oskarmade f6remal sker kopplingen direkt till kablage 
och ledningar. Exempel pa ofullkomligheter 1 en skérmning ar oledande 
packningar, skruv och nitf6rband, ventilations och draneringshal, display- 
fOnster etc. 

Fér bakvagskoppling galler att elektroniken fOr att skyddas, maste 
byggas in 1 val skarmade utrymmen och att till elektroniken anslutna led- 
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ningar och kablage skarmas eller filtreras. Kraven pa dessa atgarder kan 
mildras beroende pa elektronikutrustningens placering. Betong, jord berg 
etc ger ett visst skydd. Det ar viktigt att papeka att en skérm, oavsett om 
det ar ett metalliskt apparthélje eller en tjock betongvagg inte far ha nagra 
st6rre 6ppningar. Om en 6ppning i nagon riktning har en dimension i samma 
storleksordning som stralningens vaglingd ger 6ppningen inte nagon 
daémpningseffekt alls. Istallet kan t o m en forstérkning av det infallande 
faltet fas, vilket innebar att all den stralningsenergi som traffar 6ppningen 
ocksa tar sig in genom 6ppningen. Detta ar motivet till att anvénda mikro- 
vagsvapen da vaglingden f6r dessa ar av decimeter- eller centimetervag- 
langd, vilket ocksa ar typiska storlekar pa skruv- och nitavstand, display- 
fonster mm. Vad gaéller bakvigskoppling rent praktiskt har det visat sig att 
man for ett HPM-vapen inte bor ga hégre an 1-3 GHz, max 6 GHz p g aatt 
verkan drastiskt minska for hégre frekvenser p g a atmosfarens dampning. 
Detta innebar da att mindre hal/Oppningar inte dr sa farliga eftersom riktigt 
sma vagléngder ej anvands. Teoretisk skulle man annars kunna komma in 
var som helt om riktigt sma vaglangder anvandes. 

Skarmverkan for ett skaérmat utrymme Gr oftast starkt frekvensberoende. 
Detta ar orsaken till att skydd mot NEMP (nuklear EMP) 1 allmanhet inte 
ger skydd mot HPM. Nar det galler ledande material fas normalt en for- 
hojd skarmverkan da frekvensen 6kar. For millimetertjock metall fas, pa 
gerund av dess héga elektriska ledningsf6rmaga, en god skarmverkan anda 
ner till kHz-omradet. Detta innebar aterigen att skarmverkan f6r en metallisk 
skarm 1 praktiken inte begraénsas av metallens egenskaper utan av ofull- 
komligheter i skérmen sasom kontaktdon, skruvskarvar etc. Olika delsystem 
bor forbindas med optofiber istallet for metalledningar. For att ge en upp- 
fattning om vilken skarmverkan som kravs f6r att skydda mot HPM-vapen 
kan konstateras att en skérmverkan pa 60-70 dB torde vara tillrackligt Aven 
mot mycket kraftfulla militéra HPM-vapen (klassen 10 GW). Med denna 
skarmverkan elimineras praktiskt taget risken fOr fOrst6rande verkan och 
verkansavstandet for st6rning torde nedbringas till tiotalet meter. 

Man kan forenklat saga att skarmskyddet 1 skalskyddet f6r militar 
materiel ligger mellan 0-25dB. Det kan dessutom finnas ett inre skarm- 
skydd som forbattrar bilden betydligt. Civil materiel (datorer) har ofta da- 
ligt eller inget skydd alls (O-10dB) och kan skadas vid mycket laga varden 
pa den elektriska faltstyrkan. Militaér materiel som har ett EMP-skydd och 
ett radarskydd (t ex flygplan och de robotar de bar) har ett skydd pa i 
storleksordningen 20-40dB. 
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Tabell 4:7. Uppskattning av verkansavstand for HPM. Fran “FOI orienterar 
om elektromagnetiska vapen och skydd (2001)”. 


— eee ferme fee 





10 GW, Permanent skada Storning 
skarmverkan 
30 dB 
10 GW Storning 

skarmverkan 

60 dB 


Tabellen avser bakvagskoppling for foremal med olika grad av skérmverkan. 
Med en HPM-kalla pa 10 GW avses en stor militaér kalla som ett mark- 
eller fartygsbaserat HPM-vapen eller en stor HPM-bomb. 


Tabell 4:8. Uppskattning av verkansavstand for HPM-sabotage. Fran “FO! 
orienterar om elektromagnetiska vapen och skydd (2001)”. 


AVSTAND 


Omedelbar 500 meter 
narhet 
Bilburen Ej relevant Permanent Stérning Storning 
(medels. kalla) skada 
Handburen Permanent Stérning Stérning Ingen effekt 
(liten kalla) skada 


Med handburen HPM-kalla avses t ex en resvaska. 

I USA pagar projekt som syftar till att ta fram sjélvskyddssystem for 
flygplan baserade pa HPM. Systemet ska st6ra inkommande luftvarnsrobot. 
Mot andra typer av st6rsystem skulle ett sadant system kunna paverka alla 
typer av robotar vilket t ex laserst6rsystem som bara kan paverka optiska 
mals6kare inte g6r (om det inte 4r en strukturf6rst6rande laser). Systemet 
bed6ms kunna vara operativt 2015. 

En intensiv sektretessomgérdad forskning kring HPM-vapen har pagatt 
under lang tid och det kan sfégas att HPM-vapen nu dr pa vag att ta steget 
till operativa vapen fran att forut endast varit prototyper. Vad galler 
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anvandning mot luftvarn kan HPM-vapen komma att anvandas for att 
skydda flygfarkoster fran inkommande vapen samt for SEAD. For SEAD 
bedoms frémst vapen forsedda med HPM-stridsdel anvandas men pa UCAV 
kan det 4ven anvandas fran sjalva flygfarkosten. Inom militar fackpress 
finns idag en stark koppling mellan HPM-vapen och UAV:er som barare av 
dessa. HPM-vapen ar inte enbart anvandbara inom telekrig utan USA har 
dven fardigutvecklat vapen inom 94 GHz-omradet som ska anvandas mot 
manniskor. Denna vapentyp orsakar stark smarta och ska kunna anvandas 
vid exempelvis kravallsituationer. 

En bed6mning ar att HPM-vapen ar fullt operativa inom 3—5 ar. Redan 
idag finns i Tyskland en operativ st6rare inom sambandsomradet. Denna 
ar dock avsedd for polisiar anvandning. 


27 O 


Ledningsystem 


Natverksbaserat forsvar 


Sattet att fora krig har alltid varit en produkt av den tidsalder som rader. 
Den som bist f6rstar att anvanda ny teknik och utveckla sin taktik utifran 
nya forhallanden har bast forutsattningar att vinna. 

Informationsteknologin har tillf6rt krigf6ringen en ny dimension. Den 
skapar m6jligheter att folja upp det egna laget, motstandarens lige samt 
ger mOjligheter att utvardera, analysera, leda och styra stridsf6rlopp pa ett 
helt annat sdtt 4n tidigare. Formagan att 1 tid upptaécka, bedjma, fatta be- 
slut, ge order och agera blir avgGrande. For att st6dja dessa f6rmagor hal- 
ler f6rsvarsmakten nu pa att utveckla vad som kallas nétverksbaserat for- 
svar (NBF). Detta kommer i stor utstraéckning att paverka dven luftvarnets 
strid 1 framtiden. 

Behovet av informations6verlagsenhet ar inte nagot nytt. For luftstriden 
har de taktiska och stridstekniska fordelarna som en 6verlagsen omvarlds- 
uppfattning ger varit uppenbara under en lang tid Men som for all annan 
teknik sa finns det mdjligheter till olika former av motatgarder. 


Kampen om snabbaste beslutscykeln 

Att na ett hégre tempo 4n motstandaren beskrivs ofta som att komma 
innanf6r motstandarens beslutscykel. 

Det omfattar momenten 


¢ upptiacka 

e bedéma 

e fatta beslut 
e agera. 


Informations- 


Formagan att genomf6ra denna system 


process i hégt tempo och med 
god precision (ratt beslut) ar ett 
avgdrande element 1 man6ver- 
krigforingen. Beslutscykeln kan 
ses som ett satt att knyta ihop 


Bekampning 


Bild 5:1. Beslutscykeln. Agera 






Zire 
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ledning, informationshantering och bekaémpning. Utéver goda ledare ut- 
gor en fungerande informationsprocess den viktigaste f6rutsdttningen for 
en snabb beslutscykel. Den informationsteknologiska utvecklingen med 
6Okad formaga att inhamta, bearbeta och sprida information, liksom lang- 
rackviddiga precisionsvapen, forbattrar m6jligheterna att bedriva man6ver- 
krig. Beroende pa f6rmagan att paverka motstandarens ledningssystem 
respektive skydda sitt eget kan en avg6rande informations6verligsenhet 
uppnas. 


RMA (Revolution in military affairs) 
Med RMA avses nagon form av revolution i militar teknik och taktik som 
kraftigt f6randrar mojligheterna att genomfora strid. 


Historiskt finns ett flertal exempel t ex 
e den engelska langbagen som gjorde det m6jligt for infanteriet att bryta 
det pansrade kavalleriets dominans 


e krutet 


e pansarskeppen. 


Da man idag anvander begreppet RMA avser man oftast de nya méjlig- 
heterna att anvénda informationsteknik och sensorer. Tidigt pa 1970-talet 
pekade sovjetiska militérer pa tva skeden under 1900-talet som radikalt 
andrat krigforingen. 


e Flyg, motorfordon och kemiska vapen under forsta varldskriget. 


e Karnvapen, datorer och robotar under andra varldskriget. 


Ar 1984 larmade den sovjetiske generalstaben om att en tredje militiir- 
teknisk revolution var pa vag. Marskalken Nikolaj Ogarov menade att den 
kombinerade styrkan av precisionsvapen, datorer och sensorer skulle na en 
verkan av karnvapenklass. Det var daliga nyheter f6r en nation som kunde 
masstillverka stridsvagnar men inte skapa en enkel hemdator. 

I slutet av 1980-talet tog USA upp de sovjetiska idéerna. Amerikanerna 
tyckte att ryssarna allt for mycket fixerat sig vid de tekniska fragorna. De 
lade darfor aven till mjuka fragor som doktrin och organisation samt bytte 
ut det sovjetiska uttrycket ’’miltarteknisk revolution” mot begreppet RMA. 
RMA kan sagas ha fatt sitt genombrott 1 och med Gulfkriget. Den ameri- 
kanske fd vice OB William Owen talade om system av system dar sensorer, 
vapen och ledningscentraler kopplas samman 1 natverk. Kunskap ar makt 
havdade Owen. Den som leder informationsrevolutionen blir ledande 1 varl- 
den och det ar denna revolution som driver RMA. 

Malet med den amerikanska satsningen ar att skapa nya strukturer som 
kan operera med 4nnu st6rre snabbhet Over st6rre ytor. | USA stravar man 
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efter ett integrerat ledningssystem fran plutons till armékarsniva. Varje niva 
ska ges en relevant uppfattning om stridsrummet. Samverkansformaga 
mellan alla stridskrafter och vapenslag ska uppnas. St6df6rbanden ska ges 
formaga att agera mer dynamiskt och behovsstyrt med kort varsel. Sma 
styrkor ska ges st6rre slagkraft och 6verlevnadsf6rmaga. 

I slutet av 1990-talet b6rjade man, efter amerikansk f6rebild aven 1 
Sverige talaom RMA. Som ett svenskt begrepp har man f6rs6kt lansera 
uttrycket ’Ny Krigforing”. Pa senare tid har man istallet Overgatt till 
begreppet natverksbaserat f6rsvar. 


RMA-konceptet bygger pa tre grundelement: 

e Informationséverlége (Dominant Battlespace Awarness — DBA). 

e Precisionsbek’émpning (Precision Engagement — PE). 

¢ Beslutsst6d (Decision Support — DS). 

Bild 5:2 visar huvuddragen av NBF. En mangd sensorer sammanlankade 1 


ett natverk ger bade chefer och soldater en gemensam légesuppfattning. 
Den beslutsfattande chefen fattar med hyalp av sensorinformationen och 





Bild 5:2. Princip ndtverksbaserat forsvar. 
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olika typer av beslutsst6dssystem, beslut om att agera mot ett visst hot. Han 
bekémpar darefter malet med hjilp av det lampligaste av de vapensystem 
som ar kopplat till natverket. Sedan vapnet avfyrats far det kontinuerligt 
maldata fran sensornatverket. Vapnet kan darf6r styras med stor precision. 

I fortsattningen av detta kapitel kommer framst DBA-delen av NBF att 
redovisas. 


Syftet med NBF 


Malsattningen med NBF 4r att forsvaret ska kunna agera snabbare, med 
hdgre precision och mer kraftsamlat. Detta ska grovt sett uppnas genom 
att alla kan se allt” och alla kan kommunicera med varandra. Genom att 
uppratthalla och distribuera en sténdigt aktuell gemensam lagesbild vill 
man uppna situationsmedvetenhet, méjlighet att skilja van fran motstandare 
samt Okad atkomst till underrattelsedata. Fusion och distribution av under- 
rattelser ska ske 1 nara realtid. En gemensam databas mojligg6r snabb 
informationsOverf6ring. Fragorna Var ar du? Var 4r motstandaren? Vad 
gor ni? Vad gor motstandaren?” ska alltid snabbt kunna besvaras. 

Manniskorna kan i ett sadant system ges olika roller och far med ett 
ackrediteringssystem tillgang till information, funktioner och tjanster som 
kravs for den fordefinierade rollen. 

Ett vapensystem ska inte behéva vara kopplat till en specifik sensor 
utan fa information av natverkets samlade sensorinformation, 1 syfte att fa 
st6rre redundans och hégre precision. 


Plattformscentrerad struktur Natverkscentrerad struktur 





Maldata kan inte hanteras gemen- Information kan 6verforas mellan 
samt i realtid, varfor stridseffekten noderna i nara realtid, vilket ger 
inte blir maximerad. potential att 6ka stridseffekten. 


(eal Effektivt bekampningsomrade (Effective Engagement Envelope) 


| | Vapenrackvidd 
| | Sensorrackvidd 


Bild 5:3. Ndtverk 6kar den totala effekten. 
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Natverk for vapenstyrning 

I bild 5:4 visas ett exempel pa hur ett luftf6rsvarssystem skulle kunna 
anvanda NBF for vapeninsats. Hitintills har en radarstyrd robot ofta fatt 
information fran en specifik eldledningsradar (om den inte nyttjat egen 
malsdkare). I det nétverksbaserade forsvaret 4r det meningen att roboten 
matas med information fran ’natet”. Informationen finns 1 ett natverk som 
i sin tur ger information f6r bekampning. Informationen fran radarsensore- 
rma kan kompletteras med ytterligare sensorer och bakgrundsinformation 1 
natverket. Sensorerna informerar medan natverket analyserar maldata, 
detekterar, malidentifierar och ger underlag f6r beslut om insats. Natverket 
kommunicerar och uppdaterar malposition till vapnet. Manga sensorer har 
meterprecision i tva eller tre dimensioner. 








2. Ett obemannat stridsflygplan, UCAV, styrs av natverket in mot malet 
och slapper en jaktrobot som styrs av natverket mot flygplanet. 


3. Kort fore traff slar roboten pa en enkel malsdkare. Det ar det bistatiska radarsystemet 
dar sandare och mottagare star pa skilda platser som gjort jobbet och natverket 
som formedlat informationen. 


Bild 5:4 Robot styrd av ndtverksinformation. 


Den héga noggrannheten bidrar till att naétverket styr roboten nastan fram 
till malet. Det i sin tur kan betyda att roboten 1 manga fall inte beh6ver 
nagon egen aktiv sensor. Dérmed blir roboten relativt billig eftersom kost- 
naden f6r malsOkaren dr en stor del av robotens totala kostnad. Roboten 
rojer sig heller inte med nagra signaler (f6rutom varmestralning) varfor 
malet far svart att i tid vidta nagra motatgarder. 

Det bér papekas att alla dr inte lika 6Overtygade om att natet kommer att 
ha tillracklig precision f6r att kunna garantera robotstyrning utan att det 
trots allt kommer krévas en enklare form av malsOkare i roboten. 
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Uppbyggnad av NBF 

Det natverksbaserade f6rsvaret ska uppnas genom: 

e Ett gemensamt regelverk (arkitektur) skapas som m6jliggor ett sakert 
informationsutbyte mellan valfria enheter/system. 


e Att enheterna delar gemensam information av hég kvalitet vilken pre- 
senteras anpassat till aktuell roll (befattning). 


e En systemutformning som medger successiv tillvaxt och anpassning 
utan omfattande omkonstruktion (s k evolutiondr utveckling). 


Natverksbaserad uppbyggnad bedéms ge mojlighet till 6kad 
e hastighet i beslutsprocesserna, eftersom alla atgarder ar kanda av alla. 


e tempo 1 genomfo6randet av operationerna 
e férmaga till kraftsamling i tid och rum 
e ndatverk istallet for singuléra kommunikationslankar 


e sjalvsynkronisering av aktiviteter, man ser hela tiden vilka atgérder de 
andra forbanden vidtagit. 


Systemet blir mindre sarbart om sambandssystemet dr nétverksbaserat 
eftersom informationen kan ta manga alternativa vagar om en viss vag slas 
ut. 


Storskydd 
Modulart Mobilitet 
ok # 
NBF 
a a, 
Smyganpassad | Interoperabelt 
Precision 


Bild 5: 5. Bestandsdelar av NBF- 


De system som anskaffas i framtiden maste alla vara anpassade till det 
natverksbaserade f6rsvaret. For alla system och plattformar galler fyra vik- 
tiga saker, de maste: 

e kunna utbyta information med natverket 

¢ ha stealthegenskaper, dvs svara att upptécka 

e ha hég precision 


e vara lattrérliga. 
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Organisation 

Som sA ofta dr det inte teknologierna som dr det mest viktiga. Aven om 
dessa ger prestandaf6rdelar for den som beharskar tekniken 4r det istallet 
organisationen med personal och system som utgér de dimensionerande 
delarna 1 natverksf6rsvaret. Nétet ska darf6r anpassas till det satt pa vilket 
ledningen har f6r avsikt att leda striden vid olika scenarier. Nagon maste 
ocksa ha 6verblick och ansvar att fordela natresurserna. Ansvarsf6rdel- 
ningen och roller maste vara klara mellan beslutsfattarna. Tekniken kan, 
om man har rad, géras mer flexibel men alltfor manga mdéjligheter kan 
ocksa leda till osakerhet om vilken strategi som ska anvandas vilket inne- 
bar en risk att insatser far motsatt verkan. 

NBF bor kunna leda till att antalet soldater som behdvs f6r en given 
uppgift minskar liksom antalet hierarkiska nivaer i organisationen. Battre 
ledningssystem kan ge en flexiblare organisation. Lagre nivaer kan fa lika 
god uppfattning om det taktiska laget som hdgre och kan fa stéd for att 
sdkrare vardera saval egna som motstandarens alternativ. Med det 6kade 
tempot far 4ven de lagsta nivaerna st6rre befogenheter och ansvar. Man 
vet dock inte sékert om mdnniskor klarar av kraven pa organisatorisk flexi- 
bilitet, och inte heller vad som kravs av utbildning och anvandargranssnitt 
for att gdra det méjligt. 


Information 

Informationen ar en st6ttepelare 1 NBF och samtidigt en stor utmaning. 
Den amerikanske generalen John Shalikashvili hanvisade till Gulfkriget, 
som betraktas som sensorernas krig och sa att: ’Aldrig har en amerikansk 
befalhavare i krig haft sa mycket information. Den amerikanske befalha- 
varen Schwartskopf sa dock efter kriget att han hade haft svart att fa en 
Overblick. Att presentera informationen pa ett bra sdtt och fa ut nagot vettigt 
av den ar en stor utmaning. 

En avg6rande faktor for formagan att tillgodogéra sig information dr 
vilken presentationsteknik som nyttjas. En manniska kan t ex normalt sett 
bara minnas 20-30 telefonnummer, men utan problem minnas tusentals 
ansikten trots att datamangden hos en bild ar tusenfalt st6rre An datamangden 
1 ett telefonnummer. 
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Sensor/Informationslage Skjutande enhet/Samordning 





NaltVerK ~— 





Stridsteknisk niva 


MS 
® 
Oo 
e 
S 
< 
® 
” 
> 
© 
a 
© 
® 
2 


Bild 5:6. Behovet av informationskvalité beror pa vilken roll anvdndaren spelar. 
Tidskrav och krav pda informationsnoggrannhet oftast storst pa eldenhetsniva. 


Med ratt presentationsmetod och om de olika befattningshavarna tillats 
zooma in kartan till det geografiska omrade som just de berérs av och den 
funktion de 4r intresserade av sa finns méjligheter att g6ra informations- 
mangden 6verskadlig. 


Datafusion 
Om operatoren eller f6rbandschefen 6verhopas med information eller inte 
beror Aven pa sensorernas m6jlighet att minska data- och informations- 
mangden till hanterbar niva. En mycket viktig funktion for att reducera 
dataméngden ar att systemet kan gora en korrekt form av datafusion. Med 
datafusion avses fO6rmagan att ur flera olika sensorers data eller manskligt 
genererade rapporter skapa en omvarldsuppfattning. Om t ex tva radar- 
Stationer och en signalspaningssensor har observerat samma mal sa ska 
detta presenteras som ett mal och inte som tre olika. Formagan att fusionera 
stora datam4ngder 1 funktionskedjan, lagesbestaéamma, klassificera och iden- 
tifiera kommer saledes att vara grinssattande inom NBF. 
Teknikutvecklingen vad gialler sensordatafusion go6r att stora mangder 
data fran olika aktiva och passiva sensorer gemensamt kan bygga upp en 
samlad korrelerad bild i nara realtid. 


Tekniken f6rutsatter emellertid bl a foljande: 
e En kommunikationsstruktur med hég kapacitet for 6verfOring av stora 
mangder data, vilket i sin tur staller krav pa stor bandbredd. 


e Sensorerna kan positionsbestéammas med hég noggrannhet. 
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e En igenkénningsfunktion (IK) samt formaga att meddela egen position 
for att méjligg6ra en saker lagesbild G6ver egna enheter. 


¢ Ho6gkvalitativ automatiserad analys redan pa lag niva 1 nétverket. 
e Tidsmarkning av rapporter. 


e En val fungerande datakorrelering som kopplar samman observationer 
fran olika sensorer. 


Metoder utvecklas for informationsfusion inte bara mellan rapporter fran 
olika sensorer utan 4ven med underrattelser rapporterade av manniskor, 
HUMINT (Human Intelligence) till den tekniskt genererade lagesbilden. 
De dkade mdjligheterna for beslutsfattare att basera besluten pa bAttre 
underlag innebér 4ven att beslutsst6det, dess metoder och teknik, maste 
utvecklas vidare. 


Informationsdatabaser 

Information och underlag 1 databaser kan med hyalp av kommersiell teknik 
distribueras f6rutsatt att inte sekretess och tillganglighet blir lidande. Om 
identifikation sker i den framskjutna sensorn stalls lagre krav pa kapaciteten 
vid informations6verforingen. Ju mindre mangd data som ska Overf6ras 
desto billigare blir natet. For identifiering kravs ofta ett signaturbibliotek 
men eftersom det ofta ar hemligt uppstar ett avvagningsproblem mellan 
risken att réja hemligheter och kapaciteten 1 natverket. Problemet visar 
ocksa att det beh6vs teknik f6r att hantera hemlig information 1 perifera 
enheter. 

Ledningssystemet kommer att beh6va snabb tillgang till data, informa- 
tion och kunskap med tillrackligt h6g och dokumenterad kvalitet fran manga 
olika kallor. Nar man vill tillgodose dessa krav erbjuder natverksstrukturen 
stora fordelar. I[T-utvecklingen medger successiv natutbyggnad dar nya och 
gamla delar kan samverka. 

Information och kunskap kommer att vara distribuerade 1 natverket, 
och lagras med anvéndning av teknik for distribuerade databaser (flera 
spridda databaser). Denna teknik medger begransad men korrekt data- 
atkomst trots avbrott i sambandet. 


Om sensorstyrning 

Vilken uppgift det An rér sig om kommer nagon typ av sensor eller under- 
rattelseteknik att kopplas in 1 natverket. Val av sensorer och beslut om 
fordelning av resurser sker pa olika nivaer i beslutshierarkin. Informations- 
fl6det blir beroende av organisation, struktur, arkitektur och férdelning av 
kapaciteten 1 natverket. 
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Alla sensorer kréver nagon form av styrning/resursallokering, vilket kan 
beskrivas som en aktivitet bland andra, men det ar en aktivitet som inte har 
sa lang tradition och darfor inte ar utredd tillrackligt val. Sensorstyrningen 
blir 4n viktigare 1 framtiden da behovet av att kunna kraftsamla sensor och 
andra resurser 6kar. Sensorerna 1 sig blir ocksa mer av multifunktionstyp. 

Generellt f6r all typ av styrning dr att man hela tiden har klart for sig 
vad det 6vergripande malet med verksamheten 4r liksom Gnskemal och 
krav fran anvéndarna. Det dr ocksa viktigt att komma ihag att det troligen 
inte 4r sensorernas medelegenskaper som vinner slaget utan de extraordinara 
egenskaperna, goda som daliga, som man utnyttjar val i forhallande till 
motsidan. 

Styrning med kort tidshorisont innebar styrning av individuella sensorer 
och parametersattningar hos sensorerna eller olika matmoder. Ett exempel 
som ar taktiskt intressant ar att utnyttja bi-eller multistatiska matprinciper. 
Da maste sdéndaren styras till att belysa det intressanta omradet medan 
mottagaren styrs sa att denna belysning pa ett optimalt satt utnyttjas till 
malinmatning. Styrning av tex kommunikationsnatverket sa att fordr6jning 
av data kan minimeras under kritiska f6rlopp sker ocksa med kort tids- 
horisont. All styrning bor ske 1 termer som passar anvandaren snarare an 1 
sensortermer. Styrning fran manga samtidiga anvindare kommer att leda 
till konfliktsituationer vilka maste losas upp pa ett ordnat, och f6r anvand- 
aren, forstaeligt satt. Att klara de konfliktsituationer som uppstar pa ett 
ordnat satt 4r troligen ocksa nyckeln till ett val fungerande system som 
kanns fortroendefullt fOr anvandaren. 

Styrning med medellang tidshorisont kallas har resursallokering. Resurs- 
allokeringsproblemet dr generellt och gialler inte enbart sensorer. 

Traditionellt har sensorer tillh6rt olika militaéra forband som var och en 
haft total kontroll 6ver sina sensorer, eventuella samutnyttjanden har alltid 
skett pa det ’&égande” forbandets villkor. Detta kommer inte att fungera 1 
en framtid dar 1 princip alla sensorer ska kunna samutnyttjas. Detta leder 
till att nyttjandetillstand hanteras for langsamt, i fOr stora tidsluckor och 
for slumpmissigt fOr att en befattningshavare ska se resursen som en viktig 
tillgang. Resursdégaren haller ocksa f6r hart om ”sin” resurs eftersom han 
inte térs lana ut den av rddsla att sjalv inte kunna utnyttja sin resurs nar han 
behéver den. Hanteringen av sensorutnyttjande (resursallokering) maste 
darfor systematiseras och formaliseras, samt fa ett tekniskt st6dsystem. 

Sensorstyrning med lang tidshorisont handlar om att bestéamma var 
sensorplattformar ska operera samt vart och nar de ska forflyttas. Dess- 
utom ska avgoras vilka sensorer/sensorplattformar som ska anvandas 1 ett 
givet lage. Valet beror pa manga faktorer sasom vadder, milj6, motstanda- 
rens system samt de egna dispositionerna (logistik m m). Kostnader och 
risker fOr f6rluster 4r en annan faktor liksom osd&kerheten 1 samtliga 
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bed6mningar. Vid denna typ av styrning kommer att beh6vas verktyg f6r 
att bed6mma prestanda, analysera risker, predikera handelsef6rlopp etc. 
Dessa verktyg beh6ver anpassas till de olika roller som befattningshavare 
har. Nar man strategiskt valjer sensorer sa b6r man stréva efter att ha manga 
olika sensortyper som opererar i flera olika frekvensomraden, detta f6r att 
minska sarbarheten samt att 6ka dess totala prestanda. Man bor ocksa valja 
sensortyper med kompletterande egenskaper sa att fler informationsbehov 
kan tillgodoses. Dessutom b6r man stréava efter multipeltackning 1 de vik- 
tigaste omradena sa att lokal sensor6verligsenhet uppnas. Att anvanda 
multifunktionssensorer medfor att flera av de ovanstaende 6nskemalen kan 
uppfyllas med samma sensor. 

Nagra grundlaggande problem 4r vem som sekundaktuellt ska styra 
sensorer, hur manga sensorer ska styras fran en viss niva? Vilka typer av 
sensorer? Vad giller fOr de sensorsystem som kravs for att ett vapensystem 
ska komma till verkan, ska inte chefen fOr t ex ett robotkompani sjalv 
kunna styra spaningssensorerna? Detta torde bl a kunna bli ett rent 
ledarskapsproblem. Hur uppfattas det om en chef hégt upp 1 hierarkin nyttjar 
en radarstation, vars personal daérmed utsatts f6r risken att bekampas med 
signalsOkande robotar? Vad hander om ett vapensystem just vid ett visst 





Bild 5:7. En vision av ett sensorndtverk 
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tillfalle behdver invisning och den enda sensorn som just da ser malet, 
stings av fran en hégre niva? 

Att kanna sensorns position och spaningsriktningen ar en fOrutsattning 
for att kunna lokalisera och f6lja ett mal. Positionering i sensorsystem dir 
sensorerna flyttas omkring dr en nyckelteknologi. Likasa utg6r tiden en 
erundpelare for att sammanstalla information fran olika kallor till en enhetlig 
lagesbeskrivning. Det 4r viktigt att veta nar en observation gjorts, bade f6r 
att associera denna med annan information och for att g6ra bra predikte- 
ringar. Det 4r exempelvis en viss tidsskillnad f6r att finna ett f6remal med 
hyalp av radar jamf6rt med att hitta malet i en IR-bild. Luftvarnets radar- 
Stationer uppdaterar sin bild ofta, typiskt en gang per sekund, medan 
langrackviddiga spaningsradar kanske bara gor det en gang per tio sekunder. 
Darf6r maste malens positionsuppdateringar tidsmarkas. Slutligen utg6r 
ocksa kvalitén pa informationen en viktig parameter. En sensor, t ex en 
2D-radar, har en bra avstands- och sidvinkelinformation men dalig héjd- 
information om malet. En annan sensor, exempelvis en IR-spanare, har 
mycket bra riktningsinformation men ingen avstandsinformation alls. Lage, 
tid och informationskvalité utgdér saledes grundpelarna for att samman- 
stalla informationen till en lagesbild. Metoder f6r informationsbehandling 
samt kommunikation 4r andra centrala delar. 


Om organisation 

Inom informationsteknologin finns tva strukturer for informationshantering. 

¢ Hierarki. 
Informationen gar stegvis genom organisationen och tekniken ska frimst 
paskynda bearbetningen och vidarebefordringen av information. Ut- 
gangspunkten 4r att ménniskor bedémer informationen fore den gar 
vidare. Problemet 4r att filtreringen av informationen gar langsamt. 


Bild 5:8. Hierarki. 
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e Naditverk. 
Beslutsfattare hamtar information utifran sina behov. Detta ska jamf6ras 
med den hierarkiska strukturen dar individen serveras bearbetad och 
analyserad information. En f6rutsattning ar att beslutsfattaren vet vad 
han vill. Andra problem 4r att informationsbehovet 4r svart att bed6ma 
och sékverktygen ofta ar trubbiga och sakerheten lag. 


Troligen kommer NBF att medf6ra att antalet ledningsnivaer kommer 
minska. Detta fOr med sig att mindre personal atgar till stabsbefattningar 
m m. Den 6kade informationsmangden kan dock motverka denna minsk- 
ning av personal. 





Bild 5:9. Ndtverk. 


En hierarkisk organisation har férdelen att det ar valdigt tydligt hur det 
sociala mOnstret ska vara. I en platt organisation dr det svarare for chefen 
att hinna ta ansvar f6r de direkt understallda. 
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Bild 5:10. Platt hierarki. 


Valet av organisationsform paverkar dels rent ménskliga aspekter sasom 
ledarskap och motivation, men ocksa kommunikationstekniska aspekter. 
Mangden information som forflyttas paverkas av hur strukturen ar upp- 


byged. 


Kommunikationssystemet inom NBF 
Det 4r troligt att det moderna krigets akilleshaél kommer att vara kom- 
munikationssystemet. Den kanske svaraste fragan att l6sa for det digitala 
slagfaltet 4r hur man ska hantera det stora flddet av information. De fram- 
tida sensorerna kommer att generera stora mangder data. 

For att effektivt kunna anvanda sensorer, vapen- och ledningssystem 
kravs siker informationsOverf6ring med hég kapacitet mellan olika 
ledningscentraler och plattformar, vilket stéaller stora krav pa utvecklingen 
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av sambandsystemen. Behoven av telekommunikationskapacitet kommer 
att vaxa kraftigt, trots att olika former av datakomprimering tillampas. Det 
stora problemet 4r hur man ska kunna erhalla kapacitet, r6rlighet och stor- 
skydd samtidigt. 

Rorligheten innebér att radiosamband maste anvandas. Radion kom- 
mer att ha en begransad kapacitet, dels pa grund av fysikaliska begriins- 
ningar, dels pa grund av krav pa stérskydd. Kraven pa sambandssystemen 
kommer att innebdra att en viss utveckling av traditionella radiosystem 
mot hégre kapacitet genom att hdgre frekvenser och frisiktslankar nyttjas 
eventuellt med hjalp av obemannade flygburna plattformar som reli- 
stationer. Detta kommer dock inte att l6sa det 6kade behovet av informa- 
tions6verforing pa det digitala stridsfaltet. Det ar ett stort forskningsproblem 
att skapa det sambandsnat som kan uppfylla de behov som forutses. 

I situationer med rorliga enheter 4r radiosamband nédvandigt. Det ar 
tveksamt om radiosambandet kan ges tillracklig 6verf6ringskapacitet 1 kom- 
bination med erforderlig sakerhet. For att forbattra situationen beh6ver 
olika tekniska metoder studeras, som t ex 6kning av bandbredden hos 
sambandssystemen, uppbyggnad av robust infrastruktur, okonventionella 
signaleringsmetoder eller reduktion av den informationsmangd som beh6ver 
OverfOras, tex genom d4ndrade sambandsrutiner. Detta ar ett fundamentalt 
problem for uppbyggnaden av det digitala stridsfaltet. 

Ett framtida militaért sambandssystem kommer att bygga pa en kombina- 
tion av civila och militéra sambandsl6sningar. For det 6vergripande sambandet 
maste den civila teleinfrastrukturen anvandas. Det dr ocksa troligen nédvandist 
att ett unikt militart sambandssystem finns som reservsystem att anvanda under 
svara forhallanden, t ex vid utslagning av det civila samhillet. 


Sambandssystemens kapacitet 
Den viktigaste faktor som avg6r ett nats kapacitet 4r dess konfiguration. 
En mangd detaljer paverkar kapaciteten, t ex hur manga noder (stationer) 
som 4r anslutna till ett visst fysiskt nat, vilka maximala datahastigheter 
och sandareffekter de kan anvianda sig av samt vilken informationslagrings- 
kapacitet man tillfalligt kan anvanda vid en enskild nod. Dessutom paver- 
kar geografisk placering ocksa kapaciteten. Ett st6rre avstand mellan tva 
nérmaste grannar kan medfo6ra en lagre datakapacitet pa just den laénken. 

I ett natverk galler att kapacitet och fOrdr6éjning ofta kan bytas mot 
varandra. Detta gialler speciellt 1 nat med stor variation 1 last. Om tillamp- 
ningen tolererar stor f6rdr6jning, t ex dygnsvis inrapportering av underhalls- 
laget, kan man invanta en nedgang 1 belastningen pa natet och da 6verf6ra 
en ansenlig mangd information med all tillganglig kapacitet. 

Ytterligare tva aspekter paverkar kapaciteten. Vilken grad av stérskydd 
samt vilka smygegenskaper bedOmer man som erforderliga? En hégre grad 
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av storskydd drar ner kapaciteten signifikant. Man kan grovt saga att st6r- 
skydd erhalles genom att sprida sin signal i ett st6rre tid-frek vensutrymme 
din vad som 4r absolut nédvandigt. Ett matt som man anvinder sig av for 
stérskydd, ar spridningsvinsten (Processing Gain, PG). Den definieras som 
den tillgangliga spridingsbandbredden (W_ ) genom systemets datatakt (R, ) 
PG=W_ /R, 


Genom att 6ka lankens datahastighet R, minskar spridningsvinsten och 
daérmed st6rskyddet. Om man istallet kan 6ka den tillgangliga spridnings- 
bandbredden W_ sa Okar spridningsvinsten. Likasa minskar datakapaciteten 
R, om man behover lagre profil ur smygegenskapssynpunkt. | 

Om stérskyddet 6kar sa kommer datahastigheten, R,, att minska da 


R,=W._/PG. 


Simuleringar 

I de framtida ledningssystemen och vapensystemen kommer man att efter- 
Sstriva att ha olika typer av inbyggda simulatorer. Med utvecklade simu- 
leringsmetoder 6kar f6rmagan hos beslutsfattare och deras medarbetare 
att forsta och hantera dynamiska forlopp. Genom simulering av strids- 
situationer kan personalen ges 6kad traning redan under fredsf6rhallanden. 
Nar ett kvalificerat och adekvat simuleringssystem finns att tillga ar det 
regel att detta bade leder till héjd kompetens och minskade utbildnings- 
kostnader. 


Motmedel 

Motmedel och motatgérder kan vara av saval teknisk som taktisk natur. 
Har diskuteras framst det forst ndémnda. En grov indelning kan vara att 

e forhindra, 

e forsvara 


e vilseleda. 


En annan indelningsgrund avser syftet med och inriktningen av motmedlen 

(telekrigangrepp): 

¢ Atgiirder mot ledningssystem, dir syfte ar att minska motstandarens 
formaga att leda dvs att tillse att hans formaga till samordnad insats 
reduceras eller upphor. 


¢ Atgiirder mot vapensystem, dir syftet dr att omintetgéra verkan. 


Olika former av elektroniska motmedel mot ledningssystemet riktar sig 
dels mot logiken (programvaran), dels mot informationen (innehallet). 
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Elektronisk storning 

En 6kad anvéndning av s k direktspridning, inom radiokommunikation, 
kommer att krava ett omfattande forskningsinsats fOr att kunna ge en effektiv 
st6rverkan hos framtida motmedel. Direktspridning kan sagas vara radio- 
kommunikationens motsvarighet till radarns pulskompressionsteknik, dv s 
att signalen sprids ut 6ver ett stort frekvensomrade vilket g6r signalen sva- 
rare att uppfatta och stora. 

Foérgrundsst6rning med hyjalp av UAV eller pa annat sdtt utplacerade 
enheter kommer att vara ett viktigt verktyg for att hindra kommunikation. 
Fyjarrst6rning ter sig allt svarare da motstandarsidan anvander sig av olika 
former av avancerad bandspridningsteknik (t ex direktspridning). 


Motmedel mot ledningssystem 

De motmedel som 4r effektivast att satta in mot ett distribuerat lednings- 
system 4r avlyssning och stérning av datakommunikation. Dock innebar 
det faktum att datakommunikation ar helt digital, méjlighet till skydd mot 
avlyssning med hyalp av kodningsteknik, kryptoteknik m m. FylInadssigna- 
lering kan nyttjas for att maskera natbildning och syfte. Motmedlen mot 
radiobaserad datakommunikation ar av samma karaktaér som motmedel mot 
samband. 

Datakommunikation i ett ledningssystem 4r uppbygget av en stor andel 
civila komponenter, lat vara modifierade. De dr mOjliga att stra via falsk 
signalering, bade genom att paverka kommunikationsnatet med falsk nat- 
styrningssignalering och genom att plantera in falska meddelanden. Skyddet 
mot olika typer av falsk signalering bygger pa autenticering baserad pa 
kryptoteknik. I dagslaget ar sadan stark autenticering ett forsvarsspecifikt 
krav, som maste losas via komplettering av civila komponenter. 

Andra hot ar olika typer av inplanterade ’’trojanska hastar’’, datavirus, 
logiska bomber m m. Utvecklingen gar mot battre typer av operativsystem 
och 6kad anvadndning av autenticering, vilket fOrsvarar inplantering. 
Erfarenheter visar att manga sékerhetsluckor beror pa felprogrammering, 
ofdrutsedda data o dyl. 

Genom att 6verlasta sambands- och beslutsst6dsystemen med alltf6r 
mycket (falsk) information kan t ex felaktiga slutsatser dras eller besluts- 
cykeln dramatiskt forlangas. Skyddet kan besta av speciella filter nara 
sensorerna, f6r att tidigt eliminera den falska informationen. 

Skydd mot agenter och spioner bygger pa uppdelning av ledningssy- 
stemet i mindre arbetsomraden samt system med behGrigheter och 
sakerhetsklasser. Genom anvadndandet av s k ’smart cards” minskas risken 
for obehGriga intrang. Genom kryptering av informationen dven i data- 
baser f6rsvaras atkomsten. Utvecklingen gar mot 6kade férdelar for kryp- 
terarna. Observera att nyckelhanteringen kan ge saékerhetsluckor. 
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I framtiden kan det bli lOnsamt att forsdka st6ra eller vilseleda besluts- 
st6det, t ex genom skenmanovrar som leder till felaktiga beslut om insatser. 
Stela, fasta beslutsalgoritmer Okar sarbarheten. Genom vilseledning kan 
prioriteten pa besluten dndras, vilket kan medfora att beslutsst6dssytemet 
’styrs” mot att bearbeta mindre viktiga uppgifter. 

En del av dagens programsystem for situations- och hotanalys 4r st6r- 
kansliga. Detta ar viktigt att beakta da man inom luftvdrnet utvecklar olika 
typer av system for hotanalys och insatsoptimering. Risken kan vara att 
det skapas ett stereotypt beteende som en motstandare kan luras med hjalp 
av olika typer av skenman6vrer. Da schackvarldsmastaren Kasparov 
besegrade superdatorn Deep Blue, sa lar det ha varit just genom att anvanda 
denna typ av svagheter hos datorn. 

Pa langre sikt kommer datafusionsmetoder som kan resonera under 
osikerhet och sj4lvlarande system. Dessa ska kunna hantera tidsvariabeln, 
osiker, ofullstandig och motstridande information. 

Pa hégre nivaer (strategisk/operativ) kan informationskriget g6ra att en 
falsk normalbild far st6rre genomslag vid anvandning av avancerat besluts- 
stéd. Beslutsfattarnas avstand fran verkligheten ar en svaghet som under- 
lattar vilseledning. Beslutsstédet riskerar att inf6ra ett filter mellan opera- 
tor och verklighet. 

Det dr viktigt att beakta vilka skyddsatgarder man kan vidta om 
sambandsmedel faller i motstandarens hander. Saval taktik- som teknik- 
anpassning bGr saledes kunna ske omedelbart. 


Civil teknik 


Fram till 1980-talet var det oftast den miltéra sektorn som drev teknik- 
utvecklingen framat. Sa ar det inte langre. Vad galler informationsteknik, 
IT, drivs utvecklingen framst av kommersiella organisationer. 


Nagra utvecklingstendenser vid inf6randet av IT pa slagfaltet 

e standardkomponenter (Commercial-off-the-shelf, COTS) nyttjas 1 hog grad 
e krav pa hég tillforlitlighet 

e standardprogramvara (typ MS Office) 

e hdéga krav pa fysisk och elektromagnetisk talighet hos hardvaran 


¢ krav pa uppgraderingsbarhet av programvaran 


Utvecklingen av NBF 

Utvecklingen av natverksbaserat f6rsvar ar forknippat med utvecklingen 
av Internet. Systemen f6r det natverksbaserade f6rsvaret ska precis som 
Internet utvecklas evolutionart. Med detta menas att det successivt ska ut- 
vecklas genom diverse tester, demonstratorer och experiment. Med en 
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evolutionér utvecklingsmodell sa kan de olika delar som ett program bestar 
av successivt andras. Det racker inte att skapa ett system som ar en perfekt 
maskin vid starten utan systemets delar maste vara sammankopplade sa att 
de kan bytas ut var fOr sig utan att resten drabbas. Komponenter fran externa 
leverant6rer maste kunna kombineras med egenutvecklade. Ett exempel 
pa ett system med evolutiondr utveckling dr luftvaérnets funktionsmodell 
for planering/ledning-FumLvPLUS. 

Utvecklingen av NBF kommer att ske 6ver ett antal experiment, funk- 
tionsmodeller och demonstratorer. De stérsta demonstratorerna benémns 
Demo 05 och Demo 06. 


Overgripande syfte med Demo 05/06 
De foérband och system som ingar 1 Demo 05/06 ska visa de delar i ett 


tankbart ledningssystem 2010, som ar tekniskt och ekonomiskt mdjliga att 
prova redan 2005-2006. 


Ar 2000 2005 2010 
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Bild 5:11 Planerad utveckling av det ndtverksbaserade forsvaret. 





Experiment 
















Nagra av de saker man vill demonstrera med Demo 05/06 ar: 

e Mojligheter att lanka samman olika funktioner — frémst for ledning, 
information och verkan — genom natverksl6sningar samt att validera 
systemeffekter av detta, sarskilt vad galler gemensam lagesuppfattning 
och ledningsstéd. 


e Vara en del 1 verifieringen av det natverksbaserade ledningssystemets 
informationssdkerhet. 


e St6dja och préva utveckling av ny ledningsmetodik for natverksbaserat 
forsvar, med betoning pa att astadkomma ratt avvagd verkan i ratt tid. 

e Verifiera och validera en gemensam teknisk arkitektur och vissa andra 
tekniska losningar fOr natverksbaserat foOrsvar. Harvid prioriteras f6r- 
magan att genomfo6ra kontinuerlig och snabb utveckling. 
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Med demonstratorerna vill man fa svar pa ett antal viktiga fragor infor 
anskaffningen av ett verkligt system. 


Nagra av dessa fragor ar: 
e Ledningsmetodik. Vilka krav och méjligheter for militar ledningsmetodik 
ger ett natverksbaserat forsvar? 


e Systemarkitektur. Hur bor Forsvarsmaktens 6vergripande system- 
utformning ske for att méjligg6ra NBF? 


¢ Gemensam omvidrldsuppfattning. Hur skapas en i grunden gemensam 
lagesbild av tillracklig kvalitet, som kan presenteras rollbaserat och som 
forstas pa ett likartat satt av alla akt6rer? 


¢ Beslutsstod. Hur bér informationssystemet, sdrskilt 1 fraga om tekniskt 
beslutsst6d, utformas fér att st6dja ledningsmetodiken och darmed 
strivan efter lednings6verlige? 


¢ Informationssdkerhet. Hur kan erforderlig informationssdkerhet skapas 
1 ett natverksbaserat ledningssystem? 


¢ Personal, utbildning och 6vning. Hur kan Forsvarsmakten rekrytera, 
utbilda och behalla den kompetens som NBF kraver? 


¢ Utvecklingsmetoder. Hur bor utvecklingsarbetet utformas for att erhalla 
en evolutionar utveckling med hég dynamik och flexibilitet? 


Ledningssystemutveckling inom 
luftvarnet 


Luftvarnet ar, genom sina radarstationer, kanske den del av armén som 
haft langst erfarenhet av sensorsystem. Luftvarnet tillf6rdes 1 slutet av 1980- 
talet de forsta hotutvaérderarna pa eldenhets och underrattelseenhets niva. 
Det har emellertid inte funnits nagon form av ledningssystem till st6d for 
funktionerna, planering och uppfoljning av striden. 

Den har delen av kapitlet vill visa pa utvecklingen av ledningssystem 
for luftvarnet. 


Utformningen av taktiska ledningsverktyg 
Da ett ledningsverktyg ska utvecklas maste detta naturligtvis svara mot 
motstandarens f6rmagor och det satt man avser att fora striden. 

Nagra av de fragor som bor besvaras f6re utvecklingen av ett lednings- 
system startar ar: 
¢ Hotbilden, hur ser stridssituationen ut 1 framtiden? 


e Vad ska ledas? 
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¢ Wad dr 6vergripande ledning (OL) och vad 4r insatsledning (IL) 
e Vilken ledning ar m6jlig 1 olika tidsperspektiv? 

e Vem leder vad? 

e Hur leder man? 


e Hur ser det grundlaggande regelverket ut? 


Utveckling av luftvarnets ledningsplatser 
Luftvamet borjade tillf6ras radarstationer pa allvar under slutet av 1940- 
talet och bérjan av 1950-talet. Fram till slutet av 1980-talet utgjorde f6r- 
bandets spaningsradarstation den s k stridsledningstroppen, StriTo. Harifran 
leddes striden centraliserat, av kompanistridsledaren vilket normalt satt 
var en |6jtnant eller kapten. Vid eldenheten fanns den varnpliktige eldledaren 
vars uppgift var att avge eld mot invisade mal. Skillnaden mot dagens system 
var att kompanistridsledaren beordrade eld medan eldledaren endast verk- 
stallde. Orsaken till detta var att man pa denna tid inte hade nagon samlad 
luftlagesbild vid eldenheten. Det var bara vid spaningsradarstation hos 
StriTo, som det fanns modjlighet att fa en sammanstalld luftlagesbild. 
Under slutet av 1980-talet 6vergick man till att lata radarstationen bli 
en ren underrattelseenhet vars uppgift var att formedla luftlage till elden- 
heterna. Beslut om eldgivning fattades nu istallet av den varnpliktige strids- 
ledaren pa eldenheten. I och med inf6randet av maldatamottagaren (MDM) 
till PS-70 hade stridsledaren fatt en viss m6jlighet att skapa sig en luftlages- 
bild. I och med inf6randet av PS-90 och modifieringen av Cig 790 fick 
luftvarnet de forsta hotutvarderarna for underrattelse- och eldenheter. 


Stabsassistent 






Bataljonskvarter- 
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Teknisk chef 
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Bild 5:12. Exempel pa ledningsplats. 
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Forbandschefens mojligheter att folja upp striden var under denna tid 
begransad. Fram till bérjan av 1990-talet bestod luftvarnforbandschefens 
mojligheter att leda luftvarnsstriden i att lyssna pa luftfOrsvarsorientering 
(LuFOR) och luftf6rsvarsorder (LYVORDER). LuFOR sindes pa P2-natet 
och bestod av muntliga orienteringar om fientligt och eget flyg. Dessa rap- 
porter ritades kontinuerligt (manuellt) in pa en karta. Chefen anvande aven 
m6jligheten att lyssna av LvStri-natet for att bilda sig en uppfattning om 
vad som i realtid hande vid eldenheterna och spaningsradarstationerna. 
Efter genomford strid sande eldenheter och undstationer sina bekampnings- 
och st6rrapporter till forbandschefen som med dessa som underlag skulle 
fOrs6ka utreda vad som h4nt och taktikanpassa infor nasta flyganfall. 

Efter Gulfkriget blev det uppenbart att radarstationernas saéndning maste 
samordnas for att stationerna ska kunna 6verleva angrepp fran signals6kande 
robotar och luftvarnsjagare. For att ge forbandschefen tillrackligt med infor- 
mation for att leda spaningsradarstationerna och battre m6jlighet att utvar- 
dera striden f6rs6kte man inledningsvis placera forbandschefen inne 1 en 
radarstation. Detta innebar dock problem genom att han tog nagon annan 
persons plats, vilket ledde till att underrattelsetjansten sk6ttes sdmre. Dess- 
utom blev det konflikt mellan undledaren och forbandschefen om de 
sambandsmedel som finns inne i radarstationen. Ofta uppstod en splittring 
mellan forbandschefens behov att fatta mer langsiktiga beslut och Und- 
ledarens krav pa sekundaktuella beslut. 


Avfilmad radarbild 
Man provade darfor att stalla chefens ledningsfordon utanfo6r radarstationen 
och med en videokamera filma stationens PPI och ta in bilden 1 lednings- 
fordonet. 

Detta minskade problemen men hade fortfarande ett antal nackdelar 
t ex 
e¢ mycket fordon och personal pa ett stalle 


e chefen blev tvungen att omgruppera da radarn omgrupperar. 


Den st6rsta nackdelen var att f6rbandschefen bara sag vad en radar hade pa 
sitt PPI. Han fick fortfarande ingen bra bild av det totala luftlaget. Om den 
radar chefen var grupperad vid inte sande sa var han utan underrattelser. 
Risken var darf6r stor att denna radar skulle beordras att sanda alltf6r mycket 
for att kunna 6verleva. 

For att minska dessa nackdelar fors6kte man f6rmedla videobilder fran 
forbandets alla radarstationer till forbandets stabsplats. Nackdelen med 
detta var svarigheterna att med tillracklig kvalité Overf6ra videobilderna 
med tillgangliga sambandsmedlen. Metoden kraver bredbands6verforing 
for att ge tillracklig bildkvalité. Men ven om detta lyckas sa ar det svart 
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Bild 5:13. Hela eller delar av samma luftldge presenterar pa fyra PPI. Varje 
radar har egen numrering pd sina mal. 


att (mentalt) sammanstalla (fusionera) de olika radarstationernas video- 
bilder till ett gemensamt luftlage. Det blir ocksa uppenbart att f6r att kunna 
eliminera de falska kryss som uppstar vid krysspejling av flera st6rséndare 
sa behévs det datorstéd. Férdelen med en avfilmad radarbild dr att man even- 
tuellt direkt kan se hur en radar paverkas av en viss st6rform. 
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I slutet av 1990-talet 6vergick flygvapnet fran LuFOR till LuLIS, vilket 
innebar en stor forbattring av mdjligheterna att skapa sig en bild av aktu- 
ellt luftlage. 

LuLIS bestar av en delmdngd av flygvapnets STRIL-information. Infor- 
mation fran flygvapnets sensorer tas emot och sammanstalls 1 stridsled- 
ningscentraler. Informationen saénds sedan ut 1 krypterad form via P2-né4- 
tet. LuLIS-informationen presenteras darefter grafiskt pa en barbar dator. 
LuLIS 4r ett utmarkt hj4lpmedel f6r styrning av underrittelsetjansten, man 
maste dock vara uppmédrksam pa dess nackdelar. Motstandarens resurser 
kommer till stordel att inriktas mot att sla ut flygvapnets radarstationer 
och dérmed sla ut LuLIS. Luftvarnet har 1 dagslaget daligt med informa- 
tion om hur flygvapnet minuttaktiskt nyttjar sina radarstationer. Om man 
vid ett visst tillfalle inte ser nagra mal pa LuLIS kan det bade bero pa att 
flygvapnet just da inte har nagon STRIL-tackning i vart omrade eller att 
det inte finns nagra flygplan i omradet. Slutsatsen 4r att luftvarnet inte bor 
hanga upp hela sin strid pa att LuLIS alltid fungerar. 

I framtiden kommer Aven luftvarnets radarstationer fa m6jlighet att skicka 
in mal till StriC vilka sedan kommer att presenteras pa LuLIS. 


Hotbildsstudie 1990-talet 


Vid studie av hotbilden under senare hialften av 1990-talet framgick bl a att 
for att luftvarnet ska klara framtidens komplexa lufthotbild kravs datoriserat 
beslutsst6d pa stridsteknisk och taktisk niva. 
Nagra av de krav man sag pa ett framtida lednings- och sensorsystem 
var att 
e man borde ha tillgang till intern/extern luftlagesinformation med olika 
kvalité 


e agera mot luftmal med olika typer av verkanssystem (EldE) med olika 
formagor samordnat och insatsoptimerat 


e verka mot bade vapenlast och vapenbirare 

e verka mot bemannade och obemannade farkoster/mal 

¢ verka mot mal med olika storlekar (fran 0,01m/7) 

e verka mot allt fran 1 upp till ett 100-tal mal samtidigt 

e hantera/6verleva motstandarens motmedel (st6rning/ssrb) 
e hantera vilseledning (skenmal och falskekon) 

e hantera olika identiteter (fientliga, egna m fl) 


¢ hinna agera mot manga mal under korta stridsf6rlopp (sek - min) vilket 
skulle g6ra det mojligt att uppratthalla beredskap under lang tid med 
bibehallet hdgt stridsvarde. 
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Ledning av luftvarnsforband 


I mitten av 1990-talet bérjade framtagningen av vad som skulle kunna 
sagas vara en del 1 en luftvarnsdoktrin. Syftet var att ange riktlinjer for hur 
spaningsradarstationerna bor ledas for att kunna mOta den nya hotbilden. 
”’Doktrinen” kom att benémnas ’Ledning luftvarn’’. Detta avsnitt redovi- 
Sar nagra av huvudtankarna i ’Ledning luftvarn”. Dokumentet har haft 
paverkan pa framtagningen av RBS 23/97. 

Dokumentet ’’Ledning luftvarn” anger att syftet med luftvarnsforbanden 
ar att eldenheterna ska komma till verkan. Bast verkan fas om eld avges 
fran 6verraskande platser. I en viss situation ska man kunna anvanda olika 
typer av eldenheter fOr maximal verkan. Detta kraver att man fritt kan 
valja var och nar radarsindning ska starta for att ge eldenheterna basta 
m6jliga underrattelseunderlag. 
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Bild 5:15. Ordervdgar enligt ” Ledning luftvdrn”. 














Darfor ska i svar telekrigmilj6 
e eldenheterna erhalla f6rvarning och (om m6jligt) rattliggande invisning 
for att na st6rsta mojliga verkan 


¢ underrittelseenheterna kunna bibehalla ett hégt stridsvarde 6ver tiden. 
Chefen ska samordna olika resurser vid avgdrande moment i striden (AR 2). 


Detta kraver, beroende pa det héga tempot och de korta beslutstiderna att 
chefen har god 6verblick Over luftlaget. 
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Samordning 

For att forbattra luftvarnsf6rbandens effekt vad avser strid mot luftmal ska 
enligt ’Ledning luftvarn” luftvarnssamordning inriktas mot att framst sam- 
ordna underrattelseinhamtningen och delgivning mellan olika forband inom 
ett samordningsomrade. 

Varje chef, oberoende av niva, ska vid behov alltid samordna verksam- 
heten. Nar luftvarnsforbanden kraftsamlas till ett omrade (t ex divisions- 
omrade) och nar olika f6rband ’blandas” maste samordning systematiseras 
(styras av en chef inom omradet). 

Ett exempel dr nar divisionschefen beordrar en luftvarnsbaltaljonchef 
att samordna striden mot luftmal inom hela eller del av divisionsomradet. 
Ett sadant omrade benémns luftvarnssamordningsomrade. For att luftvarns- 
bataljonschefen i sin tur ska kunna samordna striden mot luftmal indelar 
han luftvérnsamordningsomradet i ett eller flera delomraden. Dessa del- 
omraden bendmns luftvaérnsunderrattelseomraden. Detta dr ett geografiskt 
averdnsat omrade vilket luftvarnsunderrattelseomradeschefen leder striden 
mot luftmal. Luftvaérnsunderrattelseomradet kan indelas i lokala luftvarns- 
underrattelseomraden. 
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Bild 5:16. Luftvdrnssamordning. 
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Samordningen har till syfte att ge storsta m6jliga effekt av de luftvarnsf6r- 
band som finns inom luftvérnsamordningsomradet. Den viktigaste uppgiften 
ar att sikerstélla maldata till skjutande enheter. 

Kritik har 1 efterhand riktas mot ”’Ledning luftvarn’’. Kritikerna har menat 
att dokumentet i allt for stor grad fokuserat pa sensorerna och glémt bort 
betydelsen av samordning av elden och eldenheterna. ’’Ledning luftvarn” 
kan anda sagas utgora grunden for luftvarnets sensorsamordning och taktik. 


2003-ars syn pa Luftvarnsledning 

Manga av tankarnai”’Ledning luftvarn” har inarbetats 1 dagens reglementen. 
Nagra av skillnaderna ar dock att ett underrattelseomrade normalt sett ar 
ett bataljonsomrade och verksamheten styrs av bataljonschefen. I nu 
gallande organisation har kompanichefen ofta 4-8 spaningssensorer. Detta 
gdr att hans behov av underrattelseledning/samordning Okat. 


Luftvarnsunderrattelseomradeschef 

Luftvarnmsunderrattelseomradeschefs (normalt bataljonschef) framsta upp- 

eifter ar att 

e sdkerstalla fOrvarning och invisning till samtliga eldenheter inom under- 
rattelseomradet 


¢ avviga hotet mot vara radarstationer 


e klarlagga motstandarens upptradande och taktikanpassa vara forbands 
strider. 


e leda strid mot luftmal inom underraéttelseomradet (normalt bataljons- 
omradet) genom att utarbeta luftvaérnsunderrattelseomradesorder som 
inarbetas i f6rbandets ordinarie bataljonsorder sasom 


— besluti stort och riktlinjer for stridens f6rande 
— indelning, gruppering och uppgifter 


— riktlinjer for taktiska funktioner bl a programmering av hotutvar- 
derare, skyddsobjekt med prioriteringar och malval med 
prioriteringar 


Verkan av forbandet 
Behov av invisning 
Forbandens gruppering 
Forbanden elduppgifter 





5. Ledningssystem 


TILLAMPNING - FORUTSATTNINGAR 
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Bild 5:17. Utnyttjande av underrdattelseenheter. 


e ge riktlinjer for telekrigsatgarder sasom 


ledning av underrattelseenheterna 

Inriktning av radartaktiken, grupperingsgeometri och séandmonster 
radarsamverkan och frekvensplan for ingaende radarstationer 
uppstart radarspaning 

storskyddsatgarder 

skydd mot signals6kande robot 


skyddsatgarder mot sambandsst6rning 


¢ ge detaljbestimmelser i fraga om eldtekniskt underlag 


adresser 

kontrollpunkter och tider for kompanis kontroller 
rasterpunkt 

strilorigo och origo 

LuLIS 


¢ ge detaljbestémmelser fOr rapportering i fraga om 


rapportmall 
rapporteringsvag 
tidskrav. 


Under stridens genomforande analyserar bataljonschefen fortl6pande strids- 
forloppet och utarbetar darefter riktlinjer fOr taktikanpassning. 

Som underlag f6r analysen anvands frémst rapportering fran 1 under- 
rattelseomradet ingaende forband omfattande 
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¢ angriparens upptradande inom underrittelseomradet 


e egna forbands verkan. 


Forbandschef med underrdattelseomrddesansvar \eder strid mot luftmal med 
en kombination av kommandotaktik och uppdragstaktik, bataljonsstrids- 
ledning, eller enbart med uppdragstaktik — kompanistridsledning. 


Bataljonsstridsledning 
Bataljonstridsledning innebar att underrdttelseenheterna leds direkt under 
bataljonschefen vad avser strid mot luftmal och gruppering. Kompanichef 
leder strid mot luftmal med eldenheter i enlighet med angiven elduppgift 
och med stéd av bataljonschefs beslut 1 stort och riktlinjer. 

Vid bataljonstridsledning nyttjar bataljonschefen striavdelningen f6r 
ledning av strid mot luftmal. Striavdelningen leds av bataljonsstridsledaren. 


Kompanistridsledning 
Kompanistridsledning innebar att kompanichef leder strid mot luftmal 1 
enlighet med angiven elduppgift och med stéd av bataljonschefs beslut 1 
stort och riktlinjer. Kompanistridsledning ar normalf6rfarande. 
Kompaniets strid leds fran ledningsplats normalt sett ILLv, StriE eller 
UndE 23. Pa kompanichefens uppdrag leds striden av bek4mpningschefen 
med st6d av bekampningsbefal (leder sensorer) och bekampningsassistent 
(beredd stétta de automatiska hotutvarderings- och insatsplaneringsfunk- 
tionerna for underrattelseledning). 


Bekampningschefen (kompanistridsledarens) uppgifter 
e reglera eldberedskap och insatsgrad Over tiden 
¢ 6vervaka malférdelning och malval 
— undvikande av dubbelbek’impning 
— val av stridsteknik for malbekampning 
— malprioritering 
¢ bearbeta och analysera luftvarnrapporter 
e utarbeta order och riktlinjer for taktikanpassning 
e med underlag av StriC strilniva fatta beslut om radarspaning 1 omradet 
e leda underrattelseenheterna i fraga om 
— gruppering och uppgifter 
— underrdattelseberedskap 
— sandmonster och frekvensanvandning 
— invisande stn 


— storskyddsnivaer 
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¢ samordna eget flyg upptridande i omradet och forebygga vadabekémp- 
ning 
— grupperingsanmiala 
— direktsamverkan med jaktstridsledaren (JAL) (normalt sett endast 
inom RBS 97 och 23). 
e styra funktionsalternativ 


¢ med st6d av sambandschef funktionsleda sambandsniéten 


Begrepp vid sensorledning 
I dokumentet ledningluftvarn anges nedanstaende orderuttryck for sekund- 
taktisk ledning av radarstationernas sandningsmOnster. 


VAKTHAVANDE 

Underrattelseenhet med uppgiften VAKTHAVANDE anvander nagot av 
sindmonstren "SAND 30, 50, 70% alternativt °>GLIMTA” eller dr 
”PASSIV”’.. Vakthavande kan ges uppgift att starta andra underrattelseenheter 
utifran givna riktlinjer/kriterier t ex i fraga om st6rning. 


PASSIV 
Underrattelseenheten sander ej, men ska observera st6rbaringar. 


UNDERRATTELSERESERV 

Innebar att ingen underrdttelseinhamtning genomfors. Uppgiften ska kom- 
pletteras med beredduppgift t ex order fOr gruppering och underrattelse- 
beredskap. 

SAND 30, 50,70% ELLER 100% 

Innebéar att underrattelseenheten sander anbefallt sandmonster. 


GLIMTA 
Vaxelvis sandning med olika underrattelseenheter inom ett omrade. 


INVISA 
Innebéar att angiven underrdattelseenhet invisar eldenheter. 


XX LAS STORBARING 

Innebar att underrattelseenhet XX ska pab6rja orientering om stérb4ring. 
Detta anvands f6r att vid behov minska 6verbelastningen pa radarsam- 
verkansnatet. 


RADARSTOT 
Innebar att alla eller de 1 ordern angivna stationerna samtidigt sander en kort tid. 
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Exempel 5:1 
"Alla SIGURD Radarstdt 10 sekunder!” 


Radarstot ar ett begrepp som ursprungligen inte fanns 1 dokumentet ledning- 
luftvaérn, men har kommit att nyttjas vid luftvarnsforbanden. 


ORIENTERAR 
Orienteringar om st6rbaringar laéses enligt rastermetoden och pa kortast 
mojliga sandningstid. 


Exempel 5:2 
”"FEMMA GUSTAV - Stdorning 5600” alternativt vid PS-91 "FEMMA GUS- 
TAV — St6rning riktning 11”. 


Uppgifter att reglera vid sensorledning 
Da manga underrattelseenheter ska samordnas finns enligt ovan ett antal 
olika uppgifter att reglera vid sensorledning. 


Radarfrekvenser 

For att kunna samordna insats med flera radarstationer bor bataljonsstrids- 
ledare ha kainnedom om vilka frekvenser de i underrittelseomradet inga- 
ende radarstationerna har md6jlighet att sinda pa. Detta har betydelse for 
att kunna styra radarstationerna till 


¢ samma frekvens sa att storbaring lases mot samma storkAlla. 


e olika frekvenser fOr att tvinga motstandaren att st6ra bredbandigt och 
minska effekten av st6rningen. 


Vid krysspejling ska man 6ka mojligheterna till krysspejling mot samma 
mal genom att stationerna anvaénder samma frekvens. 


Exempel 5:3 

Tabulatur for PS-70. 

” Jag krysspejlar frekvens F2! (6vriga PS-70 byter nu till frekvens F 2) Baring 
2200! osv.” 


UndE 23 och PS-90 ska vid passiv spaning anvanda sig av SLUMPVIS, 
SNABB FREKVENSVAXLING for att alla st6rbaringar ska presenteras. 
Vid passiv krysspejling far inte MINST STORD FREKVENS anvindas. 


Talkanal, rasterpunkt, origo och strilorigo 
Underrittelseomradeschef avdelar normalt en talkanal, en rasterpunkt, ett 
origo och ett strilorigo inom underrattelseomradet. Detta innebar att en 
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eldenhet inte beh6ver ha en komplett luftvarnunderrattelseomradesorder 
utan att det racker med att veta underrattelseomradets utstrackning, adress- 
plan, datakanalplan, talkanal anropssignaler, rasterpunkt och origo. 


Strilniva 
Underrattelseomradeschef klarligger i samverkan med STRIC hur f6rand- 
ringar i strilnivan ska delges bataljonsstridsledaren under genomfo6randet 
av striden. Strilnivan anger Stril formaga att upptécka mal pa olika héjder 
och varierar geografiskt med hansyn till vilka radarstationer som for till- 
fallet sander och aktuell st6rsituation. 

Strilnivan utg6r underlag for bataljonsstridsledarens val av funktions- 
alternativ och beslut om radarspaning 1 olika sektorer av underrattelse- 
omradet. Strilnivan kan 6verf6ras genom LuLIS eller genom Lvrbledare. 


Ledningsverktyg 2003 

Ledningsdemonstrator UNIS —- FumLvPLUS 

Ett steg 1 utvecklingen av ett luftvarnsledningssystem har varit UNIS (luft- 
varnets underrattelse och informationssystem). Det ar en funktionsmodell 
for planering, ledning och uppf6l]jning av luftvarnets strid. Den ursprungliga 
uppgiften for UNIS var att ta fram en modell f6r att forbandschefens ledning 
av forbandets sensorer. UNIS ut6kades sedan med funktioner for sekund- 
aktuell ledning av striden genom att eldenheter kunde maldatainvisas. UNIS 
har anvdnts f6r att ge exempel pa vilka funktioner en luftvarnsapplikation 
i IS-Mark bor innehalla och ge erfarenheter infor framtagningen av bl a 









PS-90 
UndE-23 


PS-70 NM 
Ra 
a“ Fv StriC 
> } LuLis LuLis 
PC-Dart : 
Ra 180 
Presenterar grafiskt Bataljon 


PC-Dart information Planering, analys 


Ol IL 


EESEE. EE EE“ EE EE 
Bild 5:18. Nagra ingdende delar och ett méjligt utnyttande av UNIS. 
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LvPlus. 2002 déptes luftvarnsdelarna av UNIS om till FumLvPLUS. De 
delar av programmet som utnyttjas av andra truppslag, t ex artilleriet och 
mektruppslaget benamns alltjamnt UNIS. 

UNIS utgors av ett natverksbaserat system fOr att primart integrera ett 
stort antal sensorer fran frimst luftvarnet, amfibietrupperna och flygvap- 
net. UNIS tar emot och presenterar mal och st6rbaringar som invisats av 
luftvarnets radarstationer. Systemet kan Aven presentera mal fran flygvap- 
nets radarstationer via LuLIS. Systemet kan Aven automatiskt ta emot och 
grafiskt presentera rapporter och meddelanden som sdnts via PC-Dart. UNIS 
stodjer olika ledningsstrukturer, saval hierarkisk som decentraliserad 
ledning av striden. 


Poe mel 


Bild 5:19. UNIS — olika ledningsstrukturer. 





Den mottagna informationen korreleras och presenteras 1 PC-milj6 pa en 
karta. All information kan spridas 1 ett natverk via ett TCP/IP-protokoll. 

Fran valfri plats i naétverket ar det m6jligt att invisa mal till luftvarnets 
eldenheter. UNIS gor det mojligt att kontinuerligt leverera maldata trots 
att man sténdigt skiftar sindande radarstation. Systemet anvander stan- 
dard PC med Windows NT. Behovet av yttre hardvara 4r litet. 

UNIS ar uppbygegt av en mdngd fristaende programmoduler som kom- 
municerar med varandra G6ver ett natverk. Denna systemuppbyggnad gor 
det enkelt att lagga till ny funktioner allt eftersom behovet f6randras. Denna 
systemuppbygegnad har gjort att UNIS har kunnat utvecklats evolutionart, 
da nya behov uppstatt har de snabbt kunnat implementeras. 
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Bild 5:20. UNIS visande: Tre radarstationer, varav tva aktiva(rdda) och en passiv 
(bla) krysspejlar tva storsdndare (S24 och S 40). Malet S24 invisas till en eldenhet 
90 (rétt streck mellan mdlet och eldenheten). 


Huvudfunktioner 
UNIS har f6ljande huvudfunktioner: 


Tar emot invisade mal och storbaringar enligt LyMads-protokoll pa ra- 
dio, FTN eller TS 9000. 


Tar emot mal fran LuLIS via KDLv (kommunikationsdator luftvarn). 
Korrelerar mal fran olika sensorer. 

Krysspejlar storbaringar. 

Presenterar informationen pa en skalbar karta. 


Tar emot PC-Dart och automatiskt presenterar vissa av meddelande- 
typerna grafiskt. 


Férmedlar all information till ett natverk (TCP/IP). Varje klient har 
mojlighet att invisa mal till en eller flera eldenheter. 


Sander ut maldata enl LvMads-protokollet via PTN, radio eller TS 9000. 
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Databas ; 


Bild 5:21. Modular programuppbyggnad. 


Loggar alla handelser 1 systemet fOr utvardering av striden. 
3D-karta for berékning och presentation av radarstationers och elden- 
heters rackvidd med avseende pa geometrisk sikt. 


Databas dar mottagna PC-Dart rapporter lagras och sdkning kan ske 
efter information f6r utvardering av striden 


Spelgenerator till inbyggd simulator, fOr att kunna generera spel fOr att 
exempelvis prova en stridsplan 


pore = ee Seen 


Bild 5:22. Presentation av tva eldenheters geometriska rdckvidd. 


UNIS foljer i allt vasentligt tankarna med DBA-konceptet eftersom det ar 


natverksbaserat 
tar emot data fran olika typer av sensorer 


kan fusionera savél sensordata som information fran ménskligt ska- 
pade rapporter, HUMINT 


sprider insamlad information 1 ett natverk dar informationen kan 
selekteras beroende pa vilken roll mottagaren har. 
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Ledningshierarkier 
Natverksprincipen har gjort att UNIS kan nyttjas pa olika satt beroende pa 
vilken lednings hierarki som avses anvandas. 


| 


Sid; 


I\ 






Komp 


4 at 


, 


$444440eR8 


Bild 5:23. Exempel pa en ledningsmetod. Sensorer levererar in maldata till 
ndtverket. Savdl eldenheter , sensorer, staber mm kan sedan hdmta information 
ur ndtverket for losande av sin uppgift, alla ser allt. Kompani eller bataljonschef 
styr sensorernas nyttjande. 


Hierarkisk ledning 

UNIS kan pa bataljonsniva utnyttjas for att sekundaktuellt beordra vilka 
radarstationer som sidnder respektive fr passiva sa att basta verkan och 
skydd uppnas for radarstationerna. Pa kompaniniva anvands malinforma- 
tionen f6r att invisa eldenheterna. Med detta system behGver inte eld- 
enheterna veta vilken radar som for tillfallet sander, da eldenheten alltid 
avlyssnar samma datafrekvens. Informationen som nar eldenheten kan 
komma fran vilken radar som helst inom férbandet. Alla haindelser som 
intréffar 1 UNIS loggas for att ge méjlighet att 1 efterhand analysera stri- 
den. 


Decentraliserad ledning 

Ett annat satt att anvanda UNIS 4r att anvinda sig av naétverkstanken. Nagon 
niva styr da vilken eller vilka av radarstationerna som sénder. Darefter 
distribueras hela luftlaget till UNIS-mottagare vid samtliga eldenheter och 
radarstationer inom forbandet. Stridsledaren vid eldenheten som k&nner 
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de lokala forhallandena bast far sedan invisa sin egen skytt. Genom att alla 
vidtagna atgarder, som t ex invisning, sprids 1 nétverket sa kommer alla att 
se vem som valjer att bekampa ett mal. Risken for onddiga dubbelbekamp- 
ningar minimeras darmed. 


UNIS inom andra truppslag 

UNIS har anpassats sa att det Aven kan utg6ra en funktionsmodell for andra 
truppslag. UNIS kan ta emot och presentera information fran artilleri- 
lokaliseringsradarn ARTHUR och fran eldobservatér ge eldsignalerings- 
order for NaérBek och artilleriunderstéd fran egna artilleripjaser m h a drag 
and drop” direkt pa kartbilden. UNIS kan dven skicka ut varningar till 
egna system 1 narheten av beraknad nedslagsplats. 

UNIS har dven anvands for att utg6ra funktionsmodell till en luftmals- 
funktion 1 mekf6rbandens funktionsmodell f6r ledningssystem bataljon 
(FuM SLB). Avsikten ar att kunna formedla luftlage och invisa stridsfordon 
90 mot luftmal. Mojligheten att varna egna f6rband f6r av Arthur upp- 
tackta artillerigranater har ocksa utvecklats. 

Genom att pa detta vis lanka samman olika truppslag luftvarn, artilleri 
och pansar samt armé och flyg kommer erfarenheter fas infor infOrandet 
av det natverksbaserade f6rsvaret. 


FumLvPLUS 

Det ursprungliga programmet UNIS kommer att utg6ra en funktionsmodell 
for LVPLUS. Programvaran LVPLUS ska finnas 1 ILLv men aven till delar 
hos eldenheter och undstationer. Det har darfér ddpts om till FumLvPLUS. 





—— ee Eel Je bee 


Bild 5:24. Invisning av egen artilleri pjds mot en av ARTHUR upptdckt fientlig 
artilleripjds. 
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Begransningar hos UNIS 

UNIS har den fundamentala nackdelen att den bara sander upptickta mal 
(i PS-70 kan dessutom bara tre mal per eldenhet sindas), Undomrades- 
chefen far darf6r ingen information om telest6rning (t ex falska mal), for- 
utom st6rbaringar och har darf6r svart att veta hur utst6rd en radarstation 
ar och dérmed om den ar lamplig att anvandas for underrdttelseledning. 
For att underlatta hans beslutfattande sa bér ledningsplatsen 4ven kom- 
pletteras med antingen videoinformation fran radarstationernas PPI eller 
genom att 6verfora radarns hela plottinformation samt eventuell ravideobild. 
Detta ar eller kommer inom en snar framtid bli mdjligt tack vare de betyd- 
ligt st6rre bandbredderna 1 framtidens telesystem. 





StriC 
180 mal 










L=Lokalmal minst 100 mal 
R=Regionalmal 80 mal 





N StriC 


180 mal 


Bild 5:25. UndE 23 


UndE 23 (PS-23) och LvUndC 
UndE 23 
Med UndE 23 har man gatt fran att utveckla ’bara” en radarstation till 
skapa en underrattelsecentral. Stationen benaéamndes ursprungligen PS-23 
men heter nu UndE 23. Radarns funktioner finns delvis beskrivna 1 kapitlen 
radarlara och taktik. Forutom att det ar en 3D-radar sa har den mojlighet 
att sammanstialla luftlagesbild fran ett antal radarstationer och formedla 
denna information till andra UndE och ILLv samt givetvis aven skicka 
maldata som invisning till eldenheter. UndE 23 har 4ven mdjligheter att 
utbyta information med marin ledningscentral t ex ArtE 740. Pa sikt ar 
avsikten att den ska kunna sénda maldata till StriC 

UndE 23 kan sjalv folja 100 mal. Den kan 4ven ta emot s k lokalmal 
(bild 5:25) fran tva radarstationer som bildar ett lokalt radarsamverkans- 
omrade. Lokalmal kan ocksa tas emot 1 UndE fran en Eldenhet 23 eller 97. 
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Bekampningschef 
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Bekampnings- WS 
assistent (undledning) 


Max 20 lokalmal fran vardera av dessa radarstationer sammanstalls i UndE 
23 till en lokal luftlagesbild. Stationen kan Aven samverka regionalt med 
andra UndE 23 eller Insatsledning luftvarn (ILLv) fr att skapa en regio- 
nal luftlagesbild. Varje UndE kan ta emot ca 30 malf6ljen fran tva andra 
UndE 23 eller LLv. Totalt kan en UndE 23 foljaktligen sammanstalla ett 
luftlige bestaende av 200 mal (100+2x20+2x30) dessutom max 180 mal 
fran StriC, totalt kan dock max 250 mal presenteras. UndE 23 hotutvarderar 
och insatsplanerar for att anvaénda eldenheterna pa optimalt vis. Maldata 
kan slutligen sandas ut till eldenheterna via TS 9000, radio, ATN, FTN 
eller via stelt uppkopplad tradf6rbindelse. Mellan UndE och EldE 23, EldE 
97 kan data skickas i bada riktningarna m h a dataprotokollet LvMadsbis. 
Eldenheten kan t ex berdtta for UndE nar den last pa ett mal, avfyrat en 
robot m m. En stor del av de hiandelser som intraffar 1 UndE 23 loggas 
enligt det s k LvPlusrecording-formatet, vilket ska gora det mojligt att 
ateruppta haindelserna med hyjalp av programmet LvPlus. 


FumLvUndC 
FumLvUndC har varit en funktionsmodell f6r en ledningsplats for sekund- 
aktuell ledning av striden. Denna ledningsplats var ursprungligen avsedd 
att benamnas luftvarnsunderrattelsecentral LvUndC men kommer nu att 
bendmnas ILLv. 

I dagslaget finns en funktionsmodell till LyUndC som bygger pa samma 
programvara som finns 1 UndE 23 for ledning och insatsoptimering. I 
FumLvUndC sammanstalls luftlaget och invisning sands ut till eldenheterna. 
Funktionaliteten LvUndC kommer att utg6ra en del 1 ILLv. FumLvUndC 
kan just nu sagas vara en UndE 23 utan radar. Utrustningen 1 fordonet 
bestar av tva PC samt sambandsutrustning f6r att kommunicera med radar- 

stationer och eldenheter via 
Hay protokolen LvMads och 


TODAPOST : 
LvPLUS LvMadsbis. 

LuLis 

Ger U |ageskarta 


Teknisk 
chef 
















Bekampnings- ~ 
befal (Senorer) 


Bild 5:26. Exempel pa 
ledningsfordon. 
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Syftet med FumLvUndC var att sekundaktuellt kunna leda striden mot 

luftmal. FumLvUndC kan harvid: 

¢ Motta och korrelera luftlagesbild fran StriC (LuLIS och Lvrobot- 
ledardata). 


e Sammanstalla lokal luftlagesbild fran tva externa radarstationer (PS- 
90, PS-70). 
e Sammanstilla regional luftlagesbild baserad pa tva lokala luftlagesbilder. 


Hotutvardera och insatsplanera malinformation i lokal eller regional 
luftlagesbild. 


¢ Underrittelseleda (invisa) mal till 10 eldenheter av varierande typ. 
e Delge underrittelser till eldenheter via TS 9000, radio, ATN, FTN eller trad. 


En av de stora skillnaderna mellan FumLvUndC,UndE23 och tidigare sys- 
tem ar funktionerna fOr insatsoptimering. 


Insatsoptimering kan sagas besta av foljande steg: 
e Situationsanalys, plottar grupperas till flygf6retag eller forband. 


¢ Hotanalys, har ska man i princip klara ut vad en motstandare ska gora 
innan han kommit pa det syjalv. 


e Insatsoptimering, det ar det sista steget det bestar 1 att valja vilka elden- 
heter som ska bekémpa vilka mal f6r att den totala verkan ska bli maximal. 


Hotutvardering FumLvUndC och UndE 23 
Bild 5:26 visar principen for hotutvardering och insatsplaneringen 1 UndE 
23, LvUndC och ILLv. 

Chefen ska samordna och optimera forbandets resurser till avgdrande 
moment i striden. Beroende pa de korta beslutstiderna maste installningar 
av de taktiska funktioner som styr automatiken 1 bekampningskedjan spegla 
chefens vilja vad galler prioriteringar av skyddsobjekt och maltyper. 

Insatsledning ut6vas av ledningspersonal 1 UndE 23 eller FumLvUndC 
som 6vervakar och man6vrerar inom ramen for aktuell stridsplan 

Man har vid framtagningen av FumLvUndC och UndE 23 sett ett sce- 
nario dar motstandaren slapper stora mangder (hundratals) vapen mot ett 
omrade och det snarare giller att bekimpa vapnen fn vapenbdrarna (flyg- 
planen). Man anser harvid att den m&anskliga hyarnan inte 4r tillrackligt 
snabb att pa mest optimalt sett fordela dessa mal till eldenheterna i omra- 
det, utan att det istallet behdvs hy4lp fran en dator som hotutvarderar och 
insatsoptimerar, dvs valjer vilken eldenhet som ska skjuta pa vilket mal for 
att ge optimal verkan. 

Inom luftvérnforbanden nyttjas hotutvaérderare saval i Undenheterna 
(och LvUndC) som 1 eldenheterna. Funktionerna hotutvardera, insatsopti- 


S19 


5. Ledningssystem 


316 


merare och de justerbara parametrar vad avser skyddsf6remal, eldenheter 
m m kallas taktiska funktioner (TaF). 


Egen LuLlS 
sensor Andra sensorer Malval gjort av 6verordnad 








Skapa luftlagesbild 


Malskorrelering 


Hotutvardering 


Hotberakning relativt | Taktikvall | 
Riktningstriangulering olika skyddsobjekt 
Hotvarde Maltypsvarde 


Sammanstaldlulagesbl 









Filtrera luftlagesbild Insatsplanering 


Urval luftlagesinformation 










Bekampningsbarhets- 


Taktikval 
berakning olika EldE 
Malfordelning 


Prioriterade 
malnummer 












Luftlagesdistribution 


2 Malval till under- Returdata 
Malkoordinater 


ordnad enhet(-er) 
Bild 5:27. Princip for hotutvadrdering och insatsplanering t UndE 23 och LvUndC. 


Taktiska funktioner (TaF) 

Inf6r utvecklingen av robotsystem 23 och 97 stalldes ett antal krav da de 

taktiska funktionerna skulle skapas: 

e Syftet med TaF ar att vara forbandschefens verktyg for att styra funk- 
tionen Eld. 


e Férbandschefens vilja ska styra SML. 


¢ Ge chefen mojlighet att paverka striden genom att styra parametrar for 
prioritering mellan olika taktiska uppgifter, skeden, skyddsf6remal, 
maltyper m m. 


e Avancerat beslutstéd for underrattelse och stridsledning. 


¢ Ge beslutsstéd for malval som ar minst lika bra som en rutinerad Und- 
ledare/Stridsledare som har gott om tid till forfogande. 


e UndE 23/UndC samordnar luftvarnstriden genom att anvisa och for- 
dela mal sa att en optimal insats sker. Malval och insats sker framst mot 
de farligaste mdlen som mest hotar de viktigaste skyddsobjekten. 
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Bild 5:28. Principen for de taktiska funktionerna i UndE23 och LvUndC. 


Inom hela férbandet anvands enhetliga algoritmer for hur malen ska var- 
deras. Inparametrar ar bl a 

¢ mialtyper 

e miéalets position, kurs och hastighet 

e skyddsvarde pa skyddsobjekt 

¢ bekampningssannolikhet 


e eldenhetstyp. 


Med ovanstaende parametrar som indata beréknas vilken eldenhet som 
ska bekémpa vilka mal. Hotutvarderaren arbetar likadant hos saval under- 
rattelse- som eldenheter. Detta innebaér att om Und-ledningen slas ut finns 
en redundans i systemet. Manniskan har ocksa hela tiden mojlighet att 
Overrida systemet. 


Automatisk malférdelning vid fler mal dn eldenheter (EldE) 

Som exempel pa hur systemet arbetar sa kan man betrakta fallet da det 
finns fler mal 4n tillgéngliga EldE. Da giller vid tillgang av: 

e¢ En EldE att valja det mal som har hogsta engagemangviardet. 


¢ Flera EldE att valja de mal som har hégsta totala engagemangsvardet 
for att losa forbandets taktiska uppgift 


¢ Flera EldE och tva taktiska uppgifter att valja de mal som har det hégsta 
sammanvdgda totala engagemangsvardet f6r l6sa bagge taktiska upp- 
gifterna. 


Man bor vara medveten om,vid framtagning av en insatsoptimerare, 
svarigheterna att ta hansyn till alla de olika stridsf6rlopp som kan fére- 
komma. Instaéllningar av TaF kvalitetssékras genom verktyg f6r simule- 
ring. Fragor som maste lésas dr t ex hur diskrimineras sensorsystemets 
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klotter och falska mal samt hur hanteras risken for avhakande st6rning vid 
utvarderingen? En insatsoptimerare blir aldrig battre 4n den information 
som den bygger sina beslut pa. Om man konstaterar att motstandaren alltid 
borjar med att avfyra ett antal skenmal. Hur lér man (programmerar man) 
pa ett enkelt satt insatsoptimerararen att ta hansyn till motstandarens nya 
taktik. Kan man anvianda sa kallade sjailvlarande system som syjalv lar sig 
att ta hansyn till detta? Nackdelen med sjalvlaérande system 4r att ett sadant 
dr alltid ett steg efter i taktikutvecklingen. Det bor aterigen papekas att 
operatéren 1 UndE 23 och FumLvUndC alltid har moéjlighet att O6verrida 
systemet och sjalv manuellt invisa mal till eldenheterna. 


Overgripande ledning och insatsledning 

Tva relativt nya begrepp vad avser ledning dr insatsledning (IL) och 6vergri- 
pande ledning (OL). IL ska fraimst syssla med sekundaktuell stridsledning 
och planering pa kort sikt medan OL omfattar planering pa langre sikt och 
fragor som ej ror stridsledning. 
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Bild 5:29. LvPlus luftvdrnstab. 





OL leds av forbandschefen och syftar till att skapa basta mOjliga forutsitt- 
ningar fOr forbandet att losa tilldelad uppgift, samtidigt som ett hdgt strids- 
varde bibehalls vid forbandet. 

OL omfattar styrningar till forbandet i form av: Order, riktlinjer, tak- 
tiska och tekniska styrningar kopplade till aktuell stridsuppgift. 

Planeringsprocessen omfattar: samordning, samverkan, inhémtning av 
beslutsunderlag. 

Simulering och modulering av stridsplan samt utvardering och analys 
av genomford strid. Exempel pa ledningsvertyg som kan nyttjas for OL dr 
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IS-Mark och det kommande systemet LvPlus. Hur IL och OL exakt bor 
ske, kommer provas ut bl a med hjalp av FumLvUndC och funktions- 
modellen FumLvPlus/UNIS. Definition av OL och IL kan dirfor komma 
att fOrandras. 


Insatsledning Luftvarn - [LLv 

IL ut6vas av ledningspersonal som 6vervakar och man6vrerar inom ramen 
for aktuell stridsplan. De leder striden i realtid for att snabbt mdjliggora 
forandringar inom ramen for stridsplanen sa att eldenheter och sensorer 
Over tiden agerar med ratt stridsteknik fran optimala platser 4ven har kom- 
mer en viss planering och uppféljning behdva ske. Chefen for insats- 
ledningen (ILLv) kommer att placeras 1 ILLv eller UndE 23. 


IL bestar av tre viktiga delar 

1. Underrdttelseledning av EIdE sker 1 syfte att samordna elden vilket fas 
genom sammanstillning av luftlagesbild och prioritering av mal. Uto- 
vas av Undledare i LvUndC/UndE med stéd av automatiska funktioner 
som hotutvarderare och insatsoptimerare. 


2. Sensorledning ut6vas av Sensorledare 1 LyUndC/ UndE och syftar till 
att samordna och styra sensorer fOr att m6djligg6ra forvarning och 
invisning till EldE och samtidigt hantera telekrighotet mot sensorerna. 


3. Stridsledning ut6vas av stridsledare vid eldenhet och syftar till att gora 
ratt malval och undvika vada bekémpningar vilket sker genom bearbet- 
ning av underrattelser, malval och beslut om eld. 
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Bild 5:30. En malbild for luftvdrnets informations- och ledningssystem. 


LvPLUS LvPLUS LvPLUS 


; 
2 Information 


319 


5. Ledningssystem 


320 


Vid samverkan/understéd av andra forband 4r det viktigt att insatsledaren 
har en klar bild av var, saval egna som fiendens férband, finns. Annars 4r det 
risk att eldenheter eller underrattelseenheten finns pa fel plats. IL maste 
darf6r kunna kommunicera med 6vriga markstridskrafters ledningssystem. 

Avsikten ar att varje luftvarnskompani ska tillforas ett ledningsfordon/ 
hytt som ska utg6ra ILLv. Fordonet kommer att vara utrustat med sb-sys- 
tem som m6jliggér viss ledning under marsch. Sambandssystemen 1 ILLv 
ska méjligg6ra inkoppling i saval militéra som civila kommunikationssys- 
tem. Datorsystemen 1 ILLv kommer att vara utrustade med programvaran 
LvPlus och dairmed utnyttja samma typ av hotutvarderare, instasplanerare 
som UndE 23. 


Konceptet LvPlus 
Erfarenheterna fran de bada programmen FumLvPlus/UNIS och 
FumLvUndC ska utnyttjas for att skapa ledningsverktyget LvPlus (Luft- 
varnets Planerings-, Lednings- och UtvarderingsSystem). Denna program- 
vara ska helt eller till del utnyttjas 1 insatsledning luftvarn (ILLv) men 
ocksa vid eldenheter och radarstationer. Mjukvaran i ILLv kommer att 
besta av bl a programet LvPlus. 

Syftet med LvPlus ar att skapa ett avancerat ledningsverktyg for luft- 
varnets chefer. LvPlus ska kunna anvandas for: 





- Export av skarp fil med 
resultat och styrningar 








- Analys utvarg 
Lokalt/regionalt/centralt 











Overvakning och styrning 
av funktioner under pagaende 
strid 





- Data och rapporter 
bearbetas 


- Verklig eller simulerad strid 
genomfors - loggning/internrepris 


Bild 5:31. LVPLUS 


e Planering av stridsuppgifter (anlysinstrument med kartdatabas och 
m6jlighet att simulera motstandaren, eget forbands gruppering och 
tekniska parametrar 1 egna system). 


e Att fa st6rre mdjlighet att paverka SML genom direkt styrning av taktiska 
och tekniska parametrar 1 UndE, ILLv, 6vriga sensorer och EIdE. 
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e¢ En del av programvaran LVPLUS kommer att besta av samma hot- 
varderare insatsplanerare som utnyttjas 1 UndE 23. Denna del av 
programvaran benaémns LvUndC-funktionalitet (bild 5:31). 


e Att ge mojligheter till avancerad loggning och utvardering av verkliga 
och simulerade stridsf6rlopp. 


e Att ge st6rre méjlighet att agera snabbare. Tiden fran genomford insats 
till styrning av nya parametrar som paverkar strid mot luftmal ska 
minskas sa att luftvarnet blir snabbare 4n motstandarens tidscykel. 


e Mojligheter att utbyta information med 6vriga ledningssystem 1 f6rsvars- 
makten t ex StriC och mekfo6rbandens SLB. 


Exempel pa malsattningar f6r utvarderingsfunktionen: 
e Varje enhet spelar in och sparar egna parametrar. 


e Informationen 6verfors/lagras 1 formatet LvPlus recording. 
e Inspelning ska vara handelsestyrd och tidstamplad. 


e Moyjlighet att GverfOra loggade parametrar via ATN, FTN, radio och 
TS 9000. 


e Moyjlighet att 1 realtid 6vervaka/utvardera parametrar. 
e Moyjlighet att analysera verklig och simulerad strid. 


e Mojlighet att fjarrstyra ex taktiska funktioner 1 ILLv / UndE/ EldE och 
styra installningar 1 sensorer. 


Om ledning 

Ledning, kommandostyrning eller uppdragstaktik 

Enligt tysk forebild har man i Sverige atminstone sedan andra varldskriget 
tillampat uppdragstaktik. Detta har skett genom att chefen staller uppgift, 
ger riktlinjer och tilldelar resurser samt later den som fatt uppgiften 1 st6rsta 
md6jliga utstrackning sjalv bestéamma hur uppgiften ska lésas. Anledningen 
till att uppdragstaktik varit att fOredra ar att chefen inte kunnat se hela 
stridsfaltet eller haft bristfalliga kommunikationsmedel. Darfor har inte 
heller stridsplanerna kunnat anpassats till den faktiska utvecklingen av 
stridsforloppet. 

Vad som nu hander Ar att tekniken haller pa att gora det mojligt att 
tillampa kommandostyrning eftersom chefen ges méjligheter att se hela 
stridsfaltet (atminstone i teorin) och kan kommunicera med alla under- 
stallda. Nar det natverksbaserade f6rsvaret infors, sa kommer mojlighe- 
terna for varifran, och av vem striden leds bli mindre bundet till en viss 
fysisk plats. Vissa menar darfor att Forsvarsmakten boér infOora mer kom- 
mandostyrning och centralisera ledningen. 
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Det finns dock ett antal invandningar mot att 6verga till kommandostyrning, 

t ex: 

¢ Genom olika former av informations- och telekrigf6ring kommer mot- 
standaren kraftigt begransa vara m6jligheter att 6vervaka stridsfaltet 
och kommunicera med understallda. 


¢ Decentraliserad ledning betraktas av manga som en forutsattning for 
att kunna gripa tillfallen och agera. 


¢ Kommandostyrning tar for lang tid. Det bildas ’flaskhalsar’” i besluts- 
fattandet. 


¢ Hogre chefs omvarldsuppfattning bygger till del pa olika former av 
rapporter, som kan tolkas olika, och dessutom tar det tid for dem att na 
fram. Darfor kan beslut fattas pa felaktiga grunder och alltf6r sent. 


I stallet menar manga att teknologiutvecklingen med natverksteknologin 
forbattrar méjligheterna for uppdragstaktik genom att det g6r det mdjligt 
for alla understallda chefer att se hela stridsfaltet och kan da snabbare och 
mer flexibelt agera mot de upp- 
stallda malen. En stor del av ee, 
samverkan mellan forbanden 
kommer att sk6tas automatiskt 
genom att alla ser vad grannen 
g6r och kan dessutom prata med 
honom vilket medf6r att verk- 
samheten blir sjaélvkoordine- 
rande. 





Bild 5:32. Uppdragstaktik. 


En ofta anvand liknelse f6r att visa pa uppdragstaktik och natverksystem 

ar att j4mfOra med en landslagsmatch 1 fotboll: 

e Tranaren ska se matchen 1 realtid, kunna spela in den och analysera den 
1 efterhand. 


e Tranaren gor sin viktigaste uppgift vid uttagning av laget, valet av spel- 
stil och analys efter matchen (inf6r nasta match). 


e Spelarna (eldenheterna) ska ges méjlighet att ha full omvarldsuppfatt- 
ning dvs se hela spelplanen. 


e Spelarna fattar de snabbaste och basta besluten sjalva. 


e J undantagsfall behdver striden (malf6rdelningen) g6ras pa en hdgre 
niva. Tranaren skriker order till spelarna. 


I forsvarsmaktens doktrin (2002) anges att uppdragstaktik ska vara den 
ledningsmedtod som ska nyttjas 4ven framgent. 
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Att leda underrattelseenheter 

Vid all ledning b6r man 6verviga om informationen forst ska ga till chefen 
och darefter via order spridas till understallda enheter eller om all infor- 
mation direkt ska spridas till alla enheter. 


I valet av ledningsprincip bor man 6vervadga: 
e Hur man snabbt sprider information. 


¢ Risken att fa for mycket information, vilket kan leda till att den vikti- 
gaste informationen ’drunknar 1 bruset’. 


e Risken att informationen medvetet eller omedvetet forvanskas. 


¢ Om informationen ska filtreras vem ska géra det och hur ska det ske 
utan att det tar alltf6r lang tid. 


Ju mindre underrattelser den har som ska leda férbandet desto mindre 
m6jligheter har han till sekundtaktisk ledning (kommandostyrning). Nar 
chefen sjalv har fa underrattelsek4llor blir det extra viktigt att personalen i 
radarstationerna har enkla och fungerande riktlinjer fOr stridens olika ske- 
den sa att de sjilva kan avg6ra vem som bor sénda. 

Den som ska leda underrattelseenheter bér ha minst lika god informa- 
tion som vad enheterna sjilva har. Detta kan uppnas genom att t ex an- 
vinda nagon form av ledningsverktyg som UndE 23 eller LvPlus. Om 
sambandssystemet och naétverket sa medger bor samma information 4ven 
formedlas ut till personalen 1 radarstationerna. 

Att den totala luftlagesbilden a4ven finns ute 1 radarstationerna medf6r 
en rad férdelar som 
e Gemensam bendmning av mal (malnummer). 


e Radarsamverkan blir ’’sjaélvsynkroniserande’’och dérmed mindre behov 
av prat pa sambandsnaten. 


e Personalen i en passiv radar vet vilka mal som kan f6rvantas dyka upp 
nér den tar Over sAndningen fran en annan radar vilket leder till snab- 
bare malfangning. 

e Personalen i radarn ser nar dess mal utnyttjas for invisning vilket kom- 
mer att g6ra att de koncentrerar manuell st6ttning till ratt mal vilket i 
sin tur leder till battre foljning. 


e Radarpersonalen kan snabbt ta 6ver ledningen om den 6vriga ledningen 
faller bort. 


Sist men inte minst 6kar detta mdjligheterna fOr personligt engagemang 
hos personalen 1 radarn. 
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Taktik 


Faktorer som styr radartaktiken 


Vilken taktik ett forband kan eller b6r anvinda bestéms bl a av uppgiften, 

terrangen och vad som utg6r hotet. Hotet kan delas in i tva huvuddelar. 

e Spaningshotet dvs risken att rdja sina forband och ett eventuellt senare 
angrepp med konventionella vapen eller SSARB. 


e Telest6rning. 


Spaningshotet 

Motstandarens taktik gar fran den tidigare taktiken att trycka ned luftvarnet 
(SEAD) till att en gang for alla forinta luftvarnet (DEAD) oavsett om det 
sander eller inte. 

Radarstationer kan mitas in och lagesbestéammas genom motstandarens 
signal, satellit- och fotospaning. Syntetisk apertur radar t ex det amerikanska 
Joint STARS (Joint Surveillance Target Attack Radar System) kan skapa 
fotolikande radarbilder avy marken med upplosning pa nagra fa decimeter 
och kan i vissa fall detektera och identifiera fordon pa mycket stora avstand. 


i 


i ae 
a. ae ar 





Bild 6:1. E-8C Joint STARS. 


Man bor harvid inte gl6mma bort att 4ven radiosignaler avsl6jar en radars 

eller en eldenhets gruppering Om motstandaren lyckas klarligga vara for- 

bands gruppering 6ppnar detta en rad m6jligheter t ex 

¢ bekaémpning kan ske med vapen som f6rprogrammerats mot malets 
koordinater med hyalp av GPS-teknik 
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e anfall med laserstyrda vapen. 


Datasimuleringsmodeller kan nyttjas fOr att fordva och pr6éva anfall mot 
srupperingen. I sadana simuleringsmodeller kan angriparen préva olika 
metoder f6r att hitta luckor och svagheter i var gruppering. 

Genom att vidta olika former av motatgirder t ex tata omgrupperingar, 
skenmal och maskering kan man helt vilseleda angriparen eller avsevart 
forsvara hans m6jligheter att lasa sina vapen pa vara system. 

F6érband som inte kunnat upptackas och lagesbestémmas 1 f6rvag maste 
bekampas med vapen som i anfallsskedet lases mot malens signatur, t ex 
genom anfall med SSARB. 


Signalspaning och begreppet signalmiljo 

Signalmilj6n utg6rs av alla de signaler som nar motstandarens signalspa- 
ningsutrustning. Signalspaningsutrustningen, t ex en del av en SSARB, 
kan vara kopplad till en st6rséndare eller inga i nagon positionsbestém- 
ningsutrustning. 

Ju fler radarpulser som nar signalspaningsutrustningen desto svarare 
blir det att kunna klassificera de olika radarstationerna. Om utrustningen 
inte gor en riktig klassificering kommer st6rningen inte att ske mot ratt 
frekvens eller mot den hotfullaste radarstationen. En SSARB kan komma 
att avfyras mot fel mal eller missa malet. 

Att sanda med alla radarstationer samtidigt komplicerar signalmiljOn 
men riskerar ocksa att avsl6ja hela grupperingen. 

For att forsvara for signalspaning b6r man givetvis helst inte sanda alls 
med radar- eller radiostationer. Om en station har sant bor den sa snart som 
m6jligt omgrupperas. Signalspaningen blir enklast att genomf6ra om radar- 
stationerna sander en 1 taget och under en langre tid. 

Aven IK-utrustningen kan pejlas varfér den ska stingas av vid radio- 
och radartystnad. Radiolankstationer kan pejlas vilket innebar att enheterna 
i TS 9000 gar att lagesbestammas. 


Telestorning 
Motstandaren efterstravar att st6ra smalbandigt, eftersom smalbandig 
st6rning har avsevart battre verkan 4n bredbandig st6rning Det beror pa att 
ingen effekt 6dslas bort pa ovidkommande frekvenser. Ju fler radarstationer 
som sénder desto svarare blir det att st6ra smalbandigt. Om motstandaren 
samtidigt fors6ker st6ra smalbandigt mot flera olika radarstationer riskerar 
han att missa att st6ra nagon av stationerna. Motstandaren kan darfor tvingas 
till bredbandig st6rning. 

Om hotet framst bestar av elektroniska motmedel bor f6ljaktligen sa 
manga stationer som m6jligt sanda samtidigt. 


Sammanfatining 

Genom en kombination av maskering, roérligt upptradande, signalskydds- 
atgarder och vilseledande atgaérder halls angriparen i ovisshet om vara f6r- 
bands exakta gruppering. 

Forandringar 1 grupperingsgeometrin maste géras snabbare 4n mot- 
standarens f6rmaga att upptacka, insatsplanera och anflyga, dvs man maste 
komma innanfor angriparens beslutscykel. 

Ett restriktivt och samordnat nyttjande av vara radarstationer f6rsvarar 
angriparens mOjlighet att under pagaende anfall bekaémpa vara forband 
med SSARB. 


Att stora ett luftforsvar 


Ett stort antal olika radarstationer och andra sensorer bildar tillsammans 
ett luftf6rsvarssystem. For att en motstandare ska fa en godtagbar effekt 
med sina flyganfall maste hela systemet inom aktuellt omrade st6ras. 

Det ar latt att fokusera pa m6jligheterna att st6ra enskilda radarstationer 
och gl6mma problemen med att st6ra hela luftfOrsvarssystemet. 
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JAS 39, JA 37 
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Spaningsradar 
Eldledningsradar 





Bild 6:2. Exempel pa svenska system- och radarband. 


Den stora nackdelen med aktiv st6rning ar att st6rsandaren ofta avsl6jar 
sin existens. Problemet for den angripne ar att veta exakt var st6rsandaren 
ar belagen, samt hur manga flygplan som doljer sig 1 st6rningen. 

En st6rséndares lige kan 1 vissa fall pejlas. Ett pejlat mallaége kan i 
manga fall ge tillraéckligt noggrann information for att eldenheterna ska 
kunna komma till verkan. 
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Marinens fartyg, FRA och SIS-bat har utmarkta mojligheter till signalspa- 
ning. Signalspaning kan anvandas bade till krysspejling och till att klassi- 
ficera den saéndande stationen. Signalspaningen k&anner till olika specifika 
parametrar hos motstandarens radarstationer och kan darfor klassificera 
ett flygplan t ex med hyalp av dess navigationsradar. SIS kan darfor med- 
dela till STRIL att flyganfallet sker med t ex SU-24. 

Flygvapnets radarstationer kan genomfo6ra krysspejling pa samma satt 
som luftvarnet. Ju fler stationer som anvands for krysspejling desto battre 
kan st6rsandarens position faststallas. Allt fler radarstationer 4r 3D-radar 
dvs de kan bestaémma ett malslage 1 x-, y- och z-led. De har darf6r méjlig- 
heten vid st6rning att pejla 4ven 1 héjdvinkelled, vilket kraftigt minskar 
antalet ’falska kryss” vid pejling. 


Sensorkedjan 
Luftvarnet anvander sig av en kedja av sensorer fOr att upptacka och 


bekémpa ett mal. Kedjan kan t ex besta av 
e STRIL-radar (fOr att sanda bl a LuLIS). 


¢ lokalspaningsradar 
e eldledningsradar 


e zonror. 


Det finns ofta metoder att st6ra/paverka de enskilda delarna 1 ett system. 
Svarigheten dr att kunna paverka de olika delarna samtidigt. Risken dr stor 
att en st6rform som ar effektiv mot en sensor gor det lattare fOr en annan 
sensor att upptacka storflygplanet. 

Ju tidigare 1 kedjan en motstandare kan st6ra sensorerna desto mindre 
blir risken fOr bekampning. Ett mal som inte uppticks blir inte heller 
bekampat. Ofta ar det darf6r effektivaste att st6ra spaningssensorerna. For 
att t ex st6ra en eldledningsradar som last pa ett flygplan eller en zonrors- 
granat pa vag mot planet, kravs mycket snabba system. Nagon tid f6r miss- 
tag finns inte. Men om flygplanet likval har upptackts av ett eldlednings- 
system maste detta kunna paverkas for att flygplanet ska kunna G6verleva. 

Jaktflyget och tillhérande STRIL-system 4r ofta det stora hotet for mot- 
standaren. Motstandaren maste darf6r i frsta hand rikta sin telekrigf6ring 
mot dessa, vilket kan leda till att luftvarnet blir mindre paverkat av tele- 
st6rming 4n vad motstandaren egentligen har teknisk kapacitet till. Om flyg- 
vapnets radarstationer st6rs finns risk att LuLIS-taéckningen kan bli dalig i 
vissa omraden. Detta innebiar ar att luftvarnet inte ska planera hela sin strid 
utifran att LuLIS fungerar. 


“Home on jam” (HOJ) 


Flera vapensystem har funktionen ” Home On Jam” (HOJ) dvs brusf6ljning, 
som innebar att systemet kopplar 6ver och fdljer den starkaste brusk€allan. 
En robot som har denna funktion blir en enkel form av SSARB. For att 
brusf6ljningen ska fungerar kravs att st6rsandarna sander kontinuerligt brus. 
Vid pulsad st6rning eller repeterst6rning klarar inte HOJ-systemen av att 
styra mot st6rsindaren. Exempel pa HOJ-system 1 svenska f6rsvaret ar 

¢ RBS 97 


© Rb99 (AMRAAM) 


e PS-91, kan fa robotsiktet att svanga in mot st6rriktningen. 


Vetskapen om att vi har system med HOJ-funktion kan begrénsa motstan- 
darens vilja att anvanda aktiv st6rning. 





Bild 6:3. RBS 77/97 HAWK. 


Vad ar syftet? 

En motstandare kommer inte att st6ra pa mafa eftersom det kravs stora 
effekter hos st6rsandarna for att kunna st6ra ut alla radarstationer. Mot- 
standaren kommer darfor aldrig ha nagot Overskott pa st6rresurser, vilket 
innebar att han alltid maste prioritera sin st6rresurser till det han for tillfallet 
finner dr viktigast. En motstandare har darfor alltid ett syfte med telekrig- 
foringen. Problemet ar att genomskada varf6r han st6rsander. Om en mot- 
standare valjer att anfalla utan st6rning, gor han det for att han ar 6vertygad 
om att 6verraskningseffekten blir h6gre 4n om han anvander st6rning. 
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Telest6rning syftar ytterst till att paverka manniskan bakom sensorn. Man 
bor darf6r inte betrakta st6rningen som ett tekniskt fenomen utan istallet 
klarligga vilket syfte storningen har. Aven om inte tillracklig information 
finns inne 1 radarn ska den tillgangliga informationen formedlas till eld- 
enheterna, det ar dar den kan komma till nytta. 

Det ar viktigt att underrattelseledarna saval som officerarna Ovas att dra 
taktiska slutsatser av st6rningen eftersom de installningar som kan goras 1 
radarstationerna bara i begrinsad omfattning kommer att paverka rack- 
vidden. I flera fall kan genombrottsavstandet vara i det nérmaste obefintligt. 


Sensorer i natverk 

Krysspejling, st6rbaringsvisning eller nagon form av sensorfusion kan gGéra 
det mojligt att fa tillrackligt mycket information om motstandaren for att 
eldenheterna ska komma till verkan. 

Idén med det natverksbaserade f6rsvaret dr att alla sensorers informa- 
tion ska fusioneras fOr att skapa en lagesbild. Fran denna légesbild kan 
sedan eldenheterna invisas. Detta kommer inom luftvarnet att st6djas av 
ledningssystem som t ex UndE 23, ILLv och LVPLUS. Genom att manga 
sensorers information sammanstélls kommer det ocksa kravas att mot- 
standaren st6r ut alla sensorer inom ett omrade f6r att eldenheterna inte 
ska komma till verkan. Genom att en viss eldenhet inte ar direktkopplad 
till en viss spaningssensor kommer ocksa mojligheterna 6ka att taktisera 
med radarstationerna (t ex tanda/slaécka) utan att det behOver direkt paverka 
eldenheterna. 


Att hitta den svaga punkten - 
forhindra systemkollaps 


En motstandare kommer alltid ha brist pa st6rresurser och kan darfor inte 
st6ra alla de system han Onskar. Motstandaren kommer darfor alltid att 
fors6ka hitta de komponenter 1 ett luftf6rsvar som orsakar mest skada om 
de slas ut. Det optimala dr att st6ra eller fOrst6ra nagon komponent som 
leder till systemkollaps. Med systemkollaps avses att ett system far en 
verkan som nastan ar noll. 

For att forhindra att en motstandaren orsakar systemkollaps bor man 
klara ut egna luftfOrsvarets svagheter och s6ka olika taktiska och tekniska 
l6sningar t ex mixning av olika luftvarnssystem. Stravan ska vara att skapa 
olika reservsystem exempelvis sa att underrattelsedata kan skickas bade 
via trad, TS 9000 och mobiltelefon. Detta kallas att systemet har redundans. 


Orsaker till systemkollaps 


En motstandare fors6ker med st6rsta sannolikhet faststalla vad som dr den 


svaga lanken 1 ett visst system. Inf6r starten av Gulfkriget genomfordes 
omfattande planlaggning och simulering av det irakiska luftf6rsvaret for 
att hitta dess svaga punkter. 

Vad som 4r den kritiska punkten och hur Jatt det ar att skapa system- 
kollaps kan variera under dygnet. 





Bild 6:4. Eldledningsradar Cig 790 och lvakan m/48. 


I foljande exempel visas pa ett systems olika fOrdelar och nackdelar. Av 
sekretessk4l gors det pa ett avvecklat system, luftvarnssystem 48. En mot- 
svarande analys kan goras pa vilket system som helst. 


Beskrivning av luftvarnssystem 48 

Systemet bestod av tva 40 mm lvakan m/48, vilka fjarrstyrdes fran en 
eldledningsradar Cig 790. Eldledningsradarn invisades fran spaningsradar 
PS-90. 

Optisk sikt 

Systemet hade vid optisk sikt flera olika redundansm6jligheter. Det blev 
darfor svart att orsaka systemkollaps. 

Invisning kunde ske fran 

¢ spaningsradar 

e mialangivare 

e spaning med eldledningsradarn (framst sektors6kning). 
Invisningsdata fran spaningsradarn kunde sindas via 

e trad 


° radio. 
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Vinkelf6ljning skedde genom 
¢ optisk riktning via Cig 790 periskop 


e radarf6ljning med eldledningsradar. 


For avstandsmatningen kunde Cig 790 anvanda 
e egen eldledningsradar 


e laser 


e spaningsradar. 


Som en sista néddatgérd kunde pjaserna avfyras i narriktning. 
Lvakan anvande olika typer av ammunition t ex 
e zonrorsammunition 


e anslagsammunition. 


Zonrorsammunitionen nyttjade en ytterst liten CW-radar som fick granaten 

att explodera 4ven om den passerar strax bredvid malet. Teoretiskt ar det 

mojligt att st6ra en zonr6rsgranat sa att den exploderar 1 f6rtid. 
Anslagsgranaterna ar i praktiken om6jliga att paverka efter avskjutning. 


Nedsatt optisk sikt 
Da optisk sikt saknas blev det enklare att orsaka systemkollaps, eftersom 
Cig 790 i detta lage maste anvanda radarinvisning och radarf6éljning. 

En eldledningsradar har till skillnad mot en spaningsradar en mycket 
smal antennlob. Det innebidr att den har svart att utan invisning sjalv hitta 
ett mal. En eldledningsradar klarar endast av att leta efter malet inom ett 
begraénsat omrade (sektors6kning eller nérs6kning). 





Bild 6:5. Invisning. 


Da optisk sikt saknas kan inte heller malangivaren anvandas, Cig 790 var 
darfo6r 1 praktiken hanvisad till invisning fran en spaningsradar. Av denna 


anledning kunde det vara mer kostnadseffektivt for motstandaren att valja 
att st6ra en spaningsradar istallet for flera eldledningsradar. 

I morker var systemet kansligt fOr vinkelavhakning av radarn eftersom 
periskopet inte kunde anvandas nar det saknas optisk sikt. 

Beroende pa eldtillstandsgrad kravdes att malet hade identifierats av 
STRIL, optiskt av eldledare/skytt eller med hyalp av [K-utrustning. Att 
stéra ut STRIL (dvs LULIS) eller [K-utrustning innebar att optisk identi- 
fiering kravdes, vilket minskade systemets reaktionstid och darmed ned- 
gick systemets prestanda. 





Bild 6:6. Verkansvolym for luftvdrnssystem 48. 


Ovrigt 

En stor begransning var att systemet sk6t hdgst tre km 1 vertikalled. Om 
motstandaren fl6g Over tre km héjd kunde inte systemet komma till ver- 
kan. Laghéjdsluftvarn kraver ett jaktflyg eller h6ghojdsluftvarn som kan 
pressa ner fiendens flyg till vapensystemets porté. 


Slutsatser 

Vid optisk sikt hade luftvarnssystemet 48 redundansm6jligheter till alla 
funktioner. Det var darf6r svart for motstandaren att orsaka systemkollaps. 
Det var betydligt lattare att orsaka systemkollaps nattetid mot systemet 
eftersom det fanns farre redundansm6jligheter. Systemet var 1 praktiken 
tvunget att anvanda spaningsradarn fOr invisning och eldledningsradarn 
for att kunna vinkelf6lja malen. 

Oavsett siktf6rhallanden hade systemet en stor nackdel i det faktum att 
det endast hade en hojdtickning pa tre km. Om motstandaren flég 6ver 
denna héjd slapp han Gdsla nagra telekrigsresurser mot luftvarnet. I gen- 
eild maste han fraga sig vilka andra delar i luftf6rsvaret han da blottlade 
sig for. For vissa av motstandarens vapensystem minskar precisionen om 
flyghdjden 6kar medan f6r andra vapensystem kan precisionen f6rbattras, 
eftersom piloten far mer tid pa sig att styra vapnet mot malet. 
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Motstandaren valjer det mest rationella angreppet 

En motstandare skulle troligen valja att antingen flyga 6ver tre km hojd 
och satsa alla telekrigresurser mot jaktflyg och hogh6jdsluftvarn (typ RBS 
97) eller att flyga lagre och anvinda en del av sina telekrigsresurser mot 
luftvarnet. Det val motstandaren gor kommer att vara det mest rationella 
utifran hans perspektiv och med de ingangsvarden han just da har om den 
vart luftforsvar. 

Allt for ofta tycks man ha en benagenhet att planera utifran att motstan- 
daren gér det som dar bast fOr oss och inte vad som 4r bast for honom. 
Dubbelsidiga 6vningar med luftvarns- och flygvapenf6rband 4r ett satt att 
komma ifran detta. 


Bristande samband kan orsaka systemkollaps 

Sambandets har stor betydelse for striden. Fér motstandaren dr det kanske 
mer effektivt att st6ra ut sambandet 4n att st6ra ut en spaningsradarstation. 
Aven om radarn ser malet kan den inte formedla sina underrattelser till eld- 
enheterna. Underrittelserna 4r da foljaktligen vardelosa. 

Sambandsproblematiken bor sérskilt beaktas vid vara lattroérliga system 
t ex RBS 70. 

Tillkomsten av Ra 180 omd6jliggo6r inte st6rning av radioforbindelserna. 
Det kommer dock att kraévas betydligt mer st6rresurser dn tidigare. Bred- 
bandig st6rning mot hela UK-bandet stér 4ven ut Ra 180-systemet. Detta 
kraver dock mycket hég uteffekt. 

UK ar det vanligaste radiobandet hos alla arméer. Om en motstandare 
st6rsander 6ver hela UK-bandet kommer han dven att st6ra sina egna narlig- 
gande UK-stationer. Under ett inledande flygangrepp mot vara flygbaser 
torde detta inte vara nagot problem eftersom han knappast har nagra mark- 
férband i omradet. 

T ex har USA goda m6jligheter att st6ra radiosamband med flygplanet 
Compass Call (C130 Hercules) och eskortst6raren EA6-Prowler. De led- 
ningssystem som ska inf6ras 1 och med det natverksbaserade f6rsvaret (t 
ex UndE 23, ILLv, ISMark) dr alla starkt beroende av sambands- 
m6jligheterna. Vikten av ett val fungerande sambandsystem torde darf6r 
Oka 1 framtiden. 


Overraskning 
Genom att anvanda ett rorligt upptradande och ett ovantat beteende kan en 
motstandares planering visa sig mindre effektiv. En god signaldisiplin f6r- 
svarar for motstandaren att genom signalspaning faststalla laget och vilka 
olika typer av system som finns i ett omrade. 

Motstandaren kan da tvingas att ta till stora sikerhetsmarginaler fr att 
lyckas med sina uppdrag, vilket 1 sin tur minskar m6jligheterna att ha 


resurser Over till andra parallella uppdrag. Att mixa luftvarnssystemen 4r 1 
manga fall en effektiv metod att gardera sig mot ett systems svaga punkter. 


Direkt- och indirektverkan 
Under Gulfkriget kan man anse att det irakiska luftf6rsvaret rakade ut for 
systemkollaps, eftersom det sk6t ner mycket fa allierade flygplan. 

Men Aven om det irakiska luftfOrsvaret inte hade nagon direkt verkan 
sa hade det en indirekt verkan pa alliansens flyg. Hur lang tid hade det 
tagit for de allierade att genomf6ra samma flyginsats om man inte hade 
beh6vt ta hénsyn till det irakiska luftf6rsvaret? Alliansen hade da sluppit 
forbekampningen av flyg och luftvarn. Man hade dven sluppit avdela jakt- 
eskort, sarskilda storflygplan och luftvarnsjégare m m. 

Det dr av forklarliga skal svart att bestamma hur stor den indirekta 
effekten 4r. 


Sammanfattning 

En motstandare kommer noga att analysera den andres luftvarnsforsvars- 
system for att hitta de svaga punkterna sa att han kan anvanda sina 
begrinsade resurser pa maximalt satt. Aven genom att bara anvanda 6ppen 
information kan man fa en tamligen god uppfattning om ett luftvarnssystems 
starka och svaga sidor. 

Det 4r svart att orsaka systemkollaps om ett vapensystems olika funk- 
tioner ar dubblerade. Genom att blanda olika luftvarnssystem kan man 
taktiskt kompensera f6r systemens tekniskt svaga sidor. Att angripa sadana 
forband blir darf6r avsevart svarare. 
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Nagra stortaktiska begrepp 
Beroende pa hur st6rflyget upptrader indelas det i 

¢ bakgrundsstorning (SOJ, stand off jamming) 

e med- eller eskortst6rning (EJ, escort jamming) 

¢ egenst6rning (SPJ, self protection jamming) 


e f6rgrundsstorning (SIJ, stand in jamming). 





Bild 6:7. Oversikt av stortaktiska begrepp. 


Bakgrundsstorning 

Det Overgripande malet for bakgrundsst6rning dr att fordr6éja/forsvara 
insatsbeslut hos motstandaren. Fo6r att halla motstandaren i osékerhet om 
nar och var anfallet ska ske satts bakgrundsst6rningen in flera timmar eller 
dagar fore anfallet béryar. 

Under ett skymningslage, fore ett krigsutbrott, kan det innebdra svarig- 
heter f6r den politiska ledningen i ett land att vaga héja beredskapen med 
bara telest6rning som motiv eftersom telest6rning inte innebaér nagon kon- 
kret krigshandling. Det kommer alltid att finnas motstridiga politiska asik- 
ter om behovet av beredskapshojningar. Mojligheterna till O6verraskande 
anfall 6kar darfo6r. 
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Bild 6:8. Bakgrundsstérning. 


Bakgrundsst6rare upptréder utanfor luftf6rsvarets rackvidd (100-300 km 
avstand), for att undga bekimpning. Den flyger pa hég héjd for att fa fri 
sikt till radarn. 

P g a det stora avstandet till bakgrundsst6raren ger den upphov till en 
st6rbaring i radarstationen som ligger relativt stilla. Beroende pa st6r- 
avstandet och st6reffekten samt radarns utformning kan st6rning 1 vissa 
fall Aven ske 1 radarns sidolober. 





Bild 6:9. Bakgrundsstorning. Motstandares syfte med bakgrundsstérningen Gr att 
reducera rdckvidden for luftforsvarets radarstationer. De luckor som uppstar i 
radartdckningen ska nyttjas for 6verraskande angrepp. 


En st6rsaéndare som flyger rakt mot radarn ger ocksa upphov till en stér- 
baring som ligger stilla, dock kommer st6rningen Oka 1 styrka nar den 
naérmar sig (om inte motstandaren valjer att minska uteffekten). 
Reglementet anger att om en st6rbaring legat still 1 minst 10 antennvarv 
(10 sek) kan den betraktas som en bakgrundsstérare. St6rbaéringen maste 
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ligga still betydligt langre tid f6re man kan utesluta att det 4r en egenst6rare 
som flyger rakt mot stationen. Med krysspejling kan man dock avgéra om 
storsandaren ar ndra eller langt borta och om den ror pa sig eller inte. 

En bakgrundsstorande befinner sig utanf6r radarns rackvidd och kom- 
mer darfor alltid att stora mot frekvensen hos den f6regaende radarpulsen. 
Om en radarstation byter frekvens mellan varje puls och st6rsandaren for- 
sOker repeterst6ra eller st6ra med smalbandigt brus sa kommer st6rningen 
ske mot fel frekvens. Men i praktiken maste en radar anvanda flera pulser 
irad med samma frekvens f6r att markekoundertryckningen ska fungera. 
PS-90 sander t ex alltid minst 5 pulser med samma frekvens. Den f6rsta kan 
darfor vara ost6rd men detta hjélper dock foga eftersom de Ovriga stors. 

Bakgrundsst6rning sker vanligtvis inte mot en specifik radarstation utan 
mot alla radarstationer pa ett eller flera frekvensband. Nyttan av att byta 
frekvens i radarn dr da begrénsad. Genom att anvanda Staggered PRF kan 
bakgrundsst6raren normalt forhindras att skapa falska ekon. 

Bakgrundsst6rning kan ocksa ske mot flygvapnets tal- och datakanaler 
for stridsledning av jaktflyg sa att inte hela STRIL-systemets kapacitet ska 
kunna nyttjas. 

Dessutom kan bakgrundsstérning 

¢ genom skenmalssdndning férsena eller om6jligg6ra upptackt av verk- 
liga mal 

¢ med brusst6rsandning astadkomma en réckviddsminskning, hos vara 
radarstationerna 


¢ tvinga jakt- och luftvarnsf6rband att under lang till ha allt for hog 
beredskapsgrad vilket sliter pa material och personal. 


PPI 1 & (\ me 





Bakgrundsstdrare 


Bild 6:10. Bakgrundsstérning. 


Stérnming av igenkaénningsutrustning (IK) orsakar 

e vadabekémpning 

e f6rsening av vapeninsats eftersom optisk identifiering kommer att kravas 
hos luftf6rsvaret. 


Nackdelen f6r anvaéndaren av bakgrundstorning 4r att dessa flygplan kan 
bli latta mal f6r jaktflyg, inte minst om jaktflyget anvander SSRB (utveck- 
ling pagar med SSRB mot flygplan) eller robotar med HOJ-funktion. 
Bakgrundsst6raren maste skyddas av egna jaktflygplan. 

Beroende pa radarstationernas gruppering kommer bakgrundsst6rning- 
ens inverkan att variera kraftigt. Srr 1 (se bild 6:10) st6rs 1 sin huvudlob 
och far darf6r ett mycket kort genombrottsavstand. 

Srr 2 st6rs 1 sina sidolober och far en mindre rackviddsminskning, vilket 
kan medge att attackflyget 4nda upptiacks. Inverkan av bakgrundsst6ming 
kan minskas ytterligare genom att gruppera sa att nagot terrangfoOremal 
hindrar st6rningen fran att na sidoloberna pa radarn. (Se avsnittet ”>Anvanda 
terrangen for att forbattra rackvidden”’.) 

En bakgrundsstorare har en antennlob som dr 10-30 grader. Pa ett avstand 
av 200 km, kommer st6rsandarens antennlob taicka ett mycket stort omrade. 
Det ar darfor inte troligt att radarstationerna skulle kunna gruppera sa att 
de befinner sig utanfor bakgrundssto6rarens antennlob. 

Bakgrundsst6rningen ger upphov till en kil 1 upptacktsdiagrammet. Om 
denna kil kan nyttjas blir genombrottsavstandet kort. Vid bakgrundsstérning 
ar det darfor lampligast ur upptécktssynpunkt for motstandaren om attack- 
flyget flyger in 1 linje med bakgrundsst6raren. Verkan av bakgrundst6rn- 
ingen kan da vara tillrackligt stor for att motstandaren inte ska anse sig ha 
behov av att starta sina Gvriga storsandare. I praktiken 4r det mycket svart 
att lyckas flyga in 1 linje med bakgrundstoraren. 
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Bild 6:11. Bakgrundsstoérning. Stérningen ger upphov till en kil i radarns réck- 
viddsdiagram mot storsdndaren. St6rning som trdnger in via radarstationens sido- 
och baklober minskar genombrottsavstandet i alla riktningar. 
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Orsakerna ar flera. Sa lange attackflygplanen befinner sig langt fran mal- 
omradet ar det relativt enkelt att st6ra radarstationerna i huvudloben. 

Nar flygplanen kommer nérmare anfallsmalet kommer radarstationerna 
i ndrheten av skyddsf6remalet att belysa attackforetaget fran olika vinklar. 
I bild 6:10 ar det darf6r bara srr 1 som stérs 1 huvudloben. 

Eftersom bakgrundsstérning alltid genomf6rs Over av motstandaren kon- 
trollerat omrade dr det latt att forutse fran vilken riktning bakgrunds- 
storningen kommer att ske. Man kan darf6r genom ratt gruppering undvika, 
att under invisningsfasen beh6va invisa 1 riktning mot bakgrundsst6raren 
(se bild 6:12). Srr 2 och 3 har under invisningsfasen, huvudloben riktad 
bort fran bakgrundsto6raren. Eftersom det dr sa svart att flyga in i linje med 
bakgrundssto6raren raiknar inte motstandaren med att lyckas med detta. 





Sa lange flygplanen befinner sig pa stort avstand kan st6érning ske i 
huvudloben. Ju narmare flygplanen kommer desto storre risk att 
storningen inte sker i huvudlob. 





Med den gruppering som radarstationerna har kommer bara srr 1 att 
storas i huvudloben under anfallsskedet. 


Sl/utsats: Varifran bakgrundsstérningen kan ske bor kunna férutses. Det 
ar da inte m6jligt att gruppera sa att st6rningen fran bakgrundsstoéraren 
inte kommer att paverka radarns huvudlob. 


Bild 6:12. Bakgrundsstérning. 


Den verkan motstandaren istallet forvantar sig fran bakgrundsst6rning ar 
en allman réckviddsminskning hos radarstationerna. Det uppstar ’glipor” 
1 radartaéckningen (se bild 6:12), vilka kan anvandas fOr O6verraskande an- 
grepp eller for att forsvara flygvapnets stridsledning av jaktflyget. 
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En héjdmatande 3D-spaningsradar t ex UndE 23 och PS-91 gor det 4nnu 
svarare for motstandaren att flyga in i linje med st6rsandaren. Har maste 
attackflygplanet bade vara i samma baring och héjdvinkel som st6rsandaren. 
Saledes maste st6rsandaren befinna sig 1 samma lob som det flygplan som 
ska skyddas. Ju naérmare attackflygplanet kommer svarare far det att befinna 
sig 1 samma hdjdlob som stérsandaren. 





Attackflygplan a, Storsandare 


af 





2D-radar 

| huvudlobsst6rning sker om attack- 
flygplanet och storsandaren finns i 
samma baring. 


3D-radar 

Huvudlobsstérning sker endast da attack- 
flygplanet och storsandaren finns i samma 
baring och hdjdvinkel (hdjdlob). 


Bild 6:13. Exempel pa 


Ju battre sidolobsundertryckning radarn har desto svarare for bakgrunds- 
st6raren att fa verkan. 


Bakgrundsstoérare — exempel pa data 
Tabell 6:1 
Storformer Bredbandigt brus, repeterstorning 
Effekt P-G 200-500 kW 
Antennlob +5-+15 grader 


Antenn- 20 dB=100 ggr 
forstarkning 


Storplattform = Transportflygplan eventuellt helikopter 
Ovrigt Kan stora bdde radar, radio och IK 


Da man betraktar data for olika st6rsandare, uttrycks ibland uteffekten Aven 
som uteffekt ganger antennforstaérkning, detta brukar bendmnas ERP 
(Effective Radiated Power) eller som PG produkt (P beteckning for effekt, 
G for gain dvs antennforstaérkning). Tyvarr anges det inte alltid vad det ar 
som avses, det kan darf6r vara latt att missuppfatta st6rsandarens prestanda. 


Exempel 6:1 
Om effekten ar 20 W och antennforstarkningen 10 ggr blir ERP = 200W. 
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Sammanfattning 


Bakgrundsstérning dr ett forfarande som man maste rakna med. 


St6érmingen far sin stérsta effekt nar den paverkar radarns huvudlob. 
Detta sker da attackflygplanen, bakgrundsstéraren och spaningsradarn 
befinner sig i linje med varandra. 


I riktning mot bakgrundsstéraren 4r genombrottsavstandet mycket kort. 


Bakgrundsst6rningen verkar som en réckviddsminskning hos vara radar- 
Stationer nar st6rningen paverkar sido- och backloberna. 


Bakgrundsst6raren upptrader alltid 6ver, av motstandaren kontrollerat 
omrade. Det kan darf6r redan nu forutses varifran bakgrundsst6rningen 
kommer att ske 1 handelse av krig. 


Bakgrundsst6rningen ger upphov till en st6rbaring som 1 stort sett ligger still. 


For att minimera inverkan av bakgrundsst6rningen bor vara radarstationer 
grupperas sa att de vid invisning ”tittar” bort fran bakgrundsst6raren. 


St6rsindarna har ofta effekter pa flera kW. De kan genomfora st6rning 
inom ett stort frekvensomrade, bade inom radar- och radiobanden. Stor- 
formerna mot radar dr saval maskerande brussdndning som repeter- 
storning med falska ekon. Maskerande brussandning 4r troligtvis den 
vanligaste st6rformen. Kontinuerligt brus kraver h6g medeleffekt hos 
storsandaren. 


Falska ekon kan undertryckas genom att anvanda staggered PRF. 


Medstorning (eskortstorning) 

Vid medstérning flyger stérflygplanet tillsammans med attackflygplanen. 
Syftet ar att langt fram kunna anvanda en kraftigare st6rsandare 4n vad 
attackplanen sjilva kan ta med sig. Amerikansk terminologi delar upp med- 
st6rning i tva specialfall 


support jamming 


escort jamming. 
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Bild 6:14. Eskortstérning. 


Medstérning (support jamming) sker fran ett specialbyget storflygplan som 
foljer attackflygplanen pa ett sadant avstand att deras anfall och inflygning 
skyddas. Medstoraren har i allmanhet inte samma flygprestanda som de 
flygplan som skyddas. En medstorare har ofta ingen vapenlast. Ett exem- 
pel ar det amerikanska EA-6B Prowler. 

Eskortst6rning (escort jamming), en form av medstérning, sker fran ett 
specialbyget storflygplan som f6ljer med och eskorterar attackflygplanen 
fram till anfallsmalet. Eskortst6rararen har ungefaér samma flygprestanda 
som de flygplan som eskorteras. Den har oftast ingen vapenlast. Su 24F ar 
ett exempel pa eskortstorare. 

Medstoraren liksom egenstoraren, stor ofta radarstationen 1 dess huvud- 
lob eftersom den férs6ker flyga 1 linje med attackflygplanen. Den huvud- 
sakliga st6rformen ar dock st6rning via radarns sidolober. 


Medstorare 


—— 
Anfallsmal AG 


wa 
/ <> a. 30-50 km 


Bild 6:15. Lokal bakgrundsstorning sker utanfor luftvdrnets porte. 





Medstorning kan innebira att attackflygplanen inte sjalva behGver starta sina 
egna storsandare. Attackflygplanen kan da givetvis inte heller krysspejlas. 
Exempel pa flygplan som anviands for medstorning ar 

¢ EA-6B (USA) 


e Su 24F (forna Sovjetunionen). 


I USA namns F-18 och F-35 som m6jliga ersattare till EA-6B. 





Bild 6:16. Den amerikanske medstoraren EA-6B Prowler. 
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Bild 6:16 visar den amerikanska medstéraren EA-6B vilken ar utrustad 
med ett stort antal antenner f6r saval signalspaning som st6rsandning Over 
ett flertal radar- och radioband. 

Eftersom medstoraren inte bar nagon vapenlast kan den ta med sig mer 
och kraftigare st6rutrustning, an vad egenst6raren klarar av. Effekten hos 
denna typ av st6rare brukar vara 200-1000 W. 

Medst6rsandarna dr ofta av en mer avancerad konstruktion 4n egen- 
st6rarna och kan alstra fler kvalificerade st6rformer. 

Medstorarna 4r mycket kvalificerade st6rplattformar. St6rsandare och 
st6rformer kan alstra brusst6rning men kan 4ven skapa ett stort antal olika 
repeterstOrformer som t ex 
e hastighetsavhakning 


e vinkelavhakning 
¢ tackpulsst6rning 
e invers lobmodulation 


e falska ekon genom att bl a kopiera pulskompressionskoder. 


Typiska genombrottsavstand mot attackflygplan skyddade av en medstérare 
(i huvudlob), ar 0-3 km. Medst6raren kan a4ven ha mojligheter till storning 
av 

e jakt- och datalank for stridsledning av jaktflyg 


¢ tal- och datasamband pa radio mellan luftvarnets spaningsradarstationer 
och eldenheter. 


Att st6ra sambandet ar ofta minst lika effektivt som att st6ra ut en radar- 
Station. 


Medstérsdndare — exempel pd data: 


Tabell 6:2 

Storformer Brus, repeter 

Effekt P-G 50-15 kW 

Antennlob Framatriktad + 30° — + 60° 
Antenn- 10-20 dB dvs 10-100 ggr 
forstarkning 


Storplattform —Specialbyggt attackflygplan 


Exempel pa taktisk anvéndning 

Medstoraren, flyger med 1 attackanfallet och 6kar dérmed m6jligheten att 
st6rningen sker 1 radarns huvudlob. Ju narmare st6rsandaren befinner sig 
desto st6rre verkan har telest6rningen. 


En division bildar en kolonn med en utstrickning av typiskt en till tva mil. 
Varje division har knappast fler 4n en medsto6rare eftersom detta ar en mycket 
exklusiv resurs. 


x, Medstorare et Medstorare 
Tk 
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srr 1 
Bild 6:17. Huvudlobsstorning blir svarare ju ndrmare flygplanen kommer. 


Betrakta scenariot vid flygbasen 1 bild 6:17. Sa lange flygplanen dr pa 
langt avstand st6rs alla radarstationer 1 huvudloben. Men nar flygplanen 
kommer narmare basen kommer srr 2 och 3 att belysa kolonnen fran sidan. 
Detta innebar att medst6raren inte langre st6r dem 1 huvudloben nar de belyser 
attackflygplanen, genombrottsavstandet Okar. 

Att gruppera en spaningsradar centralt 1 skyddsomradet, srr 1 i bild 
6:17, har den stora nackdelen att all st6rning kommer att vara riktad mot 
denna punkt. Radarn kommer storsta delen av tiden utsdttas fOr st6rning 
rakt in 1 huvudloben. 

Om flygplanen fardas rakt mot basen kommer st6rbaringarna hos denna 
radar att ligga stilla pa PPI vilket gér det svarare att veta vad som 4r bak- 
grundsstorare och vad som ar egenstorare. 

Foérdelen med en central gruppering ar att sambandsavstanden till eld- 
enheterna blir korta vilket kan vara betydelsefullt om motstandaren st6r radio- 
trafiken. 

En motstandare inser givetvis att han inte kommer kunna stra alla radar- 
stationer i huvudloben med hjalp av endast en medst6rare. Man maste dar- 
for kalkylera med att sidolobsst6rning kommer att vara den huvudsakliga 
verkansformen. 

Medstoraren kan darfor ha uppgiften att som en langt framskjuten bak- 
grundsst6rare reducera rackvidden for radarstationerna via sido- och back- 
loberna. Det far till fOljd att rackvidden for radarstationerna minskar i alla 
riktningar. Man talar harvid om begreppet lokal bakgrundsstorare. 
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Fall 1: Fall 2: Fall 3: 
Medstoraren flyger Medstoraren agerar som Medstoraren kringar 
in Over anfallsmalet. lokal bakgrundsstorare. anfallsmalet. 


Bild 6:18. Nyttjande av medstorare. 


Tre olika satt att utnyttja medstoraren 

Fall 1, bild 6:18, kommer att ge det kortaste genombrottsavstandet. Nack- 
delen fOr motstandaren i Fall 1 ar att han flyger in Over anfallsmalet med 
medst6raren med risk att fa sin mest exklusiva resurs bek&émpad. 

I Fall 2 gor flyget tj4nst som en lokal bakgrundsst6rare. St6raren har 
aven chans att stra radarstationerna 1 huvudloben. Med detta upptradande 
riskerar inte medst6raren att bli nedskjuten av luftvarnet vid anfallsmalet. 
Nar medstoraren flyger med attackflygplanen pekar den tydligt ut nktningen 
till anfallsforetaget. 

I Fall 3 kommer inte medstoraren att peka ut riktningen till attack- 
foretaget lika tydligt som 1 Fall 1 och 2. 

I Fall 3 riskerar inte medst6raren att bli nedskjuten och kommer dessutom 
att orsaka viss vilseledning av luftvarnet genom att ge upphov till en stark 
storbaring 1 ’felriktning”’. 

Om man studerar Fall 3 lite narmare (se bild 6:19) framgar det att med- 
st6raren inte kommer att st6ra nagon av radarstationerna 1 huvudloben. Men 
tack vare att st6rmingen ar nara och har hég effekt, tranger den in 1 antennernas 
sidolober och kommer att begransa rackvidden kraftigt for radarstationerna 
i alla riktningar. Detta giller saérskilt mot radar med dalig sidolobsundert- 
ryckning. St6rningen verkar alltsa fraimst i radarns sido- och backlober. I 
radarstationerna kommer medstoraren 1 Fall 3 ge upphov till en storbaring 
som kan dra bort operat6rens uppmarksamhet fran de verkliga malen. 
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Nar bara medstoraren stor- 
sander syns en stdorbaring som 
ror sig fran NNO till SO. 





10 km 50 km 


Aven om bara medstéraren stérsander blir 
genombrottsavstandet mot attacken betydligt 
kortare an 10 km hos en radar med dalig sido- 
lobsundertryckning. 


Medstorare 


guns 


st 









10 km 50 km 


Om bade medst6raren och attackflyget st6r 
mot C-bandet blir genombrottsavstandet kort 
i alla riktningar. Mot storsandarna troligen 
inte langre an nagra fa kilometer. 


Storningen kan ev vara sa 
kraftig att flera storbaringar 
framtrader. 


PPlisrr3 





Om bade medst6éraren och 
attackflyget stor mot C-bandet 
fas stérbaringar pa bada sidor 
av PPI. Medstoraren 

ger troligen den starkaste stor- 
baringen. Operatéren maste 
vara medveten om i vilken 
riktning skyddsféremalet finns. 


Bild 6:19. Fall 3. 


For radaroperat6ren 1 srr 3 bor det vara uppenbart att ’st6rbaringen” aker 
pa fel sida om stationen for att kunna vara ett hot mot basen. 

Om medstoraren istallet hade gjort svangen vaster om basen, hade det 
varit betydligt svarare for personalen i srr 3 att veta vilken av st6rbaringarna 
som var attackf6retaget och vad som var vilseledning. 

Om inte attackflygplanen sjalva storsander mot C-bandet far inte spa- 
ningsradarstationerna nagra storbaéringar fran dessa flygplan. Medstéraren 
gor att radarstationernas genombrottsavstand mot attackflygplanen blir sa 
kort att de kanske inte hinner ge nagon f6rvarning till eldenheterna. 
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Aven om attackflygplanen storsinder mot C-bandet, sA kommer troligen 
medst6raren ge upphov till den starkaste stérbaringen. Vid manuell kryss- 
pejling ar risken stor att medst6raren tilldrar sig allt intresse. 

Om det finns eldledningsradar i omradet borjar eventuellt attackflyg- 
planen st6ra mot dessa fre de kommer innanfor eldenheternas porté. Eld- 
enheterna hinner da forhoppningsvis sjalva upptacka att nagot ar pa gang. 

Man far inte gl6mma bort att 4ven om det inte 4r mOjligt for operatéren 
att forsta exakt vad som hander sa kommer alla former av underrittelser 
till eldenheterna 6ka deras formaga att bekimpa malet. 

Med ett ledningsst6d som det 1 UndE23 eller [LLv kommer f6rmodli- 
gen situationer som fall 3 kunna genomskadas. 

Mot en 3D-radar bor st6rsandaren befinna sig 1 samma h6éjdlob som de 
flygplan den ska skydda annars kommer st6rsandaren endast att kunna 
genomfora sidolobsst6érning. 


Medstorare 





Bild 6:20.0m madlstoraren inte dr i samma lob som attackflygplanet 
kan endast sidolobsstérning genomforas. 


Da en st6rsandare ar hanvisat till sidolobsst6rning 4r repeterst6rning 
betydligt mycket mer effektivt An brusst6rning. Detta faktum 1 kombina- 
tion med att priset for s k DRFM-kretsar sjunkit gor att olika former av 
repeterst6rning och s k ’smart brus” f6rmodligen kommer vara med- 
st6rarnas huvudsakliga st6rformer. 

Om medst6raren flyger fOre attackflygplanen kan den skapa en stor 
mined falska ekon som om6jligg6r f6r radarn att veta vad som d6éljs av 
st6rningen. Om detta paras med upprepade skenanfall med hyalp av andra 
flygplan med repeterst6rare sa kan mycket komplexa scenarier skapas vilka 
dr svara att genomskada. Det kan vara vart att notera att falska ekon inte 
hamnar pa samma position i tva radarstationer. Datafusion mellan flera 
radarstationer och andra typer av sensorer skulle kunna vara en metod att 
bli av med huvuddelen av de falska ekona. 
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Bild 6:21. Tva medstorare skapar falska ekon. Bakgrundsstoéraren st6r med 
brus. Det kommer vara svart att i radarn se varifran attackflygplanen kommer. 


Sammanfattning 
e Medstérning sker oftast med specialbyggda attackflygplan. 


e Eftersom medstoraren inte bar nagon vapenlast, kan den ta med sig mer 
och kraftigare st6rutrustning, 4n vad egenstoraren klarar av. Effekten 
hos denna typ av storare brukar vara 200-1000 W. 


e Medst6rsaindarna ar ofta av en mer avancerad konstruktion 4n egen- 
st6rarna och kan alstra mer avancerade st6rformer. 


¢ Kan ofta genomfora olika former av sambandsstorning. 


e Vid medstérning flyger storflygplanet tillsammans med attackflyg- 
planen. Syftet 4r att langt fram kunna anvanda en kraftigare st6rsandare 
an vad attackplanen sjélva kan ta med sig. 


e Medst6raren flyger med attackflyget 
— in Over malet 
— kringgar malet 


— cirklar nagra tiotal km fore anfallsmalet som lokal bakgrundsstorare. 


¢ Om medstéraren flyger in Over anfallsmalet kan det bli mojligt for luft- 
varnet att bekampa medsto6raren. 
e Typiska genombrottsavstand mot attackflygplan, skyddade av en med- 


st6rare, vid st6rning 1 huvudlob, 4r 0-3 km. Genombrottsavstand mot 
sjalva medsto6raren r troligtvis nastan noll. 


e Repeterst6rning med falska ekon och smart brus kommer troligen vara 
de vanligaste st6rformerna p g a att de kraver mindre effekt vid sido- 
lobsst6rning 4n brus. 
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Egenstorning 

Egenstorning ar ett skydd for det egna flygplanet. Vid egenst6rning har det 
anfallande attackflygplanet sjalv med sig st6rutrustning. Tidigare var det 
framst attack- och spaningsflygplan som var utrustade med egenstorare. 
Stérsandarna var normalt sett kapselmonterade. Det blir nu vanligare med 
fast monterad st6rutrustning 1 flygplan. Numera har aven jaktflygplan egen- 
st6rare som skydd mot radarjaktrobotar. 


srr 
Attackflygplan med 
egenstorutrustning 








Bild 6:22. Egenstérare. Tva flygplan med storsdndare 
for egenskydd. De stor radarn i dess huvudlob. 


Stérutrustningen har relativt lag uteffekt. Storformerna ar brus och/eller 
repeterstOrning (falska ekon) och avhakande st6rning. Ju mindre radar- 
malarea flygplanet har desto mindre uteffekt behdvs i planets egenstor- 
utrustning. 

I aldre system kunde varje kapsel ofta bara st6ra ett radarband. Utveck- 
lingen tycks ga mot betydligt mer bredbandiga system. 

Stérmmingen fran egenst6rsandare har god formaga att délja flygplans- 
ekot, eftersom st6rsandaren alltid befinner sig 1 spaningsradarns huvudlob 
samtidigt som flygplanet. 

St6rsindarens antenner dr normalt sett riktade framat. De har en lobvinkel 
av 60°-120°. Det forekommer ven flygplan som har antenner bade framat- 
och bakatriktade. Riktverkan hos st6rsindarens antenn innebar att storsignalen 
dr nagot hundratal ganger starkare inom antennloben 4n utanfor. 
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Tabell 6:3 Egenstérare — exempel pa data 


Storformer Brus, vinkel-, avstands- och hastighetsavhakning 
Effekt P-G 0.5-10 kw 

Genombrotts- 

avstand O37 in 

Antennlob Framatriktad + 30° — + 60°. 


Kan aven finnas bakatriktad 


Antenn- 
forstarkning 3-20 dB 


Storplattform = Attackflygplan och eventuellt jaktflygplan 


Typiska genombrottsavstand ar 0,3-7 km. En nackdel f6r motstandaren 
vid brusst6rsandning ar att flygplanets lage kan pejlas av tva radarstationer 
eller att det kan bek’mpas med vapen med HOJ-(Home On Jam) funktion. 
Om motstandaren repeterst6r kan det bli betydligt svarare att krysspejla 
malet. Dessutom fungerar inte HOJ- funktionen i alla vapensystem. 

For att undvika att motstandaren pejlar in attackflygplanen sa forsOker 
de normalt anvanda sin egenst6rutrustning restriktivt. Genom att anvanda 
bakgrunds- och medstoérare eller genom att flyga lagt sa slipper attack- och 
spaningsflygplanen att starta storsandarna onddigt tidigt. Mot eldlednings- 
radar sa startar st6rsandningar ofta forst da radarn last pa flygplanet. Mot 
ett luftvarn som framforallt nyttjar optiskt riktade vapensystem, sa kom- 
mer det att vara Onskvart att st6ra spaningsfunktionen. 


Sandare 


Antenner 





Bild 6:23. Egenst6rare AN/ALQ-99 i en kapsel att hdngas pa flygplan.. 
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Problemet med spaningsradar till skillnad mot eldledningsradar dr att stor- 
sandaren inte marker nagon skillnad om st6rningen har lyckats eller inte, 
eftersom radarns séndmo6nster kommer att vara of6randrat. Ett massivt 
nyttjande av repeterst6rning med falska ekon ar ett exempel pa taktiskt 
nyttjande av egenst6rsaindare som kan vara effektivt mot denna typ av luft- 
vain frimst p g a radarstationerna far svart att pejla storsandarna. Om 
luftvarnet i realtid kan fa signalspaningsinformation sa kan nda stor- 
sandarnas position pejlas. Datafusion mellan flera spaningsradar kan vara 
en annan metod att undvika de falska ekona. 


Exempel pa taktiskt anvandning 


err 





Omrade med lag dopplerhastighet 


Bild 6:24. Nolldopplersvdng for att avhaka hastighetsmdtande eldledningsradar. 


En pilot som blivit palast av en hastighetsmatande eldledningsradar f6rs6ker 
ofta kombinera hastighetsavhakning med att man6vrera flygplanet till s k 
nolldopplersvangar. Med nolldopplersvang avses att flygplanet inte har 
nagon radiell hastighet i f6rhallande till radarn (t ex da det flyger langs en 
cirkelbage). Syftet 4r att radarn ska lasa pa st6rsignalen eller pa markekon 
da flyplanet inte har nagon hastighet 1 forhallande till radarn. Metoden 
kombineras ofta med remsor eftersom det dr ltt att radarn laser Over pa 
dessa da de kan ha hégre relativ hastighet 4n bade marken och flygplanet. 





Bild 6:25. Att forsvdara insatsplaneringen. 


Manga spaningsradarstationer och ledningssystem nyttjar olika metoder 
for att identitetsmarka olika flygf6retag. Markningen anvands bl a vid hot- 


utvardering och malfordelning till eldenheter. Genom att flyga 1 sicksack 
finns méjligheter att vissa system b6rjar mérka om malen. Detta kan leda 
till en mindre optimal malfordelning. Samma satt att manévrera 1 kombi- 
nation med vaxelvis st6rsindning kan ocksa anvandas for att haka av en 
radarriktad luftvarns- eller jaktrobot (se avsnitt Glimtst6rsandning, sid 374). 

Som exempel pa egenstérare kan ndmnas AN/ALQ-165. Dess frekvens- 
tackning uppges vara fran 2-20 GHz. Systemet kan st6ra puls, pulsdoppler 
och CW-radar. Den ar utrustad med DRFM (digitalt radiofrekvent minne), 
vilket bl a méjligg6r effektiv st6rning mot pulskompressionsradar. AN/ 
ALQ-165 kan stéra flera olika hot samtidigt. Storsystemet anvinds bl a pa 
F-18 och F-141 USA samt har exporterats till Finland och Schweiz. 


Sammanfattning 
e Mycket korta genombrottsavstand f6r radarstationer mot egensto6rare. 


e For att 6ka genombrottsavstandet bér spaningsradarn sta grupperad sa 
att den belyser egenstéraren fran sidan eller bakifran. 


e Egenst6rning innebar att motstandaren avsléjar sin narvaro. 


e Motstandaren efterstrivar att starta sina egenst6rsindare sa sent som 
mojligt, for att inte avsloja sin narvaro. 


e Responsiva st6rsandare bérjar st6ra forst nar flygplanet blir belyst av en 
radar. De flesta responsiva egenst6rsandare har ett antal responsiva moder. 


e Egenstorsindning med kontinuerligt brus kan pejlas av tva eller flera 
radarstationer. Detta ger m6jligheter att flygplanet kan bekampas. 


e Egenstorsaindare ar lampliga att bekampa med vapen, som laser pa det 
utsanda bruset t ex RBS 97 HOJ-funktion. 


Forgrundsstorning 

Foérgrundsst6rmingen sker mycket nara (nagon kilometer) den radar som 
ska stéras. Syftet med forgrundsst6ming dr att fa ett maximalt stort skyddat 
omrade bakom stérsandaren. St6rsaindaren befinner sig framfor de flyg- 
plan som ska skyddas. Férgrundsst6rming ger mojligheter att st6ra ut en 
radarstation sa det inte ar m6jligt med nagra tekniska motatgérder. Genom 
att st6rsindaren befinner sig nara radarn beh6vs endast lag uteffekt. 


PPI Attack- 
foretag 
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Bild 6:26. Forgrundsstorning. 
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Om storsandaren finns inom nagra kilometer fran radarn, sa ricker det 
med en effekt pa nagra fa watt hos stérsindaren. Detta innebar att stor- 
sandaren kan go6ras helt transistoriserad, vilket medfor att den blir bade 
billig och liten. 


Tabell 6:6 Férgrundsstérare — exempel pd data 


Storformer Brus, repeterstorning, falska ekon 
Effekt P-G 100 W 
Antennlob SOC 


Frekvensomrade 0.5-18 GHz 
Sandaruteffekt >100W 


Vikt totalt 27 kg 
Storplattform UAV. Manuellt utlagda stérsandare eller utskjutna via 
t ex artilleri. 


Amerikanska T-Recs Gr ett exempel pd modernt stérsystem lampat 
for placering pa en UAV. 


Som plattform kan anvandas forarlésa flygplan s k UAV eller olika typer 
av skenmalrobotar t ex MALD och Excalibur. Sto6rsandaren kan fven vara 
av engangstyp och placeras pa marken, manuellt eller via t ex artilleri. 





Bild 6:27. Skenmal MALD. 


Exempel pa taktisk anvandning 

For att saékert maskera attackflyget b6r st6rsandaren st6ra radarn 1 dess 
huvudlob. Den maste darfor befinna sig mellan attackf6retaget och spanings- 
radarn. Om radarn stérs 1 huvudloben blir rackvidden mycket kort, st6r 
st6rsandaren radarn 1 sido- och backlober medfo6r detta oftast bara en mindre 
rackviddsminskning hos radarstationen. 

Om st6rséndaren kan f6ras nara radarstationen (nagra hundra meter) 
kan den komma innanfor radarantennens nargransfalt. Har 4r antennloben 
inte fullt utvecklad och sidolobsundertryckningen darfor dalig. 

Repeterst6rning ar sarskilt lampligt att anvanda for en fOrgrundsstorare. 
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Detta beror pa tva orsaker 
e repeterst6rning kraver lite uteffekt, vilket innebar att signalenergin kan 
racka fOr att st6ra radarn 1 sido- och backlobar 


¢ spaningsradarn kan inte pa nagot vis skydda sig mot en repeterstérare, 
som befinner sig langt framf6r attackf6retaget, eftersom en st6rsandaren 
alltid hinner mata in och st6ra radarn f6re dess puls har hunnit traffat 
malen. Aven en brusstorsindare med snabb frekvensjustering kan maskera 
mal bakom sin egen position. Har krévs dock hégre storeffekter. 


Exempel 6:2 


PPI 


Attackféretag 


sf Falska ekon Radarpuls 

~<« ~< 
Cero, —_> ~«~<« 
UAV 





Radarn byter frekvens. Pulsen nar alltid forst fram till forgrundsstéraren. 
Forgrundstodraren spelar da in pulsen i sitt minne och borjar sanda till- 
baka pulsen. St6rsandaren hinner producera ett antal falska ekon fore 
den verkliga pulsen nar fram till flygolanen. Vad radarn an hittar pa, hin- 
ner alltid forgrundsst6raren reagera fore radarpulsen nar flygplanen. 


Genom att anvinda UAV eller engangsstérare slipper man riskera ett dyrt 
storflygplan och kan anda fa en stor st6reffekt. Forgrundsst6rning dr enk- 
last att genomf6ra mot fasta radarstationer. Ett bra underrattelseunderlag 
kravs mot rorliga radarstationer. 

Systemet klarar brusst6rning samt falska ekon mot bade konventionell 
radar och pulskompressionsradar. 


Sammanfattning 

e Forgrundsst6rning utf6rs med UAV, alternativt med engangsstérsand- 
are som placeras 1 narheten av radarn. 

e Forgrundsst6rning kan inte radarn motverka med nagon atgard t ex fre- 
kvensbyte eller pulskodsbyte. 

¢ Repeterst6rning ar den st6rform som kraver minst effekt och daérmed 
lampligast for forgrundsst6rning. 

¢ Aven en forgrundsstorare bor helst befinna sig lings linjen mellan attack- 
fOretaget och spaningsradarn och st6ra radarn 1 dess huvudlob for att 
sakert délja attackfOretaget. Repeterst6rning kan dock ha tillracklig ef- 
fekt fOr att st6ra radarn dven via sido- och backlober. 
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Luftvarnsjagare 
Allmant 


Suppression of Enemy Air Defence (SEAD) ar ett NATO-begrepp med 
betydelsen att trycka ner en motstandares luftf6rsvar for att minska dess 
paverkan pa eget flyg. SEAD tog sin borjan under andra varldskriget med b 
la det brittiska flygplanet Hawker Typhoon. Konceptet har anv4nts 1 
huvuddelen av de krig som vastmakterna och Israel deltagit 1 sedan dess. 
Riktigt aktuellt blev det fr o m Vietnamkriget. 

For att mata in luftvarnets gruppering nyttjar flygplanen framforallt 
signalspaning eftersom 
e mialkontrasten 4r battre 4n fOr varje annan inmatnings-/mals6karmetod 


e den ger mer information 4n andra metoder 


e den dr snabbare och ger bittre yttackning (om malet sander). 


Det dr en fordel om det inmatande flygplanet utgo6r ett hot, helst mot bade 
huvudmal och luftvarnsstéllning eftersom detta leder till att luftvarnets 
sandningsbendgenhet 6kar. Det inmdtande flygplanet b6r ocksa vara 
vapenbdarare for att enkelt kunna 6verf6ra informationen till vapnet och 
med stérre sannolikhet kunna dra f6rdel av radarstationens sandning 4ven 
fOr vapenstyrning. 

Kraven pa signalspaningsutrustningen i dessa flygplan dr bl a att de ska 
ha stor momentan bandbredd dvs att de lyssnar 6ver ett stort frekvens- 
omrade. Hég systemk4nslighet ar vanligtvis inte ett krav. Darf6r ar det 
acceptabelt med antenner med liten forstaérkning eftersom dessa ger en 
god vinkeltackning. Trots detta atgar det manga antenner for att 
e fa en tillracklig vinkel- och frekvenstéckning 


e¢ modjliggéra riktningsbestiémning i tva dimensioner (sida och héjd). 











Signalspanings- AIM-9 Sidewinder, 
Shes Ogi Q a 





—ewwr 


BOZ 101/102 
remsfallare pa 
vanster sida 





AGM 88A HARM 
signalsokande attackrobot 


Bild 6:28. Tornado utrustad for luftvarnsjakt. Tornado ECR dr normalt utrustat 
med tva AGM-&8 HARM, tva AIM-9 sidewinder, tva extra tankar, en TSP3-storkapsel 
(Tornado selfprotection jammer) och en BOZ 101/102 rems- och fackelfdllare. 


Det som utmarker de amerikanska luftvarnsj4garforbanden Wild Weasel 
ar inte som manga tror, formagan att skjuta SSARB, utan att flygplanen ar 
utrustade med ett mycket sofistikerat signalspaningssystem. Det ameri- 
kanska Wild Weasel flygplanet F-4G var t ex innan det ta togs 1 bruk utrustat 
med signalspaningssystemet APR-47. 

For att pa ett framgangsrikt vis kunna jaga luftvarn sa racker det inte 
med att ha signals6kande robotar. Det maste finnas ett system dir det ingar 
kvalificerad signalspaning helst fran flera olika sensortyper och plattformar 
vilka i realtid kan 6verf6ra information till vapenplattformen. Det ska ocksa 
finnas m6jligheter att kunna provocera luftvarnet att tanda sina radar- 
stationer antingen genom aggressiv flygning eller helst med hyalp av sken- 
mal. Det bor dessutom finnas precisionsvapen som gor det méjligt att an- 
falla grupperingsplatserna 4ven om radarstationerna ar avstaéngda. Slutligen 
ar det en fordel om flygplanet har kvalificerad egenst6rutrustning. 


SEAD-utveckling i USA 

Under Vietnamkriget drabbades USA:s flygvapen av stora forluster p g a 
det vietnamesiska luftvarnet, vilket var utrustat med olika typer av ryska 
luftvarnssystem, bl a SA-2. USA skapade da sarskilda forband, s k Wild 
Weasel, med uppgift att leta upp och sla ut fientliga luftvarnssystem. Denna 
typ av uppdrag benaémns, SEAD (se kapitel Historik). 





Bild 6:29. F-4G Phantom med signalspaningsutrustning AN/APR- 38 
(foregangare till APR-47). 
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Med signalspaningsutrustningen APR-47 kunde Wild Weasel flygplanet 
F-4G upptiacka, analysera och lagesbestémma ett stort antal radarstationer 
inom ett omrade. Hur noggrant lagesbestamningen kunde ske berodde bl a 
pa flyghojd och hur lang tid flygplanet haft pa sig att mata in radarstationen. 
Beroende pa dessa faktorer blev inmétningsnoggrannheten nagra hundra- 
tal meter. 

Signalspaningsresultaten presenterades f6r Electronic Warfare Officer 
—EWO?” pa en skaérm inne i cockpiten. Han bestémde da vilka av radarsta- 
tionerna som skulle anfallas. Beroende pa hur bra radarstationen lages- 
bestémts samt hur den upptradde, faststallde EWO hur malet skulle anfallas. 
Om stationens lage var val kant och/eller stationen stod radartyst langa 
stunder valde man att anfalla med ostyrda bomber eller med t ex en styrd 
IR-robot typ Maverick. 

I andra fall kanske valet blev att anfalla med en SSARB. Den signal- 
sOkande roboten kunde da avfyras antingen fran luftvarnsj4garen eller fran 
ett underst6djande flygplan. 

Ett underst6djande flygplan som inte har den avancerade signalspa- 
ningsutrustningen men Anda kan skjuta SSARB, benamner amerikanerna 
for ”>HARM shooter’. Dessa har oftast till uppgift att eskortera ett attack- 
anfall. Luftvarnsjagarna kan antingen ha till uppgift att eskortera ett attack- 
foretag eller att 4gna sig at ’fri jakt pa luftvarnsforband”’. I vissa situationer 
kan bedOmningen vara att det racker med att st6ra ut radarsystemet. Man 
kan anta att olika typer av antisensorlasrar eller HPM-vapen (hégeffekt- 
pulsad mikrovagsstralning) kommer att anvandas pa sikt. 

Till och med Gulfkriget 1991 var de amerikanska luftvarnsjagarf6rband- 
en utrustade med F-4G Phantom. Som ersattare till detta flygplan diskute- 
rades bl a F-16 och F-15. Beslutet blev att F-16 skulle G6verta F-4 uppgifter, 
denna variant benémns F -16CJ. 

Uppfattningen var att om man har ett nara nog totalt luftherravalde sa 
dr det inte tvunget att ha ett sa specialiserat flygplan som F-4G. Man ville 
ocksa utveckla SEAD fran att vara reaktivt, d v s reagerade forst da luftvarnet 
fors6kt agera till att bli ’forebyggande”’. 

Med ovanstaende koncept som grund utvecklade det amerikanska flyg- 
vapnet, ett relativt enkelt och billigt signalspaningssystem, Harm Targeting 
System (HTS) till F-16 CJ. HTS ar placerat i en pod under framre delen av 
flygplanskroppen. Flygplanet dr utrustat med det huvudsakliga SEAD- 
vapnet den signals6kande roboten AGM-88 HARM. HTS kan ge roboten 
och piloten den nédvandigaste informationen f6r att kunna avfyra roboten 
med tillracklig maldata. Stora specialiserade signalspaningsflygplan och 
underrattelsecentraler som RC-135 Rivet Joint och EP-3E ska férse dessa 
F-16 med en detaljerad information om fientliga radarstationer genom en 
datalank och via radiokommunikation. Man kan saga att den electronic 
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warfare officer (EWO) som tidigare fanns 1 F-4G nu finns 1 signalspanings- 
flygplanet RC-135 Rivet Joint. Det 4r nu EWO som styr F-16 piloten mot 
vad han ska anfalla. 





Bild 6:30. F-16 CJ utrustad med HARM och signalspaningsutrustningen HTS. 
ATS dr kapseln under flygplanskroppens vdnstra del. Normalt sett har flygplanet 
diven storkapsel i den centrala kroppsbalken. 


De F-16 som ar 6ronmarkta for SEAD rollen benamns F-16 CJ Wild Weasel. 
I slutet av Kosovokriget hade de allierade tillgang till 56 F-16 CJ 1 Europa. 
Flygplanets viktigaste informationskAlla ar radarsignalspaningsutrustningen 
ASQ-213 HARM Targeting System. HTS sags ha en antenn som ticker ett 
180° omrade framat. En hég grad av automatisering gér det mdjligt for 
systemet att snabbt upptacka, klassificera och avgGra avstandet till hotet. 
De viktigaste data presenteras sedan for piloten pa en display. HTS talar 
dock inte om for piloten om ifall just hans eget flygplan ar palast av en eld- 
ledningsradar. Darfor har flygplanets ordinarie radarvarnare fortfarande 
en viktig uppgift. 

HARM ar idag NATO huvudsakliga vapen for SEAD-uppdrag. Roboten 
dr 4,14 m lang och har en hastighet mellan Mach 2 och 3. Stridsdelen 
vager 66 kg och innehaller 12000 forfragmenterade splitter. 

Piloten 1 F-16 CJ valjer vanligtvis bland tva av robotens moder. I moden 
pre-emptive stand-off sa kan roboten skjutas mot en radar som dr tyst vid 
avfyrings6gonblicket. Roboten har f6rprogrammerats antingen redan pa 
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marken eller i luften med hyjalp av HTS, med uppgifter om radarns position 
och karakteristika hos radiosignalen. 
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Bild 6:31. HTS-kapseln kan lokalisera och identifiera signalkdllor. Underlaget 
bearbetas och jdmfors mot ett signalbibliotek och en prioritetslista upprdattas och 
presenteras for piloten pa en monitor. Den visar sensorns tdckningsomrdde, aktiva 
signalkdllor, tidigare aktiva emittrar, dataldnkade signalkdllor m m. 


Robotens interna navigeringssystem beraknar sedan den basta flygprofilen 
mot malet. Maximalt avfyringsavstand ar 100 km. Enligt tillverkaren Ray- 
theon Oppnar sedan robotens malsékare pa ett avstand mellan 12-16 km 
fran malet. Den fientliga radarn maste nu saénda annars dr roboten blind. 
Roboten kommer da att antingen ga mot de fOrprogrammerade koordi- 
naterna eller lasa pa en annan radar. Den har moden dr lamplig da det ar 
viktigt att trycka ner luftf6rsvaret under en kort tid t ex nar en radar sander 
da ett attackf6retag nar ett malomrade. Denna mod har sina uppenbara 
problem. Den amerikanske generalen Michael Short, chef for flygopera- 
tionerna under Kosovokriget, sager att nar HARM-roboten anvands 1 ”’pre- 
emptive mod” sa uppfor den sig som en galen hund”’. Nér den 6ppnar sin 
mals6kare och det ursprungliga malet inte sander da anfaller den vad som 
helst. Under Kosovokriget var det minst sex HARM-robotar som landade 1 
Bulgarien. 

Den andra moden som general Short istallet f6rordar kallas Target of 
Opportunity (TOO)”’. Moden anvands da piloterna eskorterar ett attack- 
foretag eller patrullerar 1 ett omrade. Radarstationerna maste sénda da ro- 
boten avfyras. Som sensorer nyttjar F-16 CJ piloten bade sin HTS men 
ocksa robotens egen malsdkare. Piloten far informationen pa tva olika 
displayer, en f6r HTS och en for HARM-roboten, vissa radarstationer upp- 
ticks av den ena sensorn, vissa av den andra. 


Amerikanerna sager att TOO-moden kan vara mycket effektiv men det blir 
problem da radarstationerna endast sander under korta perioder. Under 
Kosovokriget fick amerikanerna erfara att serberna dragit lardom fran 
Gulfkriget och Bosnienkonflikten. Nar serberna visste att det fanns 
luftvarnsjégare i omradet forsdkte de anvanda mycket korta sandnings- 
tider, vilket innebar de ibland sk6t sina luftvarnsrobotar ostyrda. 

Om hotet finns framfor flygplanet kan piloten avfyra roboten snabbt. 
Om hotet kommer bakifran sa blir det problem. Roboten kan avfyras i 
sjalvforsvar om flygplanet blir belyst fran sidan eller t o m bakifran men 
precisionen nedgar da drastiskt. En amerikansk divisionschef sdger att, 1 
praktiken sk6ét de bara nar de hade hunnit bestémma radarstationens posi- 
tion. For att inte slosa bort robotar, laste man pa radarn nagra sekunder for 
att hinna bestéimma om den utgjorde ett hot mot nagon, f6re man avfyrade 
roboten. 

Serberna var uppenbarligen medvetna om att det tar tid att vanda flyg- 
planet sa att det kan skjuta med precision. Fran allierat hall fors6kte man 
darfor under SEAD-uppdragen anvianda flera flygplan, sa att om ett blev 
belyst bakifran sa skulle anda ett annat kunna avfyra en robot mot radarn. 
F-16 CJ nyttjades ofta 1 fyrgrupper fOr att pa basta satt anvanda HTS 
antennens taéckning. De hot som upptacktes sandes via datalank mellan 
flygplanen 1 gruppen men 4ven till andra flygplan, sa att hoten kunde 
presenteras hos alla piloter. 

Da F-16 CJ eskorterade ett attackf6retag sa var det inte bara for att 
skydda attackflygplanen mot luftvarn utan aven fOr att skydda dem mot 
hot fran luften. Typisk bevapning dagtid var tva HARM-robotar, tva AIM- 
9 Sidewinder (IR-jaktrobot) och tva AIM-120 AMRAAM (radarjaktrobot). 
Nattetid byttes [R-jaktrobotarna ut mot ytterligare tva AMRAAM. 

NATO ansag efter Kosovokriget inte att man hade nagot bra svar pa det 
serbiska luftvarnets ’gerillataktik’. Nar serberna kamouflerade sina eld- 
enheter val, omgrupperade dem ofta och nyttjade ’bakhall” fran ovantade 
platser sa fick man problem. Aven Irak utnyttjade efter Gulfkriget 1991 en 
liknande taktik mot de allierade flygplan som patrullerade den s k flyg- 
forbudszonen. NATO har f6rvanats Over den héga graden av mobilitet 4ven 
hos aldre system som SA-6 och SA-3. 


Forinta luftvarn — DEAD 

Man ar 1 USA bekymrad 6ver att SEAD-uppgiften kraver mycket resurser 
under lang tid. Uppgifter g6r 4ven géllande att man inte 4r ndjd med ver- 
kan hos de signals6kande robotarna. I Kosovo lar mindre 4n fem radar- 
stationer har bek&mpats trots insats av mer dn 400 robotar. Man vill darf6r 
skaffa sig formagan att permanent sla ut luftvarnet 4ven om de sander 
restriktivt. 
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Det amerikanska flygvapnet har darf6r b6rjat ta fram en ny taktik benaémnd 
Destruction of Enemy Air Defence (DEAD). Skillnaden mot SEAD Ar att 
man har avser att sla ut luftvarnet oavsett om det sander eller inte. For att 
lyckas med detta sa ska inte bara sdrskilda luftvarnsjagare som t ex F-16 
CJ nyttjas utan 4ven vanliga attackflygplan. Attackflygplanen ska normalt 
vara utrustade med nagon form av precisionsvapen som t ex den GPS- 
styrda bomben Joint Direct Attack Munition (JDAM) eller Joint Standoff 
Weapon (JSOW). 






Gransyta 
Fasten 


Stridsdel 


Bild 6:32. JDAM styrutrustning med GPS 
vilken spdnns fast pa en konventionell bomb. 


Vid O6vervakningen av flygf6rbudszonen 1 Irak nyttjades attackfOretag for 
DEAD uppdrag. Flygf6retagen bestod av saval eskortstorflygplan EA-6B, 
luftvarnsjagare F-16 CJ och attackflygplan t ex F-16 och F-15. De preci- 
sionsstyrda vapnen gor till skillnad mot roboten HARM, det mojligt att sla 
ut en luftvarnsstallning 4ven om den inte sander. Man har for avsikt att 
utrusta aven F-16 CJ med egna precisionstyrda vapen t ex JDAM och JSOW. 


Mottagare 


Mottagare 





Bild 6:33.EA-18 utrustad for luftvadrnsjakt SEAD/DEAD. 
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I USA diskuteras idag en eftertradare till EA-6B som eskort/medstorare, 
flygplanet ska ocksa ska ha mojlighet till DEAD-uppdrag. Som mdjliga 
ersattare namns 

e EA-6C - nyproduktion, nya motorer och vingar, AESA-radar m m. 


e EA-18 - SEAD version av F/A-18F Super Hornet. 

e EA-22 - SEAD version av F/A-22 Raptor. 

¢e EA-35 - tvasitsig SEAD version av Joint Strike Fighter. 

e Global Hawk - utvecklad SEAD version av UAV:en Global Hawk. 


Precisionen hos roboten HARM &r inte tillrackligt stor f6r att kunna sla ut 
en radar om denna slutar sinda. Varken precisionen 1 HTS eller robotens 
eget navigeringssystem Gr tillrackligt hdg for att lyckas med detta. Darfo6r 
utvecklar USA, Tyskland och Italien tillsammans en ny modell av roboten 
HARM benamnd AGM-88D vilken kommer att vara utrustad med en GPS- 
mottagare for att st6tta robotens eget navigeringssystem. 





Bild 6:34. JSOW som sldpper ut substridsdelar 6ver mdlomrade. 


I USA finns det dock skeptiska rdster mot detta projekt. Man menar att 
Aven om GPS stottar robotens navigering sa maste korrekta malkoordinater 
finnas 1 roboten da radarn stanger av. Eftersom roboten har en relativt liten 
stridsdel sa kan Aven ett mindre bomavstand gora att radarn klarar sig. 
Detta problem kan dock minska med nasta generation av HARM-roboten 
vilken f6rutom radarmalsOkaren 4ven kommer att innehalla en [R-mal- 
sOkare eller en egen aktiv millimetervagsradar. 
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F6érutom utvecklingen av roboten HARM, sa haller USA pa med ett antal 
olika projekt fOr att gdra det mdjligt for flygplanen att upptiacka olika 
emittrar. Tva exempel pa sadana system ar Advanced Targeting System 
(AT3) och Precision Location and Identification (PLAID). 

AT3 ska linka samman signalspaningsinformation fran ett stort antal 
olika flygplan till ett nétverk. Pa detta vis ska man sdkrare kunna identi- 
fiera en sandare och noggrannare bestéamma dess position. Noggrannheten 
tror tillverkaren ska kunna bli mellan 15 och 50 meter. 

Syftet med PLAID 4r att i nagon man gora varje jakt/attackflygplan till 
en enkel luftvarnsjégare. Den bygger pa att ersatta eller komplettera flyg- 
planens ordinarie analoga radarvarnare med en ny digital variant (Litton 
Applied Technology Advanced Digital Receiver). Den digitala mottagaren 
ska ge tillrackligt noggranna data for att flygplanet ska kunna skjuta en 
HARM-robot i den relativt traffsikra mod dar roboten ges avstandet till 
malet. Manga havdar att for att snabbt, < 2 sekunder, lokalisera med preci- 
sion ett hotsystem sa kravs att just flera plattformar samarbetar i ett nat- 
verk. 

Man 6vervager ocksa hur man ska kunna anviénda den nya miniatyr 
kryssningsroboten LOCAAS (Low Cost Autonomous Attack System*), 
vilken ska vara operativ 2005. LOCAAS utgors av en 50 kg tung turbojet- 
driven robot. 

Roboten ska ligga Over stridsfaltet och leta efter fasta eller rérliga mal. 
Den identifierar malen med sin laserradar och anfaller dem darefter. En F- 
16 kommer att kunna bara 16 LOCAAS och ett B1-B bombflygplan kan 
bara 192. Ur DEAD-konceptets synpunkt ar LOCAAS intressant eftersom 
da man angivet for roboten hur ett luftvarnssystem ser ut sa kommer roboten 
att attackera systemet oavsett om radarn sander eller inte. 


Mottagare 





Mottagare 


Bild 6:35.EA-18 utrustad for signalspaning. Flygplanet dr bl a utrustat med den 


nya spaningskapseln SHARP (Shared Reconnaissance Pod). 


* Eventuellt nytt namn pa LOCAAS 4r WASAAMM, Wide Area Search Autonomous Attack 
Minature Munition. 
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Kryssningsrobot LOCAAS 
Langa: 80 cm 


Vikt: 54 kg 
Rackvidd: 18 mil 
Fart: 350 km/t 


Flyghdjd: 225m 


Laserradar 


Varje robot ar utrustad med GPS 
och soker med laserradar av ett 
eget omrade som ar 600 m brett 
och 250 m langt. Pa en minut 
tacker varje robot ett omrade pa 
fyra km2. 


Malsokaren letar efter objekt som 
kan hittas i robotens bilddatabas. 
De objekt som hittas positions- 
bestams och objekten klassas | 
en prioritetsordning. 


Samtliga LOCCAS delar med sig 
av sin information till de andra. 
Alla robotar i flocken far darmed 
en bild 6éver hela malomradet och 
var de Ovriga robotarna befinner 
sig, var malen finns och vilka mal 
som i forsta hand ska bekampas. 


Bild 6:36. LOCAAS Gr ett sdtt att l6sa det svara problemet med att hitta rérliga 
mal genom att roboten kan spana sjdlv, dela med sig av informationen till andra 
robotar och inom robotflocken fordela mdlen. (FOI) 
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SEAD i Europa 

Tornado ECR (Electronic Combat Reconnaissance) ar en spanings- och 
motmedelsversion av Tornado IDS. Det ar Europas enda system som har 
en viss SEAD-fo6rmaga. Systemet bestar av ELS (Emitter Locator System) 
for att upptacka, lokalisera och identifiera radarsignaler, ODIN datalaink 
for Sverforing av bl a malinformation mellan andra radarsignaler eller 
markstation. 

Sensorerna 1 ELS-systemet ar placerade 1 vardera vingroten. Antenn- 
placeringen medger endast tackning 1 framsektorn med ca 180°. Inmatt 
data presenteras fOr operat6ren 1 baksits som satter upp prioriteringslistor, 
preparerar HARM-robotarna och motmedelssystemet. 

Tornado ECRs operativa uppgifter bestar av SEAD-bekimpning av 
fientliga luftvarnsrobotstallningar med hyjalp av AGM-88 HARM eller stér- 
sandning. ECR-flygplan kan leda en attackstyrka genom en frontlinje och 
lokalisera samt bekampa luftvarnsstallningar. Taktiskt upptrader planen 
minst 1 rote, men gruppforband forekommer. Tornado ECR kan 4ven be- 
kampas med vapen ur Tornado IDS-arsenalen. 

Tyskland har byggt 35 Tornado ECR och Italien 16. Under den NATO- 
ledda Kosovo-kampanjen ” Allied Force” sk6ét tyska Tornado ECR Over 
200 HARM. 

I Kosovo var det inledningsvis alltf6r uppenbart for serberna nar tyskarna 
sk6t sina signals6kande robotar eftersom flygplanet efter avfyring svangde 
bort fran luftvarnets porté. Serberna fick genom detta upptrédande en fér- 
varning och kunde stanga av sina radarstationer. 
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Bild 6:37. SSARB-taktik. 


Tyskarna Andrade da sin taktik och lat robotens malsdkare lasa pa malet 
90° mot flygplanets fardriktning. Det blev da avsevart svarare for personalen 
vid radarn att inse att en robot hade avfyrats. Aven Tyskland tycks efter 
Kosovo-konflikten efterstriva en 6vergang fran SEAD till DEAD-taktik. 


For narvarande pagar en modifiering av de tyska Tornado ECR bl a inne- 
hallande 1 
¢ robotskottvarnare 


e nytt radarvarningssystem 


e slapat skenmal. 


Tornado Gr4 

Tornado Gr4 ar den brittiska attackversionen av Tornado. Den 4r inget 
dedicerat SEAD-flygplan men den kan bevapnas med upptill atta signal- 
sOkande ALARM.-robotar. 


SEAD-utveckling i Ryssland* 

Under 1950-talet och bérjan av 1960-talet raknade bade USA och Sovjet- 
unionen att ’ndsta” krig skulle bli ett karnvapenkrig. Sovjetunionen litade 
da pa att kérnvapen skulle sla ut det fientliga luftf6rsvaret samt att den 
elektromagnetiska puls som uppstar i samband med en karnexplosion skulle 
g6ra radarstationerna obrukbara. 

Under slutet av 1960-talet 4ndrades pa bada sidorna kérnvapendoktrinerna 
sa att ett eventuellt krig inte tvunget beh6vde innebira karnvapenkrig. I Sovjet- 
unionen uppstod da behov av att utveckla signals6kande robotar. Sovjet- 
unionen och dess allierade 1 Warsawapakten utvecklade aldrig nagra speci- 
ella luftvarnsjaégare pa samma vis som USA. I stallet f6r att som USA angripa 
"uppdykande” luftvarnssystem, nyttjade de signalspaning och andra spanings- 
sensorer fOr att innan ett flyganfall spana ut var det fientliga luftvarnet var 
grupperat. Den forsta sovjetiska roboten som boérjade utvecklas var den robot 
som Nato kom att benimna AS-9 Kyle. Svarigheter att anpassa den mot 
luftvarnssystemet Nike-Hercules radar gjorde att roboten inte kunde tas 1 
bruk f6rran under 1970-talet. Det sovjetiska attackflygplanet SU 24 Fencer 
A kunde bara tva AS-9. Flygplanet nyttjade harvid ett malutpeknings- och 
signalspaningsmottagare benamnd Filin for att ge styrdata till roboten fore 
avfyring. Filin-mottagaren erbjéd battre frekvenstaéackning 4n robotens mot- 
tagare och klarade dven att detektera Hawk-systemet. 

Vid ett angrepp mot NATO skulle Sovjetunionen f6rs6ka skapa ett antal 
40-50 km breda flygkorridorer inom vilka inte NATO:s luftvérn kunde 
verka. Genom dessa korridorer skulle attackgrupper flyga in pa relativt lag 
hojd separerade 10 km sida och med tva minuter mellan divisionerna. De 
forsta flygforetagen skulle angripa luftvarnsstallningar som upptiackts av 
signalspaning. Syftet var att forst6ra alla medel- och huvuddelen av de 
langrickviddiga luftvaérnssystemen. NATOs langrackviddiga Nike Hercules 
ansags ofarligt eftersom dess lagsta skjuth6jd var 1000-1500 m hojd. Men 


* Avsnittet bygger framst pa artiklar 1 Journal of Electronic Defence. 
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i narheten av anfallsmalet dar flygplanen skulle ta upp skulle 4ven dessa 
system forst6ras. Det fanns inga speciella enheter som var avsedda att 
bedriva SEAD. Inom varje attackdivision utrustades helt enkelt 2-4 ’’van- 
liga” flygplan med signalsdkande robotar eller splitterbomber for att trycka 
ner luftvarnet langs flygkorridoren eller kring anfallsmalet. Ett attack- 
regemente som skulle angripa ett mal kunde dessutom begira underst6d 
fran nagon reservdivision for att utfora SEAD. 

Just innan de forsta flygplanen skulle flyga igenom NATO luftf6rvars- 
linje skulle Warszawapaktens artilleri Gppna eld f6r att tysta det kortrack- 
viddiga luftvarnsystemen som t ex Gepard, Roland och Rapier. Mot dessa 

eee ee system hade Sovjetunionen 

y b, & inledningsvis inte nagra signal- 

A x “ sOkande robotar. Medan attack- 

| flygplanen anf6ll pa lag hojd, 
under 100 m, skulle flygplanen 

SSARB Za | as | ARB som var avdelade att sla ut luft- 
Roland Gepard ss ; 3 east s 

varn stiga till h6gre hojd just 
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a ts fran 500-4000 m hojd pa 40-50 
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40-50 km Bild 6:38. Sovjetisk SEAD-taktik. 


En viktig princip vid sovjetisk SEAD till skillnad mot den amerikanska, 
var att flygplanen skulle befinna sig utkanten eller utanf6r luftvarns- 
systemets rackvidd. Detta blir uppenbart da man ser pa rackvidden hos de 
signals6kande robotarna. Den amerikanska roboten Shrike hade en rack- 
vidd pa 16 km medan den samtidiga ryska AS-9 hade 110 km rackvidd. 
Det sovjetiska systemet fOr att trycka ner luftvaérnet var en metodisk 
planeringsprocess dar luftvarnets positioner bestémdes fore flyganfallet. 


Har anvandes framst signalspaning men 4ven andra typer av sensorer. 
Anfallet mot en kaénd gruppering kunde sedan ske antingen med signal- 
sOkande robotar eller nagon annan typ av attackvapen. Det kan var vart att 
notera att det amerikanska upptradandet 1 Jugoslavien och Kosovo liknar 
den sovjetiska metoden dar man nyttjade olika typer av stand offvapen for 
att sla mot kanda luftvarnsgrupperingar. 

Om en luftvarnsradar traffades eller av andra anledningar var tyst skulle 
erupperingsplatsen anfallas fran lag h6jd med bomber fr att bestaende sla 
ut forbandet. Dessa typer av anfall underst6ddes med hyalp av bakgrunds- 
st6rning fran Mi-8 helikoptrar. Typiskt st6ravstand var > 100 km. 

Under 1980-talet utgjordes de frimsta hoten mot det sovjetiska flyget 
av Improwed Hawk (motsvaras 1 Sverige av RBS 77) samt Patriot. Som 
skydd utrustades de sovjetiska flygplanen med varnar och motverkans- 
system 1 dessa ingick t ex stoérkapslarna SPS 141-142 och SPS-161 och 
162. Under slutet av 1980-talet utvecklades en ny taktisk ballistisk robot, 
9M714U Totshka (SS-21 Scarab). En version av Totshka-U var utrustad 
med en signals6kande malsé6kare som hade en rickvidd pa ca 70 km. Varje 
sovjetisk division hade en egen bataljon med Totshka och varje lavett kunde 
avfyra Totshka-U versionen. 

Under 1980-talet kom flera olika nya signals6kande robotar. Den f6rsta 
var Kh-25 MP (AS-12 Kegler), den foljdes snart av KH-58 (AS-11 Kilter). 
Mot slutet av decenniet kom Aven olika modifierade varianter av dessa 
robotar, t ex Kh-58U dar rackvidden 6kats till 250 km och mals6karen 
kunde fas att lasa pa ett mal efter avfyringen. 


NATO Tillverkare Operaity es X Plattformar Langd 
benamning fran sakliga mal (cm) 
Nike Hercules | MiG-27 alla 
Sete aes 1981 HAWK Su-17M3 429.4 
g mod. HAWK | ochM4 


Spannvidd Vikt (kg)/ mie Fart Avfyrnings- 
(cm) Stridsdel eae (m/s) hdjd (m) 


Bild 6:39. KEGLER, rysk signalsékande robot. 





6. Taktik 


307 


6. Taktik 


370 


Inledningsvis anvandes Mig-25BM Foxbat-F for att bara AS-11 Kilter. Detta 
flygplan var egentligen inte avsett som SEAD-flygplan men blev den hu- 
vudsakliga bararen av SSARB eftersom den kunde operera pa upptill 21000 
meters héjd dvs ovanfor Hawks héjdtéckning. Under slutet pa Sovjeteran 
infordes Kh-31P (AS 17) Krypton, vilket idag 4r den modernaste ryska 
signalsokande roboten. Vissa exemplar av de 4ldre robotarna ar modifie- 
rade for att klara de franska och tyska luftvarnssystemen Roland och Crotal. 


Passiva spaningsmetoder 


Luftvarnets har till stor del hitintills anvant sig av radarsensorer. En annan 
vig har marinen tagit. Sedan mycket lang tid har fartygen bade radar och 
utrustning fOr signalspaning. Luftvarnet har idag bérjat bygga upp kompe- 
tens Aven inom andra sensorsystem dn radar. 


Signalspaning for luftvarnet 

Signalspaning har minst lika lang rackvidd som en radar. Manga av 
motstandarens flygplan kommer att beh6va anvanda radar for att upptacka 
hot fran anfallande jaktflyg, undvika egna kollisioner eller som navigerings- 
/bombfallningshy4lpmedel. Samtliga flygplan har radioutrustningar och ett 
antal av flygplanen anvander st6rsandare. M6jligheterna ar darf6r goda att 
med ratt utrustning genomfora signalspaning. 

Pa marinens fartyg finns signalspaningsutrustning vilken ingar i fartygets 
VMS-system. Denna typ av signalspaningsutrustning ger en mangd m6j- 
ligheter att 
e krysspejla bade repeterst6rare och brusst6rsandare 


e krysspejla flygplanets nosradar och navigeringsradar 
e klassificera eller identifiera flygplanstyp 


e fa langre réckvidd 4n radar. 


En tillfOrsel av ett passivt signalspaningssystem dr kanske den enskilda 
atgard som bist skulle komplettera de sensorsystem som idag nyttjas av 
luftvarnet. Ett exempel pa ett rorligt signalspaningsystem 4r det tjeckiska 
Tamara-systemet vilket funnits inom Warzawapakten sedan 1980-talet. En 
modern version bendmns VERA-E. 

VERA-E kan lokalisera, identifiera och folja luft-, mark- och sj6mal. 
Systemet nyttjar TDOA-principen och kan lagesbestéamma bl a radar- 
sensorer, st6rsandare, Ssr-transpondrar, datalankar och andra pulsade 
sindare. Systemet innehaller fyra fordon med signalspaningsantenner vilka 
grupperas med ett inbordes avstand av 10 — 35 km, ett av dessa utg6r Aven 
den centrala beraékningsstationen. 
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Bild 6:40. VERA-E. 


VERA-E kan lokalisera sandare 1 tre dimensioner (x, y, z). Frekvenstéckning 
1-18 GHz. Systemet har méjlighet att folja 200 mal samtidigt. Rackvidden 
uppges vara 450 km. 

Precisionen i lagesbestamningen av ett mal 4r ungefar lika bra som hos 
ett radarsystem. 


IR-spanare 

Ett helt passivt fOrvarningssystem 4r t ex IR-spanare IRS 725. 
Systemets fordelar ja4mf6rt med radar ar att 

e det ej kan upptéckas med signalspaning 

¢ det 4r svart att st6ra 


e h6dg riktningsnoggrannhet 1 hdjd och sida. 


Nackdelar 
e kort rackvidd 
e rackvidden paverkas av vaderforhallanden 


e kan inte mata avstand. 


Genom avancerad bildbehandling finns det vissa 
mojligheter att ge ett IR-system prestanda sa att 
det ungefarligt kan uppskatta avstandet till ett flyg- 
plan. 





Bild 6:41. IR-spanare IRS 725. 
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Rackvidden hos IRS 725 uppges vara 10-15 km mot attackflyg och 6—9 
km mot helikoptrar vid ’normalt vader”. En kombination av aktiva system 
som radar och passiva system med t ex IR-spanare och signalspaning ger 
ett svar st6rt system med manga redundansm6jligheter. 


Akustisk helikopterdetektering 

Underljudsfarkoster framst helikoptrar (men aven eventuellt UAV) kan 
detekteras med hyalp av lagfrekvent ljud fran rotorerna. Akustiska sensorer 
kan bestémma riktning till ljudet inom nagra grader samt klassificera en 
helikopter med hjalp av huvud- och stjartrotorernas varvtal. Fordelen med 
utrustningen dr bl a att den dr billig, inte paverkas sarskilt mycket av 
topografin. Nackdelen ar att rackvidden ar kraftigt viderberoende. Rack- 
vidden 4r max nagot 10-tal km men vadret kan minska rackvidden till ett 
fatal 100 m. Den israeliska Helispot ar ett exempel pa system. 


Skyddsdtgarder mot signalsokande 
robotar 


Hur en radar ska nyttjas 1 krig blir en avvagning mellan behovet av verkan 
och skydd. Behovet av radarinformation kommer att variera beroende pa t 
ex uppgift, vapensystem och tid pa dygnet. Det dr darfor viktigt att chefen med 
riktlinjer styr radarstationens séndningsmonster sa att tillrackliga underrat- 
telser kan inhamntas. Om en radar sdnder f6r lite med hansyn till behoven 
har motstandaren lyckats med sin insats av signals6kande robotar, SSARB. 

En signals6kande robot ar 1 princip en form av signalspaningsutrustning. 
Metoderna for att f6rsvara upptack fran signalspaning 4r darf6r Aven verk- 
samma mot SSARB. 


De taktiska metoderna for att skydda radarstationerna gar ut pa att 
e munimera séndningstiden 

e munska sidoloberna 

¢ variera sa manga radarparametrar som mojligt 

e forsaémra signalmiljon 

e anvanda skenmalsdndare 

e f6rse radarn med splitterskydd 

e utf6ra faltarbeten. 


Det basta skyddet fas genom att kombinera flera taktiska och tekniska at- 
garder. 


Minimera sandningstiden 

Att minska sandningstiden 4r ett av de basta satten att forsaémra de signal- 
sOkande robotarnas traffsannolikhet. Om en SSARB har en hastighet av ca 
1000 meter per sekund och en radar ar avstangd i t ex tre sekunder maste 
roboten f6ljaktligen fardas tre kilometer utan nya uppdateringar av mal- 
laget. Traffsannolikheten paverkas mycket om radarn kan sténgas av nar 
roboten byter fran planflykt till dykanfall. 

Att minska sandningstiden ar dock ett tveeggat satt att m6ta hotet fran 
signals6kande vapen. Om stationerna inte sander kan de sjalvfallet inte be- 
kampas med signalsékande vapen. A andra sidan kan radarn inte heller for- 
medla nagra underrattelser. Angriparen har i sa fall lyckats fa oss ’blinda’. 

Det giller istallet att anvanda stationen sa att man precis kan fa de un- 
derrattelser man beh6ver utan att beh6va saénda onéddigt mycket. Hur mycket 
underrittelser eldenheterna beh6ver varierar med gruppering, typ av mal 
och siktforhallanden. 


Atgirder for att minska sindningstiden kan vara 
e intermittent sandning 
e sektorsandning 


¢ blindféljning” 


e glimtsandning. 


Intermittent scindning 

UndE 23, PS-90 och PS-91 dr utrustade med funktionen intermittent sand- 

ning. PS-70 har efter modifiering utrustats med denna funktion. 
Erfarenheter tyder pa att det sallan blir nagon pataglig forsémring av 

malfangningstiderna 4ven om 50 procentig intermittent sandning anvands. 


Sektorsdndning 
Sektorsaindning kommer att minska den totala séndningstiden eftersom ra- 
darn 4r avstangd under en del av varvet. Problemet med sektorsandning 4r 
att p g a antennens sidolober och backlober sa kan stationen anfallas 4ven 
fran de ’avstingda sektorerna’’. Simuleringar tyder pa att vilken riktning 
som stationen sektorsander inte har nagon betydelse f6r robotens triff- 
sannolikhet. Sektorsandning innebér att radarn kommer att vara blind 1 de 
avstingda sektorerna. Men om flera radarstationer datasamverkar via na- 
gon form av ledningssystem t ex UndE 23 eller LVPLUS och var och en 
sander under en mindre del av varvet sa kan god omvarldsuppfattning er- 
hallas samtidigt som den enskilda radarn bara exponeras ett kort 6gon- 
blick. St6rst nytta g6r sektorsindning fOr radarstationer med laga sidlober. 
Sektorsandning 1 PS-91 kan vara att gott skydd mot SSARB eftersom PS- 
91 har en antenn med mycket god sidolobsundertryckning samt lag uteffekt. 
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” Blindfoljning” 

Nar ett mal har fangats kan radarstationen staéngas av och malet blindféljas 
under ett antal sekunder av operatérerna. I PS-90 blindf6ljs malen automa- 
tiskt i ca sju sekunder varefter symbolerna b6rjar blinka nagra sekunder 
innan de forsvinner. Har kan det vara lampligt att starta radarn da mal- 
symbolerna borjar blinka. Nar mallagena uppdaterats stangs radarn av pa 
nytt osv. 

Om radarn bara ska ge forvarning racker denna information langt. Om 
radarn ska malinvisa eldenheterna kan informationen ricka om flygplanen 
inte gdr stora man6vrer och eldenheterna har goda siktf6rhallanden. For 
eldenheter med stora krav pa invisningsnoggranhet kan spaningsradarn 
behéva sanda mer fram tills dess eldenheten malfangat. 


Glimtsdndning 
Med glimtsandning avses att flera radarstationer nyttjar gemensamma UND 
TAL- och UNDDATA-nit eller utnyttjar ett ledningssystem som t ex UndE 23 
eller LVPLUS som vidare f6rmedlar invisningen till eldenheten. En radar san- 
der malinvisning till alla eldenheter under en kort tid (mindre 4n en minut), 
varefter nasta station bérjar sanda och den forsta station blir radartyst. Genom 
denna metod far eldenheterna kontinuerlig malinvisning och den enskilda 
spaningsradarstationen kan ha langa séndningsuppehall. Foér att lyckas med 
glimtsindning behGvs en hel del traning. Glimtsandning ar anstrangande for 
personalen i radarstationen och bor darf6r bara nyttjas under max 5—10 minu- 
ter. Men a andra sidan tar inte ett flyganfall mycket langre tid. 

Om radarn stangs av efter det att den signals6kande roboten inlett sin 
dykfas sa kommer detta endast ge ett mindre boml&ge f6r roboten. 





KKK KRM 
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Bild 6:42. Minska sidoloberna. Genom att gruppera vid ett hégt terrdngforemal 
kan sidoloberna minskas kraftigt i vissa riktningar. Givetvis bor radarn pd bilden, 
sektorsdnda i sektor 2-10, eftersom det 6vriga omrddet dr skymt. 


Minska sidoloberna 

En SSARB nyttjar radarns sidolober da den anfaller. Genom att gruppera 
radarn vid nagot hégt terringf6remal kan sidoloberna skarmas av i den 
riktningen. Metoden innebar Aven ett visst skydd mot att telest6rning pa- 
verkar radarn via sidoloberna. Om radarn grupperas enligt bild 5:42 bor 
sektorsaéndning anvindas eftersom terranghindret anda inte ger nagon sikt 
1 vissa riktningar. Sektorsandning kommer att minska problemet med mark- 
klotter. Radarstationens nérekodampning kan beh6va 6kas for att hindra 
markklotter via radarns sidolober. Sektorséndning kommer dessutom att 
minska den totala sandningstiden och ytterligare forsvara for en SSARB. 


Variera sa manga saéndningsparametrar som mojligt 

Genom att hela tiden variera radarns parametrar minskas robotens m6jlig- 
heter att hitta radarstationen. Ju fler parametrar som kan f6randras desto 
svarare for roboten att lasa pa en viss radar. 


De parametrar som kan varieras 4r 
e frekvens 


e pulsrepetitionsfrekvens (PRF-vaxling, Staggered PRF) 
e pulslangd. 


Pulslangden ar i de flesta stationer pa nagot vis beroende av PRF. Nar 
radarn byter fran avstandsomrade 4ndras PRF och pulslangd. 

Nackdelen med att fOrindra radarns parametrar 4r att det kan uppsta 
problem med markklotter. 


Forsamra signalmiljon 

En robots formaga att sarskilja en viss radar fOrsémras om det samtidigt 
finns manga signaler i etern. Att sinda med manga stationer samtidigt kan 
darfor i vissa fall vara en battre metod dn att sinda med stationerna en at 
gangen. Ett taktiskt forfarande som bor finnas in6vat ar ’radarstét ’— alla 
Stationer sander samtidigt en kort stund. Manga sandande stationer som 
anvander Staggered PRF, snabb frekvensvaxling och flera reflekterade sig- 
naler innebér 6kade svarigheter f6r roboten. 

Robotarna nyttjar pulsfrontsdiskriminering f6r att inte styra mot en re- 
flex. Teoretiskt b6r signalmiljOn fOr roboten f6rsamras, genom att radar- 
reflektorer placeras ut (1 vaderballonger) runt radarstationerna eller att grup- 
pera radarn en bit fran ett hus med plattak. Men da endast huvudlobs- 
reflektioner paverkar inmatning sa kravs ett stort antal reflektorer, den prak- 
tiska nyttan torde darfor vara begransad. 
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Skenmalssandare 
Ett satt att Oka skyddet ar att anvénda skenmalsdndare. Skenmalsandaren 
ska vara betydligt billigare 4n radarstationen som ska skyddas. Skenmalen 
ska ha en sadan signatur att roboten inte kan sarskilja skensignalerna fran 
de riktiga signalerna. 


Detta innebar att 
¢ signalerna maste likna signalerna hos radarn som ska skyddas 


e skensdndaren maste ha signal6vervikt 6ver (dvs vara typiskt 10 ganger 
starkare) radarns sidolober 


e den utsdnda skensignalen ska ha sadan langd och sanda vid en sadan 
tidpunkt att oavsett var en SSARB befinner sig, ska skensignalen tacka 
hela radarpulsen (inte minst framkanten for att forhindra framkants- 
foljning).Skenmalséndaren maste bGrja sanda sin puls nagot innan radarn 
och sluta sénda nagot efter radarn. 


e skenmalsindaren far inte st6ra radarns funktion. 


Exempel pa skenmal 
Internationellt finns det ett antal olika skenmalsystem. Ett exempel dr det 
ryska motmedelssystemet 34Ja6E Gazettjik-E. 

Gazettjik ar ett system fOr att skydda markradarinstallationer mot 
attackrobotar, systemet omfattar 
e larmradar 


e skenmalsindare 


¢ motmedelskastare. 


Larmradarn arbetar pa ’metervaglaingd”’. Valet av vaglangd gor att larm- 
radarn blir svar att bekampa med SSARB eftersom riktningsnoggrannheten 
blir dalig mot langa vaglangder (p g arobotens relativt lilla antenn). Antenn- 
systemet bestar av dipolantenner som ticker varvet runt och 0°-90° elevation. 

Skenmalsdndarna kan imitera den skyddade radarns signal for att fa en 
SSARB att styra bort fran radarn. Troligen skyddar Gazettjik radarstationer 
som sander pa L- och S-bandet. 

Motmedelskastarna kan skjuta ut remsor mot aktiva radarmalsOkare 
och aerosoler mot TV- och IR-mals6kare. 


Faltarbeten 

Faltarbeten dr en av de basta metoderna att minska risken fOr att stationen 
blir utslagen av en SSARB. V4l utf6rda faltarbeten kraver 1 stort sett direkt- 
traff av en SSARB for att sla ut stationen. Ett betydligt storre antal SSARB 
kommer behova sattas in fOr att sla ut en radarstation. 





Bild 6:43. Exempel pa fdltarbeten for en radarstation. 


Skador fran splitter kan efter faltarbeten framst uppsta pa mast och antenn, 
denna typ av skador dr troligen reparabla f6r PS-70 och PS-90. I PS-91 
finns elektroniken placerad 1 antennen varf6r skador pa antennen dr svara 
att reparera. 


Fjarrstyrning 

Tekniken att 6verfOra stora delm&ngder via olika mobila kommunikations- 
system kommer att gra det mOjligt att fjarrstyra luftvarnets radarstationer. 
Detta innebar visserligen inget skydd f6r radarn men gor det atminstone 
m6jligt att skydda personalen. 


Anvanda terrangen for att forbattra 


rackvidden 


Minska sidoloberna 
Av antenndiagrammet framgar att ju mer sidoloberna kan minskas desto 
battre blir rackvidden 1 alla nktningar. 

Antennens sidolober 4r inte sa latta att paverka men om grupperingen 
valjs sa att det finns ett terranghinder mellan radarstationen och stor- 
sandaren, sa kommer st6rsignalerna som nar antennen minska kraftigt. 

Exempel pa lémpliga terrénghinder ar berg och byggnader. 





Bild 6:44. Exempel pd nyttjande av terrdngen. 
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Eftersom st6rsandaren normalt befinner sig pa hég héjd bor terrénghindret 
vara hégt eller befinna sig nara radarn. Se bild 6:47. 

Antag att berget reducerar st6rningen fran en bakgrundsstorare till en 
tusendel for srr 2. 


Det innebiir i sa fall att genombrottsavstandet for srr 2 dkar 7/1000 =5,6 
ganger jamf6rt med genombrottsavstandet for srr 3. 


God geomeftrisk sikt kan ge samre rackvidd 
Inom luftvarnet brukar man nagot slentrianmdssigt placera spaningsradarn 
pa den hégsta hdjden, f6r att den ger bast geometrisk sikt. 

Se bild 6:48. Srr 2 paverkas av bakgrundsstG6raren via sina sidolober. 
Om radarn har dalig sidolobsundertryckning kommer genombrottsavstandet 
att forsamras sa mycket i alla riktningar, att rackvidden inte Ar tillrackligt 
for att kunna ge invisning vid skyddsf6remalet. 

Sir 1 star grupperad nedanfo6r berget sa att berget hindrar bakgrunds- 
st6raren fran att paverka radarns sidolober. Detta innebar att rackvidden 
norrut, forbattras avsevart. Srr 1 far darf6r battre mdjligheter att invisa mal 
kring skyddsobjektet. 

Givetvis kommer inte srr 1 att se nagot i sydlig riktning p g a berget 
men srr 2 ser ocksa daligt 1 denna riktning p g a bakgrundssto6raren. 
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Bild 6:45. Rdckvidd vid bakgrundsstérning med hég resp lag gruppering. 


Srr 3 har attackflygplanet rakt 1 linje med bakgrundsstéraren. Den kom- 
mer darfor bli st6rd 1 huvudloben. Dess rackvidd 1 sydlig riktning blir dar- 
for mycket kort. Om srr 3 har en antenn med dalig sidolobsundertryckning 
blir rackvidden begransad dven 1 6vriga riktningar. 


Vilken gruppering som ska valjas beror givetvis framst pa det taktiska 1a- 
get men ocksa pa hur bra sidolobsundertryckning stationen har. En radar 
med god sidolobsundertryckning kan sta h6gt grupperad men f6r en radar 
med dalig sidolobsundertryckning bér man atminstone Overvaga att valja 
en lagre grupperingsplats. 

Om attackflygplanet sjélv st6érsinder med en brusst6rsandare sa hin- 
drar berget st6rsignalerna att na srr 1. Radarn far da inte nagra st6rbaringar 
att krysspejla i denna riktning. Den far da ingen f6rvarning om attackflyg- 
planet forrain det kommer fram bakom berget. srr 2 déremot kommer att ha 
tva storbaringar varav den ena ror sig. Personalen 1 denna radar b6r darfor 
betydligt tidigare kunna dra slutsatser att minst ett flygplan anflyger s6- 
derifran. 

Mot srr 3 flyger attackflygplanet 1 linje med bakgrundsst6raren. Den 
stérbaring som attackflygplanet ger upphov till d6ljs darf6r av bakgrunds- 
st6rarens storbaring. Eftersom flygplanet flyger rakt mot radarn sa ligger 
baéringen stilla. Om inte st6rbaringen ror sig blir det svart att 1 den enskilda 
radarn marka att flygplanet narmar sig. Eventuellt kan man miarka detta 
genom att st6rsignalen 6kar 1 styrka. Genom att krysspejla med hyalp av 
flera radarstationer har man oftast goda méjligheter att upptécka var 
attackflygplanet befinner sig. 


Krysspejling 
Eftersom en st6rsandare avger energi sa blir det mojligt att faststalla dess 
lage med hjalp av krysspejling vilket kréver minst tva radarstationer. 

Pejling blir enklare ju langre sandningstider st6rsandaren nyttjar. Enklast 
ar det att pejla en kontinuerlig brussignal. Luftvarnets radarstationer kan 
idag endast presentera st6rbaring mot kontinuerliga brusf6rsandare. En kort 
stérpuls ger en genomsnittligt mycket liten h6jning av brusnivan varfor 
ingen st6rbaringsindikering fas. Om st6rsandaren nyttjar repeterst6r- 
sindning, dvs alstrar falska ekon, fas normalt sett ingen st6rbaring, da radarn 
uppfattar de falska malekona som riktiga ekon. Riktningen till st6rsandaren 
kan ibland faststéllas med hjalp av riktningen till de falska malen. 

Radarn presenterar bara st6rning som sker mot den valda frekvensen. 
Om en operator har valt t ex frekvens | presenteras bara st6rbaring nar 
st6rnming sker pa denna frekvens. Av denna orsak b6r radarstationerna om 
md6jligt, vid passiv spaning, anvanda snabb frekvensvaxling fdr att inte 
missa nagra st6rsignaler. 

PS-70 och PS-90 kan bara ge sidvinkeln till st6rsandaren. UndE 23 och 
PS-91 samt vissa av flygvapnets radarstationer kan ge bade sidvinkel och 
hojdvinkel till st6rsandaren. 
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Storbaringar 

I spaningsradarstationer erhalls st6rbaringsindikering, vilket innebdr att 
riktningen till starka st6rsandare visas pa PPI. Om det finns manga st6r- 
sandare i luften samtidigt skulle det kunna uppsta ett mycket stort antal 
st6rbaringar. Radarstationerna ar darfor konstruerade sa att de presenterar 
st6rbéringar om stdrsignalen 4r ett visst antal ganger starkare 4n den nor- 
mala brusnivan. Om st6érsignalen 4r tillrackligt stark for att traénga in via 
sidoloberna uppstar i PS-70 st6rbaringar 1 flera riktningar. For att bestaémma 
entydig storbaring, dvs riktningen till st6rsandaren, kan stegd’mpnings- 
knappen beh6va tryckas in. Mottagarkénsligheten démpas da ca 1000 ganger 
vilket kan vara tillrackligt fora att ta bort de falska st6rbaringarna. I moder- 
nare stationer sker denna stegdampning automatiskt under ett kort 6gon- 
blick i slutet av varje matperiod. 

Styrkan pa st6rningen kan 1 PS-70 avlasas genom brusvardet och stér- 
baringsindikeringens bredd. Den genomsnittliga st6rnivan kan fas med hyalp 
av brusvardet. I PS-90 anges styrkan genom indikeringar vid st6rbarings- 
symbolen. Det ar viktigt att klara vilka begransningar stationen har da st6r- 
ningen har en viss styrka. 

Bild 6:46 anger den basta rackvidden 1 PS-90 vid varje stérbarings- 
indikering m a o nar indikeringen t ex just andrats fran niva tva till niva tre. 
Det b6r uppmarksammas att hdjdtaéckningen reduceras 1 samma grad som 
rackvidden. 


* x 
/ €-- % @- Y 


50 % rackvidd i huvudlob inga 20-30 % rackviddihuvudlob Ingen rackvidd i huvudlob, 
begransningar i sidolober. Endast mindre begransningar 50 % rackvidd i sidolober. 
| sidolob. 


x 


50 km 





Bild 6:46. Storbdringsindikering PS-90. 


En stérbaring pekar normalt inte konstant mot st6rflygplanet utan pendlar 
kring den ratta riktningen. Detta sker 1 synnerhet om st6rsignalens uteffekt 
varierar t ex p g a amplitudmodulerat brus. Operat6rerna i radarstationerna 
ska darfoOr manuellt folja storbaringens medelriktning. Detta ar inte minst 
viktigt da storbaringen skickas in till ett ledningssystem f6r automatisk 
krysspejling. Om en st6rbaring pendlar uppstar falska kryss vilket far till 
foljd att malf6ljen hoppar fram och tillbaka. 
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Bild 6:47. Om en st6rbdring pendlar uppstar falska kryss. 
Problemet ar storst da pejlbasen Gr liten. 


Om inte ledningsystemet kompenserar f6r detta, sa kommer eldenheterna 
att uppleva invisningen som synnerligen irriterande. Ju mindre pejlbasen 
dr desto langre bit kommer de falska malen att hoppa. 


For- och nackdelar med passiv spaning 

Samtliga luftvarnets spaningsradarstationer kan sta radartysta och anda 
indikera storbaringar. Vissa luftvarnsf6rband avser darfor att l6sa striden 
genom att radarstationerna star tysta, hela eller delar av striden och endast 
krysspejlar malen. 


Responsiva storsandare 

En responsiv st6rsandare st6rsénder bara da den blir belyst av en radar. En 
brusst6rsandare kan vara responsiv medan en repeterst6rsdndare alltid ar 
responsiv. Den sander tillbaka en eller flera signaler pa exakt samma fre- 
kvens som signalen fran den séndande radarn. Om vara radarstationer ar 
tysta kommer inte heller motstandarens st6rsandare att sanda. Foljaktligen 
finns inte heller nagon signal som kan detekteras. Vi riskerar darfor att helt 
missa flygf6retaget. 

Luftf6rsvaret har ett stort antal radarstationer inom samma frekvens- 
band. Rimligtvis kommer alltid nagon av dessa stationer att sanda och 
belysa de responsiva motmedelsutrustningarna, sa att dessa b6rjar st6r- 
sanda. Men skulle alla forband tillgripa taktiken att sta radartyst, kommer 
de responsiva st6rsaéndarna ocksa att vara tysta och inga storbaringar finns 
att pejla i radarstationerna. For att forsakra sig om att nagon station alltid 
sander, b6r detta regleras genom order. Sannolikheten att forsvarsmaktens 
alla radarstationer, inom ett omrade, skulle vara tysta samtidigt, far be- 
tecknas som liten. Observera enligt nedan att repeterst6rning troligen inte 
uppfattas i nagon passiv radar. 
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Sok mest stord frekvens vid krysspejling 

Stérbaringar presenteras bara om det st6rs mot den valda frekvensen. Dar- 
for bér operat6ren vid passiv spaning sdka efter mest st6rd frekvens, fOr 
att sikerstalla att det finns nagot att pejla. 

Av denna anledning ar det 1 PS- 90, UndE 23 och PS-91 helt olampligt 
att anvanda funktionen ’’minst stérd frekvens” om man Onskar krysspejla. 
Istaéllet ska ’slumpvis frekvensvdxling” eller ’mest st6rd frekvens” 
anvandas. I t ex PS-90 bor st6rskyddsmod 5 valjas vid passiv spaning da 
det innebar snabb och, slumpvis frekvensvaxling, vilket ger st6rst sanno- 
likhet att alla storbaringar presenteras. 


Exempel 6:5 
Antag foljande scenario: 
Tva radarstationer i ett geamensamt radarsamverkansnat. En bakgrund- 
storare st6r pa hela C-bandet och har reducerat rackvidden till max 15 
km. Ett attackflygplan anflyger med en egenstorare vilken stor t ex nedre 
delen av C-bandet (frekvens F1 och F2 i PS-70). Attackflygplanets stor- 
baring syns bara om radarstationerna valjer frekvens F1 eller F2. 
Bakgrundsstoraren ger upphov till en storbaring pa samtliga frek- 
venser. Radaroperatorerna ar larda att ska minst ’stord frekvens’” vilket 
i detta fall innebar frekvens 3 och 4. Problemet ar att bakgrundsstoraren 
har reducerat genombrottsavstandet till mindre an 15 km och pa fre- 
kvens 3 och 4 finns inga storbaringar fran egenstoraren. 


1 
= C~ 7) sir 2 


Attackflyg med egenstorare 
stor frekvenserna F1 och F2 


Bakgrundsstérare —Go+ 


stor hela C-bandet — 4 
Fdljden blir att eldenheterna kommer att fa forvarning om attackflyget 
mycket sent. Om istallet frekvens F1 eller F2 anvands hade radarstatione- 
rna kunnat ge eldenheterna en férvarning om att nagot var pa gang, tack 
vare storbaringen till egenstoraren. 

| detta scenario ar det mest optimala att vaxla mellan de storda (F1, 
F2) och de mindre stdorda frekvenserna (F3, F4) for att dels kunna kryss- 
pejla och dels kunna upptacka nar genombrott sker pa F1 och F2. For en 
radar typ PS-90 hade funktionen snabb frekvensvaxling troligen varit ett 
bra val. 

For en radar med bra sidolobsundertryckning blir inverkan av 
bakgrundsstoraren betydligt mindre. 
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Repeterstorning och passiv spaning 

Repeterst6rning ar mer eller mindre exakta kopior av den sandande radarns 
pulser. En passiv radar som lyssnar pa en annan frekvens kommer darfor 
inte heller att uppfatta st6rsignalerna. 


Exempel 6:6 
srr 1 srr 2 
passiv aktiv 
oN oN 
PPI 1 PPI 2 





7 
A 


Pa den passiva radarns Repeterstérsandare = Pa den aktiva radarns 
PPI syns inga falska ekon med falska ekon PPI syns falska ekon 


Repeterstorning syns inte i den passiva radarn, srr 1 ar passiv och lyssnar 
pa frekvens 1. Den andra stationen, srr 2, sander pa frekvens 2. Mot- 
standaren repeterstor. 

Den passiva stationen kommer inte fa nagra falska mal eftersom 
storsandaren sander tilloaka de falska ekona mot exakt frekvens 2. Tro- 
ligtvis skulle det inte heller hjalpa om stationen byitte till frekvens 2 efter- 
som alla stationer har lite olika hégfrekvensgeneratorer. Om motstanda- 
ren brusst6r sa sker detta troligen mot ett bredare frekvensomrade. Det 
ar da en férdel om den passiva stationen och den aktiva stationen valjer 
samma frekvens eftersom mdjligheterna att fa st6rbaringar 6kar i den 
passiva radarn. 


Att krysspejla ratt mal 
For att spara storeffekt och f6rsvara krysspejling kan flygplanen i en rote 
eller grupp dela upp frekvensbandet mellan sig. 

Om tva stationer vill 6ka méjligheten att de krysspejlar samma mal 
maste de meddela varandra pa vilken frekvens de pejlar. Annars skulle 
fOljande situation kunna uppkomma. 


Exempel 6:7 

Tva stycken radarstationer PS-70, den ena lyssnar pa frekvens Fi den 
andra pa frekvens F3. En bakgrundsstorare stor bredbandigt over hela 
C-bandet vilket far till foljd att bada radarstationerna far reducerad rack- 
vidd i alla riktningar. 
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srr 1 
Lyssnar pa frekvensen F1 


Stor frekvenserna & Storbaring mot bakgrundstoraren 


Fi ochr2 »" srr 2 
CUA Z) Lyssnar pa frekvensen F3 











Stor frekvenserna Storbaring| mot 
F3 och F4 bakgrund- 


storaren 


Bakgrundsstorare 


Bada radarstationerna far stérbaring mot bakgrundsstoéraren. Den ena 
radarstationen far (f6rutom bakgrundsstoraren) en stdrbaring mot det 
storsandande flygplanet som stor mot frekvens F1 och F2, den andra 
radarn far stdérbaring fran flygolan som stdér mot frekvens F3 och F4. 
Resultatet blir ett felaktigt krysspejlat mallage. Om radarstationerna inte 
krysspejlar pa samma frekvens fas ett felaktigt mallage. Om flygplanen 
befinner sig nara varandra eller i kommande kurs ar felet litet. Om planen 
befinner sig pa stort inbérdes avstand eller fardas pa tvarskurs blir felet 
stort. 

For att forhindra att ovanstaende scenario blir verklighet borde 
foljande exempel pa tabulatur kunna anvandas. 

“Jag krysspejlar frekvens F1! Baring 4 200!” (OBS! Denna tabulatur 
anvands inte i reglementen). 


Av flera synpunkter dr det givetvis bra om stationerna inte sander pa samma 
frekvens, men nar st6rbaringen avlises b6r radarstationerna ha samma fre- 
kvens. I de radarstationer dar snabb frekvensvaxling kan anvandas sa kom- 
mer ovanstaende problem att kunna undvikas. Om funktionen snabb fre- 
kvensvaxling anvands kommer dessa stationer byta frekvens flera tusen 
ganger per sekund da kommer st6rbidringar presenteras mot alla st6rsaindarna 
i ovanstaende exempel. Ett problem aterstar dock, att para ihop ratt st6r- 
baring med varandra. Detta problem ska dock automatiken snabbt lésa 1 
Und23 och LVPLUS. 


Att pejla starkaste storsandaren 

Ett satt att minska risken f6r att radarstationerna ger storbdringar till tva 
olika mal vid manuell pejling, ar att bada stationerna krysspejlar den 
starkaste st6rbaringen. 
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Bild 6:48. Envdgsutbredning. Signaleffekten fran en 
storsdndare avtar med kvadraten pa avstandet (R). 


For att minska risken att tva radarstationer krysspejlar tva olika mal, kan 
man anvanda metoden att bara pejla den starkaste st6rsandaren. Den star- 
kaste st6rbaringen kommer ofta men langt ifran alltid fran den st6rsandare 
som befinner sig narmast eftersom st6rningen minskar med kvadraten pa 
avstandet. 


C Egenstorare Bakgrundsstorare 
srr « 
srr 2 C | > 


Det narmsta flygplanet kommer ge den starkaste storbaringen, eftersom 
avstandet mellan radarn och den kraftiga bakgrundsstdraren ar mycket stort. 


Bakgrundsstorare 
srr 1 C >~* 


Egenstorare > 


De tva egenstorarna flyger olika nara radarstationerna. Om egenstorarna 
ar lika starka kommer radarstationerna att fa tva olika st6rsandare 
som ger den starkaste storbaringen. 


Medstorare Bakgrundsstorare 


srr 1 C ~« > 


srr 2 C >~<« 


Egenstorare 
Bada stationerna kommer inledningsvis fa den starkaste stérbaringen 
mot den kraftiga medstoraren trots att denna finns langre bort an 
attackflygplanet med egenstorsandare. 


Bild 6:49. Starkaste storbdringen. 
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Att den starkaste st6rsignalen kommer fran den nérmaste st6rséndaren stam- 
mer bra om man jaémfor tva egenst6rare eller en egenst6rsandare och en 
bakgrundsstorare. Vid jamfG6relse mellan en egenst6rare och en medsto6rare 
som bara finns nagon mil langre bort 4r det troligt att medst6raren ger 
upphov till den starkaste storbaringsignalen p g a dess st6rre uteffekt. 

Se pa bild 6:49 i nedre delen. Eftersom de bada spaningsradarstationerna 
har olika avstand till egenst6rséndaren kommer omslagspunkten, nar egen- 
storaren blir starkare 4n medst6raren, ske vid olika stéllen i de bada sta- 
tionerna. Det blir darf6r problem da den starkaste st6rbaringen ska kryss- 
pejlas eftersom stationerna pejlar tva olika mal. Det 4r inte heller sakert 
for srr 1 att egenst6rsandaren nagonsin blir starkare 4n medst6raren. Det 
beror pa att egenst6raren kanske passerar stationen pa alltf6r langt avstand. 


Nar blir egenstoraren starkare Gn medstoraren? 


Exempel 6:8 

Antag att en egenstorare har en uteffekt av 50 W och att medstoraren 
har 400 W uteffekt. Vidare galler att medstoraren befinner sig 15 km langre 
bort an egenstoraren. 


x ! 15 km 


= 


Egenstorare 


Medstorare 
Pa vilket avstand blir egenst6rsandaren lika stark som medstorsandaren? 
Losning 


Effekten avtar med kvadraten pa avstandet (signaleffekten proportionellt 


i 
mot 2 enligt formel for envagsutbredning), vilket ger att: 


4 

20 = A 357.2 -30x-225=0 = x= 8,2km 
x*  (15+x) 

Svar 


Egenstoraren blir lika stark som medstoraren da den befinner sig pa 8,2 
km avstand. 


I datorst6dda system f6r krysspejling fOrs6ker man istallet diskriminera de 
falska kryssen bl a med hyjalp av foljande fragor. 
¢ Ar det troligt att ett verkligt flygplan ror sig med denna hastighet? 


¢ Ar det ett tva-kryss eller ett tre-kryss? 


Storsandare med variabel uteffekt 

Vissa st6rutrustningar kan variera uteffekten. Om st6rutrustningen minskar 
st6reffekten kraftigt nar flyget narmar sig, kommer st6reffekten vid radarn 
vara konstant istallet for att 6ka. Man skulle pa detta vis kunna forhindra att 
st6ringens styrka ger information om att flygplanet narmar sig. 

Det ska i detta fall noteras att om st6reffekten minskas da planet narmar 
sig kommer radarstationens genombrottsavstand att 6ka. 

Sjalvfallet kan man genom krysspejling Anda konstatera om flygplanet 
narmar sig. 

Som tidigare papekats 4r det latt for en motstandare att vilseleda oss 
om han bara behOver ta hansyn till en radarstation. Det blir betydligt svarare 
1 en komplex milj6 dar ett stort antal olika radarstationer upptrader. Kan 
man dessutom halla honom ovetande om radarstationernas gruppering kom- 
mer svarigheterna att 6ka ytterligare. 


Pejling av repeterstorare 
Vid repeterst6rsandning spelar st6rutrustningen in den mottagna pulsen, 
forstarker den och spelar upp pulsen ett stort antal ganger. 


PPI PPI 





~——— amare 
a all ee oe 
VE) 1c) Repeter- Repeter- 
storare Sage storare 
Om stdérsandaren bara repeterstor da Om storsandaren boérjar repetera puls- 
huvudloben belyser storsandaren, erna fran de s k nara sidoloberna upp- 
uppstar ett smalt band av falska ekon. star ett brett band av falska pulser 
Stdérsandaren finns da bland de falska kring riktningen till storsandaren. 


ekona troligtvis langst fram. 


Bild 6:50. Repeterstérsdndning. 


Radarstationen kommer inte uppfatta repeterpulserna som st6rning utan 
som ekon. Darf6r presenteras det oftast ingen st6rbaring. 

Om st6rsandaren bara skickar ut de falska pulserna da radarns huvud- 
lob belyser planet, bildas ett smalt parlband av falska ekon, vilka bildar 
baringen till st6rsandaren. Med stor sannolikhet befinner sig st6rsandaren 
langst fram bland de falska ekona om radarn anvander Staggered PRF. 
Men om storsandaren ar tillrackligt ’intelligent” och har kunskaper om 
vad ndsta puls har for nagon frekvens och nér den sands kan den Aven 
skapa mal framf6r sig. Detta 4r dock mindre troligt. 

Om st6rutrustningen repeterar pulserna fran sidoloberna i naérheten av 
huvudloben och forstérker dem kraftigt kommer ett brett band av falska 
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ekon att skapas pa indikatorn. Troligtvis finns flygplanet i vinkelled unge- 
far mitt i de falska ekona. Detta kan ge en grov information om riktningen 
till planet. For att 6verf6ra denna riktningsinformation till ledningssystem 
t ex UndE 23 sa maste en manuell storbaring eller ett manuellt mal laggas 
ut. Detta bér kompletteras med muntlig information om typ av st6rning 
och att malléget ar osakert. 


Stegdampning kan ge riktning till repeterstorsandaren 

Om motstandarens repeterst6rutrustning har hég kanslighet kan den skapa 
falska ekon i radarns alla sido- och backlober, falska ekon uppstar da 6ver 
hela indikatorn. 

For att kringga detta problem och fa fram en entydig riktning till stor- 
sandaren kan man, 1 vissa fall, anvénda funktionen stegdampning, som 
innebér att mottagarens fOrstaérkning sénks mycket kraftigt. Det leder till 
att bara de starkaste signalerna kommer att synas pa indikatorn. 


PPI PPI 





<—_ <—_. 
Repeter- Repeter- 
Falska stérare storare 
ekon 
Nar storsignalen blir tillrackligt stark, Nar stegdampning valjs minskas mot- 
tranger den in via sido- och backlober. tagarens kanslighet ca tusen ganger. 
Vid repeterstérning fas oftast ingen Endast de starkaste signalerna kan 
storbaring. presenteras. Riktningen till storsanda- 
ren bor nu finnas langs linjen av falska 


ekon. 


Bild 6:51. Stegddmpning. 


De st6rsignaler som kommer in via sido- och backloberna démpas forst 
storleksordningen 1000-10 000 ger nar de passerar antennen fran fel hall’. 
Nar stegdémpning nyttjas dampas alla signaler ytterligare ca 1000 ger. Det 
innebar i basta fall att signalerna fran sidolober och backlober blir sa svaga 
att de inte presenteras. Nar stegd4mpning anvands bor darfor st6rsandaren 
finnas langs riktningen till de (kvarvarande) falska malen. 

Stegdémpning minskar radarns genombrottsavstand och det ar darf6r 
viktigt att stanga av stegdémpningen nar den inte oundgiangligen beh6vs. 

En motstandare kan forhindra m6jligheterna att pejla repeterst6rsindaren 
genom att variera uteffekter omvant proportionellt mot radarstationens 
antenndiagram. Da st6rsaéndarn nas av en puls fran radarstationens huvud- 
lob forstaérker den de utsénda pulserna lite. Da den nas av en svag puls fran 


nagon av radarns sidolober sa forstarks signalen mycket. Féljden blir att 
radarn alltid nas av lika starka signaler. Om stegdémpning nyttjas sa kom- 
mer antingen alla eller inga ekon att fOrsvinna. Riktningen till st6rsanda- 
ren kan darf6r ej bestémmas. Precis som i manga andra fall fOrsvaras 
motstandarens mojligheter till denna typ av st6rséndning om man samti- 
digt sander med flera radarstationer. 


Antal storbaringar vid ett flyganfall 





Bild 6:52. Varje tre grupp pda bilden representerar tolv flygplan, ddr var och en 
minst har en egenstorsdndare. Ett stort antal storbdringar kan upptrdda pa PPI. 


Vid flyganfall kommer troligen manga skyddsobjekt angripas samtidigt. 
Flygforetagen skyddas ofta av egen-, eskort- och bakgrundsstérare. Da kom- 
mer ett stort antal st6rbaringar upptrada 1 radarstationerna. 

For att i nagon man reducera antalet st6rbéringar ar stationerna utrus- 
tade med vissa trésklar f6r att inte alla storbaringar ska presenteras. For att 
en st6rsignal ska presenteras som en st6rbéring maste den ha tillracklig 
styrka for att passera tréskelnivan. Fér PS-70 galler att den maste vara 
minst 12 dB (16 ggr) Over normal brusniva. I PS-90 sker st6rbérings- 
presentationen pa motsvarande vis. Trots denna tréskelfunktion kommer 
det vid ett massivt flyganfall att upptriéda ett stort antal st6rbaringar. 

Om tva radarstationer pejlar och det finns tre st6rbaringar 1 varje sta- 
tion uppstar nio stycken mdjliga kryss. Av dessa 4r tre ’sanna” och sex 
”’falska” kryss. Vid fyra st6rbaringar finns fyra ’sanna” och tolv ’falska” 
kryss OSV. 

Av bild 6:53 forstas létt att manuell krysspejling endast ar mojligt nar 
enstaka storbaringar upptrader eller storbaringarna finns 1 helt olika rikt- 
ningar pa indikatorn. 
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srr 1 





srr 2 Bild 6:53. Stérbdringar. Tre 


storbdringar innebdr sex ”falska” 
och tre ’sanna” kryss. 





Genom att anvanda tre spaningsradarstationer och bara presentera ”’tre- 
kryssen” just dar alla tre baringarna skar varandra kan man reducera mang- 
den falska pejlingar. For att metoden ska vara praktiskt genomfo6rbar kravs 
datorst6d. Denna typ av datorstéd finns t ex 1 UndE 23 och LVPLUS. 

UndE 23 och vissa av flygvapnets radarstationer har m6jligheten att 
krysspejla aven 1 hdéjdvinkelled. Antalet falska kryss minskar da drastiskt. 
Nar tva stycken 3D- radar krysspejlar ett mal fas en punkt 1 rymden. 
Punktens lage kan bestimmas i alla tre koordinaterna (x, y, z). Aven da 
krysspejling sker mellan en 3D-radar och en 2D-radar fas en punkt med tre 
koordinater. 
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Bild 6:54. Krysspejling med tva 3D-radar 


Datorstéd kravs for att kunna dra nytta av méjligheterna till h6jdinformation 
vid 3D pejling. Aven datorstédd krysspejling har problem. Om man t ex 
valt att bara presentera kryss fran tre radarstationer, vad hander da om 
flygplanet befinner sig bakom mask f6r en av radarstationerna? I detta fall 
uppfylls inte villkoret med ”tre-kryss” och malet syns ej. Genom att ut- 
rusta systemet med en minnesf6ljningsfunktion sa kommer malet fortsdtta 
att presenteras 4ven om nagon station under ett antal sekunder inte presen- 
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terar nagra st6rbaringar. Andra funktioner som ett datorstétt krysspejlings- 

system kan/bor ha ar 

e miojligheter att valja vilka stationer (om man har manga) som ska ut- 
nyttjas vid kryssbildningen 

e valja om tva- eller tre-kryss ska presenteras 

e bara kryssbilden inom vissa omraden 


e bara presentera krysspejlade mal inom vissa hastighetsintervall. 


Det ar inte sakert att en motstandare behover 
storsanda 

Bakgrundst6rning kan innebira att stationer far ett mycket kort genom- 
brottsavstand. 








10 km 
srr2 
srr 1 é s 
GE 
Cir «oe 
Skydds- 
foremal 


Bakgrundsst6rning 


VL 
srr3 


Bild 6:55. Overraskning. En stark bakgrundsstérning kan minska_ réickvidden 
kraftigt. Om motstandaren vet var vara radar dr grupperade, behover han kanske 
inte starta sina egenstorsdndare. 


Antag att motstandaren anser att han gett vara radarstationer sa kort 
genombrottsavstand att han inte behGver starta egenst6rsandarna, eller bara 
beh6ver sla pa dessa under de sista kilometrarna innan malet. 

I ett sadant scenario kommer inte radarstationerna ha nagra st6rbaringar 
att pejla forutom bakgrundstoraren. 

Teoretiskt 4r detta latt att for en motstandare att anvénda luckorna i 
radartéickningen om han vet var alla stationer ar grupperade. 

Genom att halla motstandaren osaker om var gruppering och har radar- 
stationer med laga sidolober kan han tvingas att st6érsanda 4ven med 
attackflygplanen, fOr att med sdékerhet st6ra alla radarstationer. 

Med ratt gruppering, kan st6rsindarens inverkan minskas t ex genom 
att gruppera med ett terrangforemal mellan radarn och bakgrundsstoraren. 
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Sammanfattning 
¢ Krysspejlning ger bast noggrannhet mot kontinuerliga brusst6rsandare. 


e Svarigheten att krysspejla 6kar kvadratiskt med antalet st6rbaringar. 
Sannolikt ar det bara méjligt att manuellt krysspejla om det finns mindre 
an fyra olika stérbaringar. 


e Vid ett anfall mot t ex en flygbas, kommer ett stort antal st6rbaringar 
upptrada pa indikatorn. 


e Inga st6rbaringar upptrader normalt sett nar repeterst6rsandare nyttjas. 


¢ Om repeterst6rning sker i radarns sidolober uppstar ett brett band av 
falska ekon. Om stegdampning anv4nds kan riktningen till st6rsandaren 
framtrada. 


¢ Aven om inte krysspejling ar méjligt kommer st6rningens styrka och 
hur st6rbaringarna ror sig kommer att vara en viktig information om 
nar anfallet kan fOrvantas. 


e Det finns moéjligheter att skapa st6rformer dar det inte 4r m6jligt att 1 
radarn ange riktningen till st6rsandaren. 


e Om man spanar passivt och motstandaren anvdnder responsiva st6r- 
sdndare riskerar man att inte upptacka flygplanen varken som mal eller 
som storbaringar. 


Grupperingsgeometri och 
sandningstaktik 


Kapitlet vill fortsattningsvis visa pa fordelar och nackdelar med nagra olika 
erupperingsgeometrier och olika séndningsmOnster da tva eller flera 
spaningsradarstationer anvands. Syftet med exemplen ar att de ska utgora 
en idébank for att skapa egna taktiska losningar, for enkelhets skull har 
bara ett par stationer ritats ut 1 de principiella exemplen. 


Radarsandning 
Att sanda med flera stationer samtidigt forsvarar signalmilj6n for mot- 
standaren. Stdrutrustning kan fa problem att analysera vilket hot som for 
tillfallet ar st6rst. M6jligheterna Okar att nagon station forblir ostérd. 

Att sanda med flera stationer samtidigt kan tvinga motstandaren att 
st6ra bredbandigt vilket reducerar verkan av telest6rningen kraftigt. Detta 
ar inte minst viktigt for de radarstationer som bara kan anvanda fixfrekvens. 


Exempel 6:9 


= 
WM 
N 
Oo 


PS-70 C /E <4 Medstérare 


ps-70 VJ YU Ps-70 


PS-70 kan endast anvanda fixfrekvens. Genom att sanda med manga 
stationer samtidigt kan anda motstandare tvingas till bredbandig stdrning. 

Om bara en PS-70 sander at gangen kan motstandaren st6ra smal- 
bandigt. 


Om SSARB-hotet ar stort bor varje radar sanda sa lite som mdjligt. En 
radartyst station kan inte bekampas med SSARB. Om flera stationer, sander 
samtidigt ett kort 6gonblick blir troligtvis skyddet som bast f6r den station 
som 4nda maste sanda. 

Nar radarstationerna har sant, har man avsl6jat grupperingen for mot- 
standaren och stationerna kan da angripas med konventionella vapen. 

I order bor det finns reglerat ett antal val in6vade sand- och invisnings- 
forfaranden fardiga att tillgripa beroende pa vilka atgérder motstandaren 
vidtar. I vissa fall ar det lampligt att den enskilde undledaren nyttjar de 
parametrar som han anser ger honom bist bild, men i andra fall fas det 
bdsta genombrottsavstandet och det basta skyddet genom en samordning 
av flera stationers sandningsparametrar. 

Nedan ges exempel pa ett antal olika forfarande samt eventuella fordelar 
och nackdelar. 


Tabell 6:7. Sand- och invisningsmetoder 


Metod Innebord Fordelar och nackdelar 

Vakthavande _ En station sdnder, dévriga Hela férbandets gruppering 
radartysta. Radartystnaden _avsldjas inte inledningsvis, 
bryts pa order fran vakt- mdjligheter till 6verraskning. 
havande station. Vakt- Motstandaren kan inlednings- 
havande tystnar daretter. vis koncentrera all sin stéreffekt 


mot en station, svart for den 
vakthavande att veta nar for- 
bandet ska startas upp. 
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Metod 


Den som ser 
bast invisar 


Glimtsandning 
”“Glimtsand 
20, EA borjar” 


Samtidig 
glimtsandning 
(“Radarstor”) 
“Alla LUDVIG 
radarstot 20s, 
borja NU” 


Enskild und- 
ledning 


Innebord 


En station sander at gang- 
en och invisar hela forban- 
det, undledaren orienterar 
Svriga om mdlets lage. 
Nar annan undledare eller 
bataljonsstridsledaren be- 
domer att mdlet kan invi- 
sas bdttre fran annan sta- 
tion startas sandning. 

Nar mdlet fangats anger 
den nye undledaren att han 
Overtar invisningen, station 
nummer ett tystnar da. 


En station sander ca 15- 
30 sekunder, invisar alla 
EE, lamnar ddrefter over 
till en annan station. 
Sandande undledare 
valjer sjdlv vilken station 
som ska Overta sdnd- 
ningen. Monster undviks. 


Alla sander samtidigt 
10-30 sekunder, darefter 
passiva. Da stationerna ar 
passiva blindfélis de 
upptackta malen. 


Stationen sander enligt 
undledarens eget be- 
doémande. Parametrar 
dndras till dess optimal 
bild uppnds. 


Fordelar och nackdelar 


Liten risk att alla stationer kan 
slas ut samtidigt. Svart att veta 
vem som har bast mdjlighet att 
se mdlet utan nagon form av 
ledningsst6dsystem typ LvPLUS. 
Fa signaler i etern samtidigt 
forenklar signalmiljon for 
signalspaning och SSARB. 
Stérsandarna kan koncentrera 
storeffekten mot en enda sta- 
tion. 


Bra SSARB skydd for forban- 
det. Storeffekten kan koncen- 
treras mot en radar at gangen. 
Hela forbandet kommer troli- 
gen efter en kort stund att ha 
avsldjat sin gruppering. Kan 
da bekampas med konven- 
tionella vapen. 


Komplex signalmilj6.Bra 
SSARB skydd. Stérsandning 
forsvaras eftersom storetfekten 
maste fordelas mot manga SRR. 
EE far ej kontinuerlig invisning. 
Risk att hela forbandet avsldjar 
sin gruppering 

Snabbt, enkel ledning. 
Signalspaning underldttas om 
stationerna utnyttjar olika 
parametrar t ex med olika 
avstandsomrdden. Skyddet mot 
SSARB blir mindre an vid 


samordnad undledning. 
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Exempel 6:10 

Fall 1 Tvinga motstandaren till bredbandig st6rning 

Genom att fortsatta sanda med snabb frekvensvaxling trots att PS-90 ar 
utstord hindras motstandaren fran att st6ra PS-70 smalbandigt. 


PS-70 


CN 


PS-90 C /b a +434 Medstorare 


En PS-70 och en PS-90 i ett radarsamverkansnat. PS-90:an anvander 
snabb frekvensvaxling. 

Motstandaren stor bredbandigt for att PS-90 snabba frekvensvaxling 
inte ska fa nagon verkan. Storning paverkar PS-90 i huvudlob. Vilket far 
tillfoljd att stationen far ett mycket kort genombrottsavstand. 

PS-70 star grupperad sa den kan belysa flygféretaget fran sidan 
och har darfor ett battre genombrottsavstand. PS-70 kan endast vaxla 
frekvens mycket langsamt. Om PS-90 slutar sanda da den ar utst6rd kan 
motstandaren 6verga till att stora PS-70 smalbandigt. Storeffekten vid 
PS-70 antenn kommer da att 6ka ca 1000 ganger jamfort med nar stor- 
ningen var bredbandig. Det leder till att storeffekten mot PS-70 blir till- 
rackligt hdég for att kraftigt begransa dess rackvidd trots att storningen 
tranger in via sidoloberna. 

Om PS-90 istallet fortsatter att sanda aven om den ar stdord i huvudlob 
kommer motstandaren att tvingas fortsatta med bredbandig stdérning. PS- 
70 kommer da genom sin battre gruppering att kunna invisa eldenheterna. 


Fordel: PS-70 kommer vara mindre stord. 
Nackdel: Risk att PS-90 bekampas av SSARB. 
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Fall 2 Radartyst strid 
Beslut i stort: Hela striden ska foras radartyst genom krysspejling av 


flygplanen. 


Skede 2 

Bada radarstationerna genomfér 
passiv spaning under hela striden. 
Invisar med krysspejling. 


Skede 1 
Gruppering med bra peljbas. 
Passivspaning 


sir 


C 
+ =. —* — 4 


Med- C Med- 
storare storare 


srr 


[jp * 
Skyddsobjekt Cc * * 


SIT sir 


Fordelar: 

Svart att lagesbestamma grupperingen. Det ar kanske onédigt att sanda 
éverhuvudtaget eftersom genombrottsavstandet anda blir kort. Okad éver- 
levnadschans eftersom SSARB ej kan anvandas mot stationerna. 


Nackdelar: 

Om motstandaren anvander responsiva st6rsandare kommer radarsta- 
tionerna inte fa nagra stérbaringar att krysspejla. Krysspejlat mallage 
inte lika noggrant som vanlig invisning, problem for system som kraver 
noggrann invisning. Om det finns manga stdrbaringar blir det omdjligt att 
krysspejla. Risk for att invisningen sker mot den starka medstoraren. 


Fall 3 Radartyst forvarningsstation 

Beslut i stort: Bada stationerna inledningsvis i passiv spaning. Nar srr 1 
konstaterat att planen passerat (genom forflyttning av storbaring), borjar 
srr 2 att sanda och invisa. 


Skede 1 

Forvarningsstation. 

Bada radarstationerna har 
inledningsvis passivspaning. 


ip 


Skydds- 
objekt C 


srr 1 


+ + 


Med- 
storare 
srr 2 


Skede 2 

srr 2 (narmast skyddsobjektet) 
pabdorjar radarspaning och invisning 
nar srr 1 konstaterat att planet 
passerat, d v s genom forflyttning 
av storbaring. 


srr 1 


Pua 4 


Skydds- 


objekt C Nea 


srr 2 storare 


Fordelar: 

Okad éverlevnadschans framst mot férsta vagens SSARB. 

Den ena stationen avsldjar inte sitt lage. Aven om bada stationerna ar 
helt utstorda kan de genom forflyttning av storbaring ange nar flygplanen 
passerar dem. 


Nackdelar: 

Risk att missa uppstarten om motstandaren stér pa C bandet med bak- 

grund- och medstérare och med egenstdrningen pa annat band. 
Responsiva storsandare startar ej storningen. Grupperingen 

optimerad i hot riktningen (fordel) men det blir problem om motstandaren 

kommer fran annan riktning. 


Fall 4 Sandning fran ovantad riktning 

Besluti stort: Srr 1 sander for att antingen kunna ange nar flygplanen nar 
srr 2 eller for att tvinga motstandaren att starta den responsiva st6r- 
sandningen sa att storbaringar syns. Nar flygplanen passerar srr 2 startar 
den sandning och invisning. 


Skede 1 Skede 2 
srr 1 som ar grupperad bortom srr 1 blir radartyst nar flygplanet 
skyddsobjektet sander. passerat srr 2 som da istallet pabérjar 
Srr 2 radartyst. radarspaning och invisning. 
srr 1 Med- srr 1 Med- 
C | storare C | storare 
Skydds- + Skydds- | + 
objekt objekt C 
srr C srr 2 
Fordelar: 


Okad éverlevnadschans. 

Metoden tvingar motstandaren att starta storsandningen. 

Invisning fran ”ovantad riktning” 

Grupperingen garderar mot 6verraskning vid anfall fran ovantad riktning. 


Nackdelar: 
Srr 1 kommer troligen att bli helt utstord eftersom all storning inriktas mot 
malomradet. 

Om motstandaren nyttjar bredbandig brusstérning kommer 
motstandarens stérsandning mot srr 1 ge stérbaringar i srr 2 vilket ar 
bra. Men om motstandaren anvander repeterstorning eller smalbandig 
storning sa uppstar det aldrig nagra st6rbaringar i srr 2. Genom att sta i 
narheten av malomradet utsatter sig srr 1 for stor risk att bekampas. 
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Fall 5 Alla stationer radartysta, borjar sanda da LuL!IS anger mal inom x km. 
Beslut i stort. Stationerna radartysta, vakthavande station bdrjar sanda 
nar LuLIS anger mal inom x km. 


Skede 1 Skede 2 
Forvarning via LuLlS. Da forvarning anger att mal ar 
Bada stationerna ar passiva. inom 30 km 6vergar bada station- 


erna till sektorsandning. Srr 1 in- 
visar mal fran sdder, srr 2 invisar 
mal fran norr. 


srr 1 









srr 1 


Skydds- 
objekt Med- 


C storare 


srr 2 


Med- 
storare 


Fordel: 

Ingen station behéver sanda om det inte finns nagot mal i narheten. Detta 
minskar risken for att signalspaning faststaller lvfdrbandets gruppering 
infor ett senare angrepp mot forbandets omrade. 


Nackdelar: 

Risk att forbandet 6verraskas om inte anfallsforetaget upptackts via LuLIS. 
Man maste vara medveten om att det ar svart att veta hur mycket som 
LuLlS ser i vart omrade. 


LuLIS som forvarning 

LuLIS ar en utmarkt forvarningsmetod genom att det utnyttjar flygvapnets 
langrickviddiga spaningsradarstationer. En extra fordel ar att vissa av dessa 
(PS-890, PS-860) dessutom anvander S-bandet som luftvarnets spanings- 
radar inte anvander (f6rutom LvKv) vilket tvingar fienden att st6ra fler 
frekvensband. Man maste dock vara medveten om vissa av begrasningarna 
hos LuLIS. Flygvapnets spaningsradarstationer (galler inte PS-890) har 
ofta en sémre lagh6jdtackning 4n vad luftvarnet har behov av. Langrick- 
viddiga spaningsradar har en lag antennrotationshastighet (vanligen 10 s/varv). 
Malen uppdateras darfor sallan vilket leder till att invisningsnoggrannheten 
blir lagre. StriC taktiserar sekundaktuellt med sina radarstationer, det ar 
darfor svart fOr luftvarnet att veta fran sekund till sekund vilken tackning 
de har i vart omrade. Flygvapnet utg6r troligen den komponent i forsvaret 
som motstandaren initiellt 4r mest intresserad av att sla ut, detta kan snabbt 
resultera i att striltackning 1 vissa omraden blir lag. 


Inom de omraden dar flygvapnet valjer att koncentrera sina resurser, t ex 
PS-890 och JAS, kan omvarldsuppfattning forbli god. Det ar darfor viktigt 
att LuLIS ges m6éjlighet att sekundaktuellt presentera radartéckningen 1 
olika omraden. 

Pa sikt ar det avsikten att Aven luftvarnet ska kunna skicka in sin radar- 
information till StriC. Detta kommer inte minst att f6rbattra LuLIS lag- 
hojdstéckning, dessutom férbattras stérskyddet genom att motstandaren 
far fler radarstationer att st6ra ut. 


Alla former av férvarning okar verkan 

De tekniska atgarder som personalen vid radarn kan vidta, kan bara i be- 
erénsad omfattning paverka radarns genombrottsavstand. Den taktiske 
chefen och underrattelseledaren maste, nar fullgod radarinformation saknas, 
anda kunna dra taktiska slutsatser med hyalp av 6vrig tillgaénglig information. 


Som férvarning far dai stallet nyttjas 
e malobservat6rer 


e LuLIS 

¢ att st6rmingen Okar 1 styrka 

¢ att st6rbaringen 4ndrar riktning snabbt 
e miangden storbaringar 


e att brusvdrdet 6kar. 


Aven om inte eldenheterna kan fA nagon datainvisning kommer alla for- 
mer av f6rvarning 6ka eldenheternas mdjligheter att bekimpa malet. 

Att underrattelseenheterna inte har fullstandig information far inte f6r- 
hindra att de underrattelser de trots allt har, sands ut till eldenheterna. Den 
enda plats dar informationen kan g6ra nagon reell nytta 4r vid eldenheterna. 
Bild 6:56 vill visa ett exempel pa hur eldenheternas effekt 6kar fOr varje 
form av information som de kan fa. 

Underrdattelsetrappan ar inte nagot statiskt, utan kommer att andra sitt 
utseende beroende pa om 
— eldenheterna har optisk sikt eller inte, 


— vilken typ av eldenhet det galler, 


— braeller dalig geometrisk sikt m m. 


For varje form av f6rvarning som eldenheterna kan fa kommer system- 
effekten 6ka nagot. Hur mycket, beror pa de ovan naémnda faktorerna. Som 
ett exempel kan naémnas att RBS 70 har en hég systemeffekt 4ven om 
spaningsradarn bara kan ange en ungefarlig malriktning. En eldlednings- 
radar har under samma forhallande troligtvis en légre relativ systemeffekt 
ain eldenhet 70 p g a sin smala antennlob. 
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Bild 6:56. ” Underrdattelsetrappan”’. 


Detta leder till fragan, om det bara finns ett fungerande sambandsnat ska 
alltid data prioriteras framfor talinformation? Problemet nar radarn st6rs 
ar att datan inte kan fOrmedla de nyanser av information som underrattelse- 
ledaren kan géra med rosten. 

Datan kan inte meddela eldenheterna information av typen: ’Jag har 
manga stérbéringar som ror pa sig 1 riktning tre, jag tror att nagot ar pa 
gang i riktning tre’. 

Datan kan bara skicka ”kall” malinvisning eller storbaringsinvisning, 
ingen annan mer ’kanslom4ssig information’. Om eldenheterna utgo6rs av 
eldledningsradar dr det nog alltid ratt att prioritera datasambandet. Men 
om eldenheterna bestar av RBS 70 kan det ibland vara val sa bra med 
invisning via rosten. Om radarstationen ingar i ett sensornatverk maste 
dock datasambandet prioriteras. 

Nar bade talsamband och datasambandet fungerar sa finns det en ibland 
Overdriven tendens att anvanda reglementets tabulator. Denna tabulator ar 
bra vid enkla val in6vade f6rhallanden genom att den bl a ser till att det gar 
snabbt att Gverf6ra viss maliformation. Men i komplexa st6rscenarier kan 
det vara battre att underrattelseledaren ven far ’prata om vad han ser’ t ex 
jag har en st6rbaring som hoppar kraftigt 1 riktning 3-4 sektors6k 1 rikt- 
ning 2-5”. 
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Sammanfattning 

Aven om informationen 4r bristfallig s4 kommer den att Gka systemets 
effekt. Man ska inte halla inne med underrattelser 1 vantan pa att fa full- 
standigt korrekt information. Helt korrekt information kommer aldrig att 
kunna ges. Att komplettera datainformationen med talad information om 
vad som syns pa radarskaérmen kan manga ganger Oka eldenhetens m6jlig- 
heter att komma till verkan. 


Paverkbara storskyddsfunktioner i 
vara radarstationer 


Detta avsnitt vill visa pa nagra av de atgaérder som paverkar en radarstations 
rackvidd och anvandbarhet under storda forhallanden. 


Malinmatning 
Baring 
Avstand 
Hdjdvinkel 









ca 20 km 


Bild 6:57. UndE 23 instrumenterad rdckvidd i 60 km mod. 


Flertalet av skydden mot telest6rning 4r fast inbygegda 1 radarns konstruk- 
tion och kan inte paverkas av personalen i radarstationen. Det finns darfor 
bara ett mindre antal funktioner att paverka som har nagon reell verkan 
mot telest6rning. De viktigaste ar 

e frekvensvaxling 

e brusvarde och minst st6rd frekvens 

e Staggered PREF och PRF- vaxling 

¢ passiv spaning 

e avstandsomrade, vilket bl a paverkar pulslangd och PRF 

e¢ stegdémpning 

e intermittent sandning 


e sektorsandning 
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¢ konstant falskalarmeringsniva, KFA 
e klotterkartor 
e Icke MTI-kanal ( UndE 23, PS-90) 


e kriterier fOr automatisk malfangning. 


Vissa av ovanstaende funktioner 4r dock dolda bakom begrepp som VACK- 
ERT VADER och REGN i UndE 23 och RADARMOD 1, 2, 3 i PS-91. 


Frekvensvaxling 

Genom att ofta skifta frekvens 1 radarn kan en motstandare tvingas att 
st6ra bredbandigt. Om motstandaren tvingas anvanda bredbandig stérning 
nedgar verkan av st6rningen radikalt. Det ar bara den del av st6rningen 
som hamnar inom radarmottagarens bandbredd som kommer att ha nagon 
effekt pa radarstationen. All 6vrig st6rning ar vardelos. 


Exempel 6:11 

En PS-70 har vid 20 km-mod en bandbredd av ca 0,4 MHz. Om en stor- 
sandare stor smalbandigt med en bandbredd pa 0,8 MHz kommer 0,4/ 
0,8=50% av stdrningen att kunna paverka stationen. Om motstandaren 
tvingas att fordela sin effekt mot C-bandet (600 MHz) kommer bara 0,4/ 
600=0,06% av storningen att ske mot ratt frekvens och de 6vriga 99,94% 
av energin ar bortkastad. 


Moderna st6rsandare hinner redan efter nagon enstaka radarpuls stéalla in 
ratt frekvens. Manuell frekvensvaxling i t ex PS-70 eller langsam frekvens- 
vaxling i PS-90 kommer da4rfo6r troligen inte att hindra motstandaren att 
st6ra smalbandigt mot en ensam radarstation. Men om flera radarstationer 
anvands inom samma omrade kan motstandaren dndock tvingas till bred- 
bandig st6rning. 


Smalbandigt 

Om radarn sander pa en frekvens 
Radarns kan storsandaren fordela all 
sAndfrekvens  @nergi pa denna frekvens. 


Om radarn vaxlar frekvens tillrackligt 

snabbt kan storsandaren behova fordela 
Bred- sin energi 6ver hela frekvensbandet, 
bandigt effekten av stdrningen blir da liten. 


Bild 6:58. Smal- och bredbandig storning. 


Storning 





Att tvinga motstandaren till bredbandig st6rning 4r, tillsammans med en 
bra gruppering, troligen den atgérd som bast begransar verkan av tele- 
st6rning. Nackdelen med att ofta skifta frekvens 4r att det kan uppsta fler 
markekon. 


Frekvensvaxlingsmetoder 

PS—90 och UndE 23 kan anvanda 24 resp 48 olika frekvenser mellan 5,4 
och 5,9 GHz. Frekvensvalet kan 1 dessa stationer ske genom att valja 

e slumpvis frekvens 


¢ minst stord frekvens — den frekvens vialjs som har lagst brusniva. 


Frekvensvaxling sker 1 PS-90 och UndE antingen 
e snabbt, vilket innebar att frekvensen vaxlas efter 1-6 pulser 


e langsamt, frekvensen dndras en gang per antennvarv 


e hur manga pulser som sands pa samma frekvens bestéms i UndE 23 av 
vilken klottermod som valjs. Snabbast frekvensvaxling erhalls vid 
moden vackert vader 1 UndE 23. 


PS-701 ar utvecklingsmassigt ett mellansteg mellan PS-70 och PS-90. Den 
har bara fyra frekvenser. Men den kan automatiskt 4ndra mellan dessa 
frekvenser pa motsvarande vis som i PS-90. PS-91 har likartade funktioner 
som PS-90 och UndE 23. Frekvensvaxlingstakten bestéms av stationens 
fyra radarmoder. Frekvensvaxlingen sker efter en till fem pulser beroende 
pa radarmod. 

For att MTI-funktionen ska fungera, maste minst tva pulser sindas pa 
samma frekvens for att gora det mojligt att skilja rorliga ekon fran mark- 
ekon. 

Nar man sager att en radar byter frekvens efter varje puls ar detta ofta 
en sanning med modifikation. Antag att en radar har tre stycken hdjdlober 
— lag, mellan och hég. Nar radarn sinder med frekvensvaxling efter varje 
puls sker det exempelvis enligt f6ljande mO6nster. 


Puls 1-3 lag Fl, mellan F2, hog F3 
Puls 4—6 lag Fl, mellan F2, hog F3 
Puls 7-9 lag F9, mellan F10, hog F11 
Puls 10-12 lag F9, mellan F10 osv. 


Nar radarn gar tillbaka till samma héjdlob utnyttjar den samma frekvens 
minst en gang till. MTI-filtret maste, for att fungera, j4mf6ra minst tva 
pulser pa samma frekvens. I detta exempel kommer t ex den forsta pulsen 
(laglob) jamf6ras med den fjérde pulsen (dvs nasta gang radarn sdnder 1 
laglob). Den andra pulsen (mellersta loben) med den femte osv. 
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Ett likartat forfarande kan anvandas dven da radarn bara sander i en lob. 
Antag att sandningsfoljden ar Fl, F5, F9, Fl, F5, F9, Fl, F5, F9, F13, F17, 
F19...osv. 

Har j4mfors 1 MTI-filtret forsta, fjarde och syjunde pulsen med varan- 
dra. Vidare jamfors andra, femte, attonde pulserna osv. 


Brusvarde och minst stord frekvens 
Brusvardet kan i PS-70 och PS-701 avlisas pa radarstativet. I PS-90, PS- 
91 och UndE 23 kan det avlasas i en av menyerna pa indikatorn. 

Brusvardet ar ett medelvarde av bruset under nagon eller nagra sekun- 
der. Den frekvens som har minst brus har ocksa det langsta genombrotts- 
avstandet. 

For att hitta den frekvens som har légst brusvarde, far man i PS-70 
manuellt valja en frekvens och darefter avlasa brusvardet, valja en annan 
frekvens och jéamf6ra om detta brusvarde ar hégre eller lagre osv. I PS-91 
presenteras brusvardet grafiskt 1 form av stapeldiagram for radarns alla 
frekvenser. Storda frekvenser kan sedan valjas bort. 





FA F2 F3 F4 


Bild 6:59. Minst stérd frekvens. Funktionen nyttjar de minst storda frekvenserna 
och kommer att ge den for tillfdllet bdsta mdjliga rdckvidden. 


I PS-90 kan brusvardet avlaésas 1 en av menyerna. Har maste man tanka pa 
att PS-90 tillskillnad mot PS-70 nyttjar en automatisk kanslighetsreglering, 
AKR. AKR-funktionen har till uppgift att hela tiden ge stationen den mest 
optimala installningen av mottagarkdnsligheten. Detta innebdr att stationen 
sjalv reglerar sin mottagarkénslighet sa att brusvardet kontinuerligt ska 
ligga kring vardet 90. Forst da mottagaren inte kan justeras mer, b6rjar 
brusvardet att stiga. AKR-funktionens brusvarde i PS-90 dr darfor ett daligt 
matt pa om st6rséndningen Okar eller minskar i styrka. I PS-90 1 kan man 
aven valja funktionen MAN AKR (manuell automatisk kanslighetsregle- 
ring) nar denna funktion ar vald kommer brusvardet att fungera pa mot- 
svarande vis som ien PS-70. Nar mottagarkansligheten justeras manuellt 1 


en radar sa far inte storsignaler kunna 
paverka brusnivan. Detta undviks ge- 
nom att stalla vagledaromkopplaren 1 
lage KONSTLAST varvid antennen 
kopplas bort. Nar justeringen 4r klar 
aterstalls vagledaromkopplaren. 

I PS-90 och UndE 23 finns funk- 
tionen minst stdrd frekvens. Radarn 
mater brusvdrdet 1 tiden mellan 
avstandsomradets slut och den tid- 
punkt da efterf6ljande puls sands ut. 
Stationen indelar sina tillgangliga 
frekvenser 1 ett antal paket. Den v4l- 
jer slumpvis ut en frekvens ur varje 
paket. Slutligen jamfors vilken av 
dessa frekvenser som har det lagsta 
brusvardet. Stationen nyttjar sedan 
den frekvens som har lagst brusvarde. 
Den har frekvensen kommer ge sta- 
tionen den for tillfallet basta mojliga 
rackvidden. Nasta gang det dr dags att byta frekvens upprepas forloppet. 
Sandning sker dock inte pa nagon av de tva senast valda frekvenserna. 

Om radarn lyckas anvanda en helt ostérd frekvens kommer det inte 
vara nagra begrinsningar 1 rackvidd. Detta galler 4ven om resten av radar- 
bandet 4r stort. 


Bild 6:60. PS-90. 


Rackvidd 

Det ar inte fixfrekvens som ger den basta rickvidden hos en radar. Orsaken 
ar dels att det uppstar speglingsfenomen (interferens) i marken vilka kom- 
mer att motverka ekopulsen pa vissa hdjder. Rackvidden minskar pa dessa 
hojder. Vilken h6jd som skikten med begriinsad rickvidd hamnar pa, beror 
pa den valda frekvensen. 

Genom att variera frekvensen undviks att radarn hela tiden har begransad 
rackvidd 1 ett visst hojdskikt. 

Den andra orsaken ar att radarmalarean varierar kraftigt med frekven- 
sen pa grund av konstruktiv och destruktiv interferens mellan ekosignaler 
som studsar pa olika delreflektorer 1 flygplanet. Frekvensvaxling under en 
Overmalning minskar darfor risken att malet uppvisar liten radarmalarea. 
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Bild 6:61. Antenndiagram. Antenndiagrammet far ett ’fliktigt” utseende p g a 
interferensen fran marken. Ndr frekvensen skiftas hamnar flikarna pd en annan 
hojd. Langsam frekvensvdxling ger ddarfor en bdttre rdckvidd dn fixfrekvens. 


PRF-moder 
Innebord 
Stationen varierar tiden mellan saéndpulserna. I radarstationerna kan man 
valja mellan PRF-vaxling och staggered PRF. 

Vid PRF-vaxling andras pulsrepetitionsfrekvensen en gang per antenn- 
vary. Nar staggered PRF anvands andras avstandet/tiden mellan varje puls. 
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PRF-vaxling Staggered PRF 


Bild 6:62. PRF moder. 


PRF-vaxling 

Det ar vanligt att radarstationerna vixlar mellan tva PRE, i det korta av- 
standsomradet och tre PRF i det langre métomradet. PRF-vaxling innebar 
att blinda hastigheter kan uppkomma under ett antennvarv, men till nasta 
varv da PRE har andrats kommer malet framtrada igen. Om ett mal fardas 
med en blind hastighet kan darfor malfangningstiden bli nagot langre. PRF- 
vaxling har en god formaga att undertrycka stillastaende andragangenrunt 
markekon. Funktionen har ingen inverkan mot r6érliga andragangenrunt 
ekon, dessa kommer fortfarande att presenteras pa fel avstand. 


Exempel 6:12 
Exempel rorligt andragangenrunteko 


PRF-vaxling mod Rorligt foremal utanfor radarns 
avstandsomrade 


a 


Le 


Fasta foremal utanfor radarns 
avstandomrade. 





PRF-vaxling. God undertryckning av markekon. Ett rdérligt mal utanfor 
radarns matomrade kan synas som tva eller tre mal pa olika avstand 
men med samma kurs. Ekot hoppar mellan positionerna nar PRF andras. 

Antag att radarn utnyttjar 20 km matomrade. Radarn vaxlar mellan 
tva PRF vid varje antennvarv. Ett rorligt mal befinner sig pa 30 km. Malet 
kommer att presenteras pa ca 10 km. Eftersom PRF byts en gang per 
antennvarv kommer malet att hoppa mellan tva olika positioner med ett 
par km avstand. Detta kommer generera tva malfdljen vilka forflyttar sig 
inbordes lika. 


PRF-vaxling innebéar ett sdmre storskydd 4n staggered PREF eftersom sand- 
monstret dr konstant under lingre tid. Om radarn anvander PRF-vaxling finns 
m6jligheter fOr en repeterst6rare att skapa falska ekon framf6r sin egen po- 
sition. 


Staggered PRF 

Staggered PRF gor det svarare for en SSARB eller nagon annan form av 
signalspaningsutrustning att hitta stationen eftersom den inte har nagon 
cykliskt aterkommande puls att leta efter. Hotbiblioteken 1 vissa aldre 
signalspaningsutrustningar och radarvarnare anvander bara PRF for att 
klassificera radarstationen. Genom att anvanda staggering forsvarades denna 
klassificering. 

For att en repeterst6rsandare ska kunna skapa falska ekon framfor sin 
egen position maste den bl a kunna férutsaga nar nésta radarpuls ska komma. 
Om radarn anvander Staggered PRF blir detta mycket svarare dn da statio- 
nen haller ett bestamt avstand mellan varje puls. Den viktigaste st6érskydds- 
funktionen med Staggered PRF ar att den forhindrar falska mal hitom stors- 
andaren. 

Tiden mellan tva pulser 4ndras inte slumpvis utan enligt en viss cykel. 
Efter en viss tid aterupprepas séndmonstret. Orsaken till att radarn inte 
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slumpvis kan variera sandningstidpunkt ar att radarns MTI-filter skulle 
forsamras. Hur lang cykel som anviands beror pa vald frekvensvaxlings- 
takt, ju oftare radarn byter frekvens desto kortare ar staggeringscykeln. 
Svarigheterna f6r en repeterst6rsandare att placera falska mal framf6r sin 
egen position Okar ju langre staggerings cykeln ar. Om staggered PRF kom- 
bineras med frekvensvaxling sa blir det mycket svart fOr en st6rs4ndare att 
placera mal framf6r sin egen position. 


PRF-vaxling mod Rorligt foremal utanfér radarns 
avstandsomrade 


Ve 


he 


Fasta foremal utanfor radarns 
avstandomrade. 





Bild 6:63. Markekostérning fran andragdangenrunt ekon kan uppsta. God 
undertryckning av rorliga mal utanfor radarns mdtomrdde. 


Staggered PRF férhindrar blinda hastigheter och ’andragangs ekon” fran 
rorliga mal utanfor radarns avstandsomrade. 

Nackdelen med staggered PRF 4r att det 1 vissa situationer ger samre 
undertryckning av klottersignaler, sasom markekon och stillastaende andra- 
gangen runt ekon. Orsaken till att stillastaende andragangsekon kan komma 
att presenteras dr att de vid varje puls hamnar pa ett nytt avstand, de kan 
darf6r passera MTI-filtret. Mot rorliga andra gangen runt ekon 4r funktionen 
dock battre 4n PRF-vaxling. 


Slutsats 
I de flesta situationer ar staggered PRF att fOredra framfor PRF-vaxling 
dock kan antalet markekon ibland bli nagot storre. 


Passiv spaning 
Passiv spaning innebar att radarn inte sander, men har mottagaren ’’6ppen’’. 
Detta g6r att stationen inte kan upptickas av signalspaning men sjalv upp- 
tacka st6rsignaler. 

En viktig begraénsning hos passiv spaning dr att det bara presenteras 
st6rsignaler mot den frekvens som stationen for tillfallet 4r installd pa. Vid 
passiv spaning bor darfOr mest stord frekvens anvandas. 
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Exempel 6:13. 
Passiv spaning(radartyst station) 


iP 


PS-70 installd pa frekvens F1. Motstandaren storsander mot hela 
C-bandet. 


Resultat: Storbaring presenteras pa indikatorn. 


PS-70 installd pa frekvens F1. Motstandaren st6rsander mot frek- 
venserna F2, F3 och F4. 


Resultat: Ingen storbaring presenteras pa indikatorn. 


PS-90 installd pa snabb, slumpvis frekvensvaxling (storskydd 5), 
stationen radartyst. Motstandaren stérsander mot frekvens F4. 


Resultat: Storbaring presenteras, eftersom den snabba frekvens 
vaxlingen gor att alla frekvenser kommer att sOkas igenom. 


. PS-90 installd pa minst stdrd frekvens (stérskydd 4), stationen 


radartyst. Motstandaren storsander mot frekvenserna F2 och F3 


Resultat: Ingen stoérbaring presenteras. Detta beror pa att vid val av 
minst stord frekvens kommer radarn undvika de storda frekven- 
serna, storbaringarna kommer da inte att presenteras. 


. Motstandaren repeterst6rsander mot PS-90 nr 1 (som sander), PS- 


90 nr 2 star i passiv spaning installd pa snabb, slumpvis frekvens- 
vaxling (storskydd steg 5). 


Resultat: PS-90 nr 2 kommer troligen inte kunna faststalla en stor- 
baring. Det ar inte sakert att radarn upptacker att stérning pagar. 
Orsaken ar att en repeterstorsandare skickar till-baka en kopia av 
det mottagna ekot med precis samma frekvens som den sandande 
stationen, PS-90 nr 1. PS-90 nr 2 kommer bara se de falska ekona 
nar den lyssnar pa samma frekvens som PS-90 nr 1 sander pa. 
Sannolikheten att bada stationerna har samma frekvens ar liten och 
dessa tillfallen intraffar darfor sallan. Faktorer som ytterligare 
komplicerar det hela ar att nar dessa tillfallen intraffar sa har kanske 
inte PS-90 nr 2 sin antenn inriktad at det hall som st6rflygplanet 
befinner sig. Dessutom har inte stationerna sina PRF synkronise- 
rade, vilket innebar att om PS-90 nr 2 far in nagra falska ekon sa ar 
de troligen helt osynkroniserade | tid, vilket kan innebara att signal- 
behandlingen sorterar bort dem. 


Sammanfattning 

Radarstationer som ska krysspejla bdr fors6ka anvanda samma frek- 
venser, annars uppstar problem om inte motstandaren stdr bredbandiat. 
Minst stérd frekvens far inte anvandas vid passiv spaning. Vid passiv 
spaning bor mest stord frekvens valjas genom att observera radarns 
brusvarde alternativt valja funktionen slumpvis frekvensvaxling. 


Det ar ytterst tveksamt om en repeterstorsandare kommer att upp- 


tackas av en passivt spanande radarstation. 


A409 
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Pulslangd 

En radarstation far battre rackvidd ju mer energi som finns i den utsanda 
pulsen. Ett satt att Oka energiinnehallet i pulsen 4r att Oka pulslangden. Ju 
langre puls desto mer energi om pulseffekten antas vara densamma. Nack- 
delar med en lang puls ar att minsta mdtavstand blir stort eftersom det 
uppgar till minst halva pulsléngden. For en konventionell pulsradar som 
PS-70, sa 4r avstandsupplosningen lika med halva pulslangden. En lang 
puls ger darf6r ocksa dalig avstandsupplosning. I en pulskompressions- 
radar déremot paverkas normalt inte avstandsupplosningen av pulslangden. 


Litet matomrade 
of en ne Kort puls, hog PRF 


- | ae | aa | aan | Stort matomrade 
Lang puls, lag PRF 
Bild 6:64. Pulsldngder. En langpuls innehdller mer energi Gn en kort puls. 


For att komma tillratta med dessa nackdelar nyttjar radarstationerna olika 
langa pulser beroende pa vilket matomrade som anvands (t ex 20 km eller 
40 km mod). I det korta matomradet anvander man sig av en kort puls och 
far darfor ett litet minsta matavstand och en bra avstandsupplosning. I det 
langa métomradet nyttjas en langre puls och radarn far darfor en 6kad 
rackvidd/kanslighet. I t ex PS-70 ar pulsen 1 40 km mod dubbelt sa lang 
som vid 20 km mod. Avstandsupplésningen (galler PS-70) blir visserligen 
sdmre men det dr ofta inte lika noga nar malet befinner sig langt borta. 

I de korta maétomradet beh6ver radarn inte ’vdnta” lika lang tid pa att 
ekot ska komma tillbaka, da kan radarn ha en h6gre PRF. Ofta brukar 
radarstationerna ha dubbelt sa h6g PRF i den korta moden som i den langa. 
For PS-70 sa ar pulserna i 20 km mod halften sa langa som 1 40 km mod. I 
gengald ar de dubbelt sa manga vilket gor att energin (medeleffekten) sedd 
Over tiden blir lika stor i bada fallen. 


Pulsldngden pdverkan pa storverkan 

Ju mer energi pulsen innehaller desto mer energi maste ocksa en st6rsin- 
dare sénda ut for att ’>6verrésta” ekopulsen. Detta talar for att en lang sénd- 
puls ar bra ur st6rskyddssynpunkt. Har man istallet ett kortare maétomrade 
och sander ut fler pulser per tidsenhet sa kan det innebira att st6rsandaren 
far problem att hinna st6ra flera radarstationer samtidigt. Vid snabb 
frekvensvaxling 1 PS-90 byter radarn frekvens var femte sandpuls. Om 
man fordubblar PRF (halvera avstandsomradet) kommer det foljaktligen 


bli dubbelt sa manga frekvensbyten per tidsenhet. I huvudsak sa dr det 
matomradet som paverkar hur lang puls som sands ut. Valet av frekvens- 
vaxlingshastighet paverkar ocksa i viss man pulslangden, snabb frekvens- 
vaxling innebar ofta en nagot kortare puls. 


Slutsatser 

Avstandsomradet paverkar stérskyddet. Det beror pa st6rsandarens kon- 
struktion om det basta stérskyddet fas i det langre maétomradet da en lang 
pulslangd anvands, eller i det korta métomradet da en h6gre PRF anviands. 
Operatéren maste préva sig fram till en optimal installning. 

F6r en pulskompressionsradar, dar avstandsupplosningen inte paverkas 
av pulslangden och det finns automatisk malf6ljning, bor det langa mat- 
omradet normalt satt anvindas. Om man 4r utsatt for st6érning kan man 
prova att byta avstandsomrade f6r att se om en hégre PRE har nagon inver- 
kan. Man ska inte heller gl6mma bort att det st6rre métomradet ger radarn 
m6jligheter att se langre. 


Stegdampning 
Syftet med stegdampning ar att ge entydig st6rbdring. 

Stegdampning innebar att kansligheten i mottagaren sanks nagot tusen- 
tal ganger. Nar stegdampningen anvinds kommer detta fa till foljd att en- 
dast de allra starkaste signalerna framtréder. Detta intraffar normalt da 
antennens huvudlob ar riktad mot st6rsandaren. 

Stegdaémpning anvands automatiskt 1 moderna radarstationer under ett 
kort 6gonblick efter varje puls, fOr att entydigt presentera storbaring. 


Nar storsignalen blir till- 
rackligt stark, tranger 
den in via sido- och 


backlober. Vid repeter- oe o¢ i 
stdrning fas oftast ingen Repeter- 
storbaring. storare 





Nar stegdampning kopplas in 
minskas mottagarens kanslighet 
cirka tusen ganger. Endast de 


starkaste signalerna kan <M—\ 
presenteras. Riktningen till oe 00 ~< 
storsandaren bor nu finnas Repeter- 
langs linjen av falska ekon. storare 





Bild 6:65. Vid repeterst6rning maste oftast stegddmpning vdljas manuellt. 
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Repeterst6rning och i vissman 4ven pulsat brus uppfattas av radarstationen 
som ”vanliga ekon”. Da maste man i alla stationer manuellt vilja steg- 
daimpning for att kunna minska mdngden falska ekon sa att en st6rriktning 
kan urskiljas. I PS-70 maste knappen STEGDAMPNING tryckas manu- 
ellt ned fér att erhalla entydig st6rbaring Aven vid brusst6rning. 

Nar stegdampning anvands, minskar radarmottagarens k4nslighet dras- 
tiskt och daérmed Aven radarns genombrottsavstand. Darfor maste 
stegdampningen sténgas av sa snart man bestaémt en entydig storbdring. 


Intermittent sandning 

Principen f6r intermittent sindning dr att radarn sander nagra antennvarv 
och star darefter radartyst nagra varv for att dérefter upprepa hela forlop- 
pet. Funktionen utg6r ett skydd mot signals6kande robotar (och signalspa- 
ning) eftersom utrustningen kan fa svarigheter att uppdatera radarns posi- 
tion. Funktionen har ingen effekt mot elektronisk st6rning. 


nm 


Bild 6:66. Exempel pa intermittent sdndning PS-90 (50% intermittent 
sdndning). Radarn sdnder tre vary, dr ddrefter tyst i tre vary, osyv. 


Det ar vanligt att kunna valja mellan 30 %, 50% och 70 % intermittent 
sandning. I PS-91 och UndE 23 utgor vald procentsats ett medelvarde 6ver 
128 antennvarv. Detta for att ytterligare forsvara genom att motstandaren 
inte kan f6rutse nar radarn kommer att sanda. 

Om sdndningstiden minskas alltf6r mycket kommer det ta lang tid att 
fa automatisk malfangning. I t ex PS-90 ar det darf6r inte praktiskt mdjligt 
med mindre fn 50 % séndning om den automatiska malfangningen ska 
kunna anvandas. 


Sektorsandning. 
Radarns sandare staéngs av i nagon eller nagra sektorer. Funktionen f6rhin- 
drar att den starka huvudloben syns 1 en viss riktning. 

Pa grund av antennens sido- och backlober kan stationen 4nda eventu- 
ellt synas i de avsténgda riktningarna. M6jligheterna for motstandaren att 
signalspana minskar 1 de avsténgda sektorerna, eftersom det bara ar den 
svagare sidoloben som hors. Trots detta kan radarn i vissa fall anda detek- 
teras pa manga mils avstand. En signals6kande robot kan anfalla en radar- 
station med hjalp av energin fran sidoloberna pa nagra mils avstand (beror 
pa typ av radar). Radarstationer som har laga sidolober 4r de som kan ha 
stérst nytta av sektorsandning. PS-91 som bade har en lag uteffekt och sma 
sidolober 4r troligen den station som kan ha bast nytta av sektorsandning. 
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Bild 6:67. Sektorsdndning. Sektor 1, 3 och 12 Gr tillaten for sdndning. 
Om halva antennvarvet dr avstaéngt innebér det att en SSARB endast far 


halften sa manga uppdateringar av radarns lage som nar radarn sander hela 
varvet. 





Bild 6:68. Sektorsdndning i ryggstdllning. Radarn sektorsdnder riktning 2-10 
for att slippa markekon och for att minska sdndningstiden. 


Sektorsandning bor definitivt anvandas om det finns terranghinder (mask) 
i en viss riktning. Om stationen har mask i ett omrade kan sektorsaéndning 
forhindra att markekon fran denna riktning presenteras. Detta minskar ocksa 
den totala sindningstiden, vilket forsvarar for en SSARB. 

Den begransande faktorn 1 en repeterst6rare 4r ofta dess mottagares 
kanslighet. Om radarn sektorsdénder sa kan signalen fran sidoloberna vara 
alltfor liten for att repeterst6rsandaren ska kunna anvanda den for att skapa 
falska ekon 1 radarns sidolober. 
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Mottagaren stings inte av med sektorsindning. Aven om sektorsdndning 
dr valt kommer det att presenteras st6rbaringar pa PPI i de avstaéngda sektore- 
rma. Sektorséndning forhindrar inte att en stdrsandares energi via sido- 
loberna paverkar radarn och begransar réckvidden mer eller mindre i alla 
riktningar. 


Exempel 6:14 
En radar har stangt av sektor 2-4. En bakgrundstorare storsander fran 
riktning 3. 


Ostord rackvidd 


Bakgrundsstorare 
50 km Brus 


Radarn ser inget i sektor 2-4 da dessa ar avstangda. Storsignalerna 
fran stdrflygplanet tranger in i radarns sidolober och begransar rackvid- 
den j alla riktningar. 





Stord rackvidd 


Resultat: Radarn ser inget i riktning 2-4, dessutom paverkas radarn via 
sidoloberna och far en begransad rackvidd i 6vriga riktningar. 


Nackdelen med sektorsaéndning ar att den mycket effektivt forhindrar att 
radarn kan se nagot i de avsténgda sektorerna. Det dr oftast svart att fast- 
stalla fran vilka riktningar motstandaren kommer att angripa ett mal. 


Konstant falskalarmeringsniva -— KFA* 
Syftet med KFA dr att minska méngden falska ekon nar brusnivan varierar 
och alltid har en optimal kanslighet hos radarn. 

I en radarstation presenteras de bara signaler som nar Over en viss niva, 
den s k detekteringstréskeln. Om detekteringstréskeln ligger pa ratt niva 
presenteras malekon och nagon enstaka brustopp. Skulle detekterings- 
troskeln sattas for hégt far det till foljd att radarn far lag kanslighet efter- 
som svaga malekon inte nar 6ver tréskeln. Om tréskelnivan satts for lagt, 
kommer bruset att na Over tr6skeln och ge upphov till manga falska ekon. 


* | vissa radarstationer benamns KFA for CFAR (Constant False Alarm Ratio). 
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Tre malekon samt ett falskt eko Detekte- 
har passerat detekteringstr6sk- [7 ayy ringstroskel 
larna och kommer att presenteras 
pa indikatorn. 


Mal Mal Brus Mal 
topp 


Om detekteringsindikatorn hdjs 
presenteras inte detfalskackot. ©» Pee Baseman eereevese ees oes ee Detekte- 
Det svagaste malekot nar inte ringstroskel 
heller over detekteringstrdskeln 
och presenteras darfor inte. 
Mal Mal Brus Mal 
topp 


Detekte- 


Sanks detekteringstr6skeln kommer cia _.ringstréskel 


en stor del av bruset att passera 
troskeln och ge upphov till falsklarm. 


Mal Mal Brus Mal 
topp 


KFA funktionen skapar ekotrésklar KFA Detekterings- 


som féljer brusnivans genomsnittliga ep troskel = Kea 
variationer. De olika KFA-stegen See NS ae ie steg 3 
innebar en ytterligare hdjning av za ieee ees leg 
detekteringstrdoskeln. 










~._7 Steg 1 


Mal 


Bild 6:69. Detekteringstrosklar. 


Om brusnivan alltid var konstant hade det gatt bra att stalla in brusnivan 
manuellt, men vid telest6rning kommer brusnivan att variera kraftigt. 


Nar bruset ar kraftigare an 
ekot kan radarn inte hitta 
malet. 





Om det inte finns mycket klotter pa indika- Om det finns mycket klotter pa indikatorn 


torn skall KFA-steget vara sa lagt som kan det vara ratt att tillfalligt héja KFA-nivan 
mdjligt, annars minskar mdjligheten att for att fa bort de falska ekona. Om malet inte 
upptacka ekogenombrottet. upptacks fast klottret minskar skall KFA- 


nivan omedelbart sankas for att ge radarn 
hdgre kanslighet. 


Bild 6:70. Ekosignalen maste vara starkare Gn bruset for att ekot ska upptdckas. 


KFA-kretsarna har till uppgift att automatiskt 4ndra detekteringstrdéskelns 
niva beroende pa brusets genomsnittliga niva. Om man jémfor brusets va- 
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riationer med vagor pa vattnet sa anpassar sig detekteringstréskeln till bruset 
som en oljehinna pa vattnet. Snabba stank” dvs ekon ska dock kunna 
passera trdskeln (’oljehinnan’’). 

KFA-funktionen dr inte helt ideal utan 4ven snabba forandringar av brus- 
nivan kan passera detekteringstréskeln. De installningar som manuellt kan 
g6ras av KFA nivan innebar att detekteringstréskeln hdjs ytterligare en bit 
Over den genomsnittliga brusnvan. Det far till f6ljd att mangden falska 
ekon minskar men innebdr ocksa att svaga malekon kanske inte nar 6ver 
trdskelnivan. En for h6g KFA-niva minskar radarns kanslighet vilket med- 
for att genombrottsavstandet blir kortare. Som exempel kan namnas att en 
omodifierad PS-70, som nyttjade den h6gsta KFA-nivan (KFA steg 7) endast 
hade 60% rackvidd. 


Rackvidd 
100 % 


80 % 
60 % 


40 % 


20 % 


1 2 3 4 5 6 7  KFA-niva 


Bild 6:71. PS-70 relativ rdckvidd som funktion av valt KFA-niva. 


Om bruset dr starkare an ekot ar det om6jligt att hitta malet oberoende av 
vilken KFA-niva som 4r vald. 

KFA-funktionen i UndE 23, PS-90 och 91 4r inte konstruerad pa samma 
vis som PS-70. I PS-90 och 91 ar KFA-funktionen en f6éljd av puls- 
kompressionen. I dessa stationer kan inte KFA-funktionen stangas av vilket 
den kan i t ex PS-70. 


Detekteringskanaler 
Moderna radarstationer nyttjar olika sk detekteringskanaler 1 signal- 
behandlingen for att optimera radarn mot olika uppgifter. 








oa  . Flygi 
La = _ klotterstarka 
See” COU omraden 
—— Helikopter 
——) ae ee 
Flyg 
Mottagen signal (i klottersvaga omraden) 
Flyg Till 


Flygkanal utan MTI 
(i klotterstarka omraden) presentation 


Helik kanal och 
eee sop foljning 
silo 


Bild 6:72. Dekteringskanaler UndE 23. 





Har ges exempel fran UndE 23 
¢ Flygkanal utan MTI. Denna anvands for att hitta flyg i omraden dar det 
inte tidigare funnits nagot klotter. Detta 4r radarns kansligaste kanal. 


e Flygkanal med MTI. Detta ar den ’normala” detekteringskanalen. Den 
sallar bort stillastaende ekon samt vaderklotter genom MT1-filtrering. 
For att ta bort regnmoln/remsmoln anvands en automatisk vind- 
kompensering. Vindkompenseringen miter in hastighet och riktning pa 
vinddrivet klotter och undertrycker dessa genom att forandra MTI-filt- 
ren. 


¢ Helikopterkanal. Denna uppticker dopplerf6randringar som rotorn fran 
en hovrande helikopter ger upphov till. Helikopterkanalen ar verksam 1 
omradet 2-30 km i de tva légsta mottagarloberna. Helikopterdetek- 
teringen kraver att radarn inte andrar frekvens alltf6r snabbt, funktionen 
kan darf6r bara anvandas vid langsam frekvensvaxling. Nar helikopter- 
detektering ar valt kommer radarn darf6r automatiskt att anvanda lang- 
sam frekvensvaxling vid sandning 1 laglob. 


e Stdrkanal. Den ska ge radarn mojlighet till att folja en stdrsandare 1 
sidvinkel- och héjdvinkelled. 
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Klotterkartor och Icke MTI-kanalen 

UndE 23 och PS-90 kan anvanda information som inte har MTI-filtrerats. 
Kanalen ar kansligare 4n MTI-kanalen. For att inte indikatorn ska fyllas av 
markekon, regnmoln m m nyttjas 1 Icke MTI-kanalen s k klotterkartor. 


| — — 


—\ | Za 


SESS 







Klottercell V | —N I 
a) Ve 
Bild 6:73. Exempel pa en klotterkarta. 


Den stora vinsten med MT] Ar att signal/klotterforhallandet forbattras, detta 
kan dock ske pa bekostnad att signal/brusf6rhallandet forsamras nagot. 
For att inte f6rsamra signal/brusf6rhallandet 1 omraden dar radarn inte be- 
hover férbattra signalklotterf6rhallandet (i klotterfria omraden) finns Icke 
MTI-kanalen. Denna kommer bara att anvandas i omraden utan klotter. 
Icke MTI-kanalen slas av och pa med hjalp av klotterkartan. 

Féremal som under flera antennvarv befunnit sig pa samma plats klas- 
sificeras som klotter. Klotterkartan registrerar de celler som innehallit ekon 
under en langre tid och ser till att Icke MTI-kanalen inte presenterar nagot 
fran dessa omraden (cellen stings av). 


1. Malet upptacks forst i den hégkansliga 
Icke MTI-kanalen. 

2. Malet syns i bada kanalerna. 

3. Malet har nolldoppler och syns endast 
| Icke MTI-kanalen. 

4. Cell med klotter. Malet syns endast 
| MTI-kanalen. 

5. Malet syns i bada kanalerna. 

6. Malet syns endast i den kansligaste kanalen, 
Icke MTI-kanalen. 


Bild 6:74. Exempel pa hur ett mal detekteras. Pa indikatorn finns dock ingen 
information om i vilken kanal madlet upptdcks. 


Rorliga f6remal som passerar en avstaéngd cell kommer inte att paverkas 
eftersom de istéllet presenteras av den vanliga MTI-kanalen. Bade klotter- 


kartorna och KFA-funktionerna har till uppgift att halla mangden falska 
ekon pa en konstant niva. KFA-funktionen kan sagas arbeta 1 avstandsled 
medan klotterkartorna arbetar 1 tidsled. 

I PS-90 finns tre klotterkartor, en for vardera laglob, hé6glob och heli- 
kopter. Aven radarstationer som inte har Icke MTI-kanal kan anvinda 
klotterkartor fOr att minska mangden falska ekon. Exempelvis nyttjar PS- 
91 denna funktion for att fa bort klotter som passerat MTI-filtren. 

Det tar en viss tid att uppdatera klotterkartorna. Vid start av radar, byte 
av avstandsomrade, klottermod eller héjdtackning sker en snabb initie- 
ring/uppdatering av klotterkartorna. Detta sker genom att alla cellerna 1 
klotterkartorna far ett fordefinierat varde. Med tiden f6randras detta varde 
sedan till den korrekta tréskelnivan. 

Vid blasigt vader med mycket moln kan det uppsta problem med mycket 
klotter 1 Icke MTI-kanalen, eftersom klotterkartan inte hinner med att stanga 
av cellerna med rérliga ekon. Under dessa betingelser kan man bli tvungen 
att stanga av Icke MTI-kanalen. 


Skydd mot klotter 
Skydd mot klotter hér val egentligen inte till 4mnet telekrig, men det kom- 
mer att ber6ras eftersom det 4ven kan innebiara skydd mot remsst6rning. 


Spdrrband och grdnshastighet 

Det ar inte sa enkelt att allt som har en hastighet skild fran noll ar 6nsk- 
varda mal. Trad som vajar och vagor pa havet 4r exempel pa foremal som 
man inte vill ha presenterade 1 radarn. 





Granshastighet Granshastighet 
— > — 


Hastighet Hastighet 
Gaende mal Kommande mal 
(negativ doppler) (positiv doppler) 









| iitren ekon vilka som har en hastighet som understiger den s k 
granshastigheten. Lagsta granshastighet i PS-90 ar 6 m/s. 





Bild 6:75. MTI-filtrens karakteristik. 


Radarns MT1-filter filtrerar inte bara bort stillastaende f6remal utan Aven 
objekt som har en radiell hastighet under ett visst varde benémnt grans- 
hastighet. Den blockerade hastighetsomradet kallas sparrband. 
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Granshastigheten 1 radarstationerna beror pa PRF-mod och avstandsomrade. 
I tex PS-90 giller foljande lagsta granshastigheter: 


25 km mod PRF-vaxling 16 m/s 
25 km mod Staggered PRF 29 m/s 
50 km mod PRF-vaxling 6 m/s 


50 km mod Staggered PRF 18 m/s 


For att slippa problem med t ex regnekon en blasig dag bor man f6ljaktli- 
gen valja en mod med en h6ég grinshastighet (t ex 25 km och staggered 
PRF). Risken ar da att man missar verkliga mal med lag hastighet t ex 
helikopter. 


Vindkompensering 
Remsor fardas med vindens hastighet och kan 1 vissa fall hamna 6ver gréns- 
hastigheten. For att slippa detta klotter anvands en funktion som kallas 
vindkompensering. I moderna radarstationer sker detta automatiskt 1 vissa 
aldre ar det en manuellt justerbar funktion. PS-70 saknar vindkompensering. 
Radarn mater automatiskt upp medelhastigheten pa klottret 1 radarns 
tolv sektorer. Nar den vet hastigheten pa klottret kan den i varje enskild 
sektor forandra karakteristiken for MTI-filterkurvan sa att t ex regnmolnen 
och remsor daémpas bort. 


CUT 
Th hie 
i 1a) 


Granshastighet 





Bild 6:76. Vid vindkompensering breddas och forskjuts spdrrbandet. 
Regnmolnen kommer da inte att passera MTI-filtren. 


I t ex PS-91, PS-701 och PS-90 dandras filtret sa att de breddas och far en 
hdgre granshastighet. I PS-90 ar hégsta grinshastigheten 29 m/s. Statio- 
nen kan 1 vissa fall beh6va forskjuta hela sparrbandet 1 sidled. 

Nackdelen om sparrbandet forskjuts mycket ar att de verkliga marke- 
kona kan hamna utanfor filtret de kommer 1 sa fall att presenteras pa indi- 


katorn som ekon (bild 6:76). 


Skillnaden mellan PS-70 som inte har vindkompensering och 6vriga sta- 
tioner som har vindkompensering, ar att PS-70 kommer att ha samma griins- 
hastighet hela varvet medan de andra stationerna kan ha olika grans- 
hastigheter 1 olika sektorer. Risken ar darf6r mindre att de modernare sta- 
tionerna har for stor grénshastighet och darmed missar verkliga mal. 


Inget klotter/Vacker vdder/Regn 

Inget klotter innebiér att ingen MTI-filtrering g6rs. Da operatéren valjer 
Vackert vader kopplas MTI-filtreringen pai de fyra lagsta mottagarloberna, 
detta innebiar 4ven att radarn da sander flera pulser pa samma frekvens i 
den lagsta sindloben mellan frekvensen byts fran puls till puls i de hogre 
sandloberna. Nar moden Regn kopplas in sker MTI-filtrering 1 alla 12 
mottagarlober. 


Inmatningscell 





Bild 6:77. Utseendet hos klottercellerna i laglob. 
Klottercellerna nyttjas for att rekommendera val av klottermod 


Om moden Regn 4r valt kommer radarn att anvaénda dnnu fler pulser pa 
samma frekvens for att fa en battre MTI-funktion. 

Endast vid moderna Inget klotter och Vacker vader finns alltsa mdjlig- 
het att radarn skiftar frekvens vid varje sandpuls. 

Radarn kan anvanda MTI-filter med olika utseende beroende pai vilken 
mottagarlob radarn for tillfallet nyttjar. Om motstandaren anvander remsor 
bor moden Regn anvandas for att forbattra méjligheterna att genom MTI 
och med vindkompensering salla bort remsorna. 
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0 hastighet m/s 0 hastighet m/s 
MOD 1 HKP: Smalt sparrband (7 m/s) MOD 2: Brett sparrband (25 m/s) 
1 puls/frekvens (laglob) 4 pulser/frekvens Stagger 
3 pulser/frekvenser (hdglob) Stagger Tar bort vindbaserat klotter 





0 hastighet m/s 0 hastighet m/s 
MOD 1: Smalt sparrband (16 m/s) MOD 3: Brett sparrband (25 m/s) 
1 puls/frekvens (laglob) 5 pulser/frekvens Stagger 
3 pulser/frekvens (hdéglob) Stagger Tar bort andra-gangenrunt-ekon 


Bild 6:78. Radarmoder i PS-91. 


I PS-91 fungerar klotterundertryckningen pa ett likartat vis som i UndE 23 
men benaémns har radarmod | hkp, 1, 2 och 3. 


Malfangning 
I moderna radarstationer finns m6jlighet till automatisk malfangning for 
att snabbare ge invisning till eldenheterna. Det finns normalt sett tre 
malfangningskriterier som reglerar hur séker radarn ska vara pa att det 
verkligen ar ett mal innan malfangningen startar. Ju hégre kriterier ju langre 
tid tar det att fanga malet men samtidigt minskar risken att fanga falska 
ekon. Ett hégt kritertum 1 kombina- 
tion med intermittent sandning kan ge 
mycket langa malfangningstider och 
eventuellt helt om6jliggéra automatisk me Ell 
fangning. Vid repeterst6rning kan man 
tvingas att stanga av den automatiska 
malfangningen f6r att inte invisa fal- 
ska mal. 


Sektor 


Cirkel 





Bild 6:79. Blockeringsomrdden. 


I UndE 23 finns en funktion benémnd larmmal. Detta ar ett mal som anses 
utg6ra ett stort hot mot en aktuell eldenhet och snabbt ska invisas till eld- 
enheten f6r bekémpning. Fér larmmal sker ingen fangningssekvens utan 
foljning och invisning initieras vid forsta detektering. Denna funktion kraver 


att klottersituationen ar god och att klotterkartor ar fullt uppdaterade. Vid 
telest6rning, da det finns manga falska skenmal maste funktionen troligen 
stangas av. 

I stationerna finns méjligheter att blockera den automatiska malfang- 
ningen inom olika omraden. I UndE 23 finns t ex méjlighet att lagga ut ett 
antal olika blockeringsomraden (max 10) med olika former som polygon, 
sektor och cirkel pa indikatorn. 


Storriktningsfangning 

Stérbaring kan presenteras om signalnivan Overstiger den genomsnittliga 
brusnivan ett visst antal ganger (typiskt 15-20 ger). Brusmatningen sker 1 
tidsmellanrummet mellan avstandsomradets slut och innan nasta sandpuls. 
Kortvariga bruspulser kommer darf6r ofta inte ge upphov till nagon stér- 
baring. 

Stérbaringar utgdr viktig information for att krysspejla eller fOr att 
svanga in ett vapensikte mot st6rsandaren. I aldre stationer t ex PS-70 skedde 
storbaringsfangning/foljning helt manuellt. Hos PS-90 och PS-91 maste 
storbaringarna fangas manuellt men kan sedan f6ljas automatiskt. I de 
moderna 3D-radarstationer sker fangning och f6ljning automatiskt. 

Nar en motstandare amplitudmodulerar st6rsignalen kan det uppsta 
situationer da storriktningarna *hoppar’’. Om sa ar fallet beh6ver operatéren 
manuellt folja st6rriktningens ’medelvarde”’. 


Storriktningsfoljning for 3D-radar 
Ur storskyddssynpunkt ar en av de storsta fordelarna med 3D-radarstationer 
att de kan ge bade héjdvinkel och baring till en brusst6rsandare. 





Héjdvinkel 


Laglob 


3D-radar 


Bild 6:80. Storbdringsfoljning. 
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Om en sadan station genomfo6r krysspejling med en 2D-radar sa kommer 
man att fa en position i alla tre koordinaterna. 








Héjdvinkel 


2D-radar 


3D-radar 
Bild 6:81. Kryss pejling med 3D- och 2D-radar. 


Man ska dock vara medveten att om st6rsandaren amplitudmodulerar 
utsignalen sa kommer en osdkerhet att uppsta i riktningsbestamningen vilket 
forsamrar positionsbestamningen. Genom UndE 23 formaga att automa- 
tiskt ta emot och korrelera st6rbaringar fran flera radarstationer sa finns 
trots detta en god mojlighet att ha kontroll Over var flygplanet befinner sig. 
Informationsutbyte med annat regionalt underrattelseomrade och/eller 
LuLIS kommer ytterligare forbattrar omvarldsuppfattningen. 


Pulskodsbyte 

UndE 23 har mojlighet att byta pulskompressionskod. Att UndE 23 for- 
andrar pulskoden kan gGra det svarare for en motstandare att generera falska 
ekon framf6r egen position da dessa 4ven maste ha ratt kod. 

Férmagan att skapa ekon bakom st6rsindaren paverkas ej, eftersom 
den signal st6rsandaren nyttjar 4r en exakt kopia av radarns senaste puls. 
Att forandra pulskod paverkar radarns MTI-funktion pa samma vis som 
att byta frekvens. For att fa en god klotterundertryckning sa maste flera 
pulser 1 f6ljd anvanda samma pulskod. 


Tackpulsundertryckning 

En taickpulsst6rare skickar ut en bruspuls sa snart den méts av en puls. 
Syftet ar att bruspulsen ska géra det omdjligt for radarn att kanna igen sin 
egen pulskod. Ekot kommer da inte att presenteras pa syntetvideon. I UndE 
23 finns en ’tackpulsfunktion”. Principen ar att da radarn kanner av en 
hastig forandring av signal/brusf6rhallandet sa presenteras enligt vissa 


kriterier ett mal pa syntetvideon. Svarigheter kvarstar att veta om det finns 
ett eller flera mal inom det omrade som ddljs av téckpulsen. 


Undertryckning av repeterekon 





Flygplan med storsandare 


Bild 6:82. Falskekoundertryckning. I riktningar med mdnga ekon i rad 
presenteras endast det frdmsta. 


Genom att bara presentera det framsta ekot 1 riktningar (h6djd- och sid- 
vinkel) dar det finns flera mal sa kan man f6rhindra att PPI och databehand- 
ling S6verlastas med falska mal fran en repeterst6rsindare. 

Funktionen 4r frimst anvandbar 1 3D-radar. I en 2D-radar skulle alla 
mal bortom st6rséndaren ha tagits bort oavsett héjd. Detta skulle innebara 
alltfOr stora risker att Aven verkliga mal f6rsvinner. Hos 3D-radarn kom- 
mer inte de mal att diskrimineras som befinner sig i en annan h6éjdlob. 


Sammanfatining 

¢ Om radarn kan sénda pa en ostord frekvens nedgar verkan av st6rningen 
till noll. 

¢ Funktionen MINST STORD FREKVENS ger radarn den for tillfallet basta 
rackvidden. 

¢ Funktionen MINST STORD FREKVENS far inte anvandas vid passiv spa- 
ning. 

e Ett eko kan bara presenteras om det ar starkare 4n bruset. 


¢ KFA ska forhindra att falska ekon presenteras da brusnivan héjs. Nar 
ekosignalen blivit starkare 4n st6rningen kan man med lamplig KFA- 
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niva fa bort de falska ekona sa att endast malen syns. En for hog KFA- 
niva ger radarn lag kdnslighet. 


Stegdimpning gor att en entydig storbdring kan presenteras. Steg- 
daimpning ska stangas av sa snart entydig stérbaring faststallts, annars 
begrdansas radarns rackvidd drastiskt. 

Intermittent sindning g6r det svarare for en SSARB att faststalla 
radarstationens lage. 


Sektorsandning minskar den totala séndningstiden vilket kommer for- 
svara for SSARB. 

Sektorsindning kan omdjligg6ra repeterstérning fran de avstingda 
sektorerna. 

Sektorsandning 4r ett tvivelaktigt skydd mot SSARB och signalspa- 
ning eftersom antennen lacker ut viss energi 1 sido- och backloberna. 
Sektorséndning gor definitivt att man inte kan se mal 1 de avstaéngda 
sektorerna, déremot kommer st6rbaringar kunna presenteras 1 dessa 
sektorer. 

Krysspejling da minst en 3D-radar ingar ger st6rsaéndarens position (x, 
y, Z). 

I en 3D-radar kan falska ekon 1 samma riktning (sv, hv) som st6rsandaren 
tas bort och endast det framsta ekot presenteras. 
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Engelsksprakiga 


begrepp och 
forkortningar 


AA | 
AAM 
AAW 
ABM 
A/C 
AEW 
AGC 


AGM 


AM 
AMRAAM 


ARM 
ASM 
ASPJ 


ASRAAM 


AWACS 


BITE 
BF 


Anti-aircraft artillery 

Air to air missile number (_ ) 
Air to air missile 

Anti-air Warfare 

Anti ballistic missile 
Aircraft 

Airborn early warning 
Automatic gain control 


Air to ground missile 
Anti-;amming or anti-jam 
Amplitude modulation 
Advance, medium-range 
air-to-air missile 

Anti radiation missile 
Air to surface missile 


Airborne self-protection 
jammer 


Advance, short-range 
air-to-air missile 
Airborne warning and 
control system 


Azimuth 
Barrage jamming 
Built in test equipment 


Burn-through range 





Lv-pjdser, Lv-kanoner 
Jaktrobot nummer ( ) 
Jaktrobot 


Flygplan 
Flygburen férvarning 


Automatisk férstarknings- 
reglering 

Attackrobot 
Teleskyddsdtgard 
Amplitudmodulering 
RB99 AMRAAM 


Signalsokande robot 
Attackrobot 
(Hhygburen-) Egen- 
storsGndare 


Flygburet stridsledningssystem 


Baring 

Bredbandig stérning 
Utrustning for sjdlvtest 
Brusfaktor 
Genombrottsavstand 
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BVR 
BW 


CM 


ee 


Cay 
CAS 


CFAR 


CM 
COHO 
COMINT 


CONSCAN 


COSRO 


CP 


Ch. 
CVR 
CW 


CW 


Beyond visual range 
Bandwidth 

Command control and 
communications 


C3 counter measures 
C? and intelligence 


Command control warfare 
Close air support 


Constant false alarm rate 
Chaff 

Chaff jamming 

Clutter map 

Coherent oscillator 


Communication intelligence 


Conical scanning radar 


Conical scan on recieive 
only 


Cover-pulse jamming 
Cirkularly polarized 


Cross-eye jamming 


Cathode ray tube 
Crystal Video Reciever 
Continuous wave 


Continous Wave Illuminator 


Deception jamming 
Decoy 


Bortom “optisk” sikt 
Bandbredd 


Ledningssystem 


Ledningssystem (telemot 
medel) 


Ledningssystem (under- 
rdttelse) 


Ledningskrigféring 

Flyg for direktunderstéd av 
markférband 

Konstant falsk larmniva (KFA) 
Remsor 

Remsstorning 

Klotterkarta 

Koherent oscillator 
Kommunikations- 
signalspaning 
Eldledningsradar med 
nuterande system for 
vinkelfélining 
Vinkelfdljning i Err dar 
endast mottagarantennen 
nuterar, ex PE 541 


Tackpulsstérning 


Cirkuladr polarisation (hos 
en elektormagnetisk vag) 


Fasfrontsstorning (typ av 
vinkelavhakning) 


Katodstrdlerér 
Kristall videomottagare 


Omodulerad barvdg eller 

i betydelsen en kontinuerlig 
signal i motsats till en 
pulsad signal 
Belysningsradar med CW- 
vag tex PE 541 
Vilseledande storning 


Skenmal 


DEAD 


DEW 


DRFM 


DSP 
EA 


ECM 


ECCM 


EMI 


EMP 


EP 


ERP 


ESM 


EW 
EWO 


FFT 
FM 
FUS 
Gen-X 
GPS 


HARM 


HPD 
HPM 


Destruction of Enemy Air 
Defence 


Distant early warning 


Digital radiofrequency 
memory 


Digital signal processing 
Electronic attack 


Electronic counter measures 
Electronic counter counter 
measures 

Electro magnetic interference 
Electro magnetic pulses 


Electronic protection 


Effective radiated power 


Escort jamming 

Electronic support measures 
Expandable jammer 
Electronic warfare 
Electronic warfare officer 


Fast fourier transform 
Frequency modulation 


Generic exandable 
Ground positioning system 


High speed antiradiation 
missile 


High powered microwave 
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Nedkampning av luftvarnet 


Férvarningsradar med lang 


rackvidd 


Digitalt radiofrekvent minne 


Digital signalbehandling 


Telemotmedel den dldre 
forkortningen Gr ECM 


Telemotmedel den nya 
forkortningen ar EA 


Signalskydd-stérskydd den 


nya forkortningen ar EP 


Elektromagnetisk stérning 
(pdverkan) 


Elektromagnetisk puls 
(karnvapeneftekt) 


Signalskydd-stérskydd den 
dldre termen Gr ECCM 


Eftektiv utstrdlad effekt fas 
som: uteffekt ganger 
antennforstarkning, mats i 


Watt. 

Medstérning 

Signalspaning 
Engangsstérsandare 
Telekrigfdring 
Telekrigsoftticer, t ex 
telekrigsoperatéren i FAG 
Metod fér signalbehandling 
Frekvensmodulation 
Féljning under spaning 

Typ av engangsstérsdndare 
GPS Satellit navigerings- 
system 

Signalsdkande robot AGM- 
88 

Hég prf pulsdoppler 

Hdg effekt pulsad mikrovags- 
stralning (for att forstéra 
elektronik) 
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HOJ 


IAGC 


JSTARS 


LO 


LANTIRN 


LED 
LPAR 


LPD 
LPI 


MF 


MFR 


MMW 
MPD 


mrad 


MII 


Mw 


Home on jam 


Instantantaneous automatic 
gain controll 


Intermediate frequency 
Identification of friend or foe 


Infrared 

Information warfare 
Jamming 

Jammer (illuminating) chaff 
Jammer 


Jamming to signal ratio 


Joint surveillance target 
attack radar system 


Local oscillator 


Low altitude navigation & 
targeting infrared for night 


Lightemitting diode 
Long distance phased 
array radar 


Low probability of 
interception 
Medium frequency 


Multi functional radar 


Millimeter Wave 


Milliradian 


Moving target indication 
Microwave 
Noise 


System som kan riktas mot 
storkdllan. T ex RBS 77 
HAWK. 


Snabb kadnslighetsin 
stallning i en mottagare 


Mellanfrekvens 
Igenkannings- och 
identifieringssystem -IK 
Igenkanning 

Infrarédd 
Informationskrig 
Storning 

Belysta remsor 
Storare 


Stér-/ekosignal kvot eller 
stordvervikt, (inverterat 
signalbrusférhdllande) 


Flygplan med SAR-radar for 
att leda attackflygplan mot 
markmél. 


Lokaloscillator 

IR-system till fol for navige- 
ring och mdlupptdckt 
Lysdiod 

Radar med elektriskt styrd 
antenn 

Lag PRF pulsdoppler 
"Viskande radar” 


Mellanfrekvens (300 kHz- 
3 MHz) 


Flerfunktionsradar 
(soaning/féljning) 
Millimetervagor (>40 GHz) 
Medel PRF puls dopplerradar 


Milliradian (ungefar lika 
med streck) 


Borttiltrering av markekon 
Mikrovagor (1mm —1m) 
Brus 


NF 


OTH 
PAR 
PD 
PD 
PFA 


PGM 
PM 
FO! 


PPI 


Pro 
PRF 
PRI 


PW 
Radar 
RAM 


RGPO 
RGWO 


RCS 
RCVR 
RF 
RPV 
RWR 
SA) 
SAM 
SAR 


Noise Figure (eller Factor) 


Noise jamming 

Over the horizon radar 
Precision approach radar 
Probability of detection 
Pulse doppler 

Probability of false alarm 
Phase-front distorsion 


Precision guided munition 
Phase modulation 


Passive optical seeker 
technology 


Plan position indicator 


Pulses per second 

Pulse repetition frequence 
Pulse repetition interval 
Pull-off 

Pulsewidth 

Radio detection and ranging 
Radar absorbing material 


Range-gate pull off 
Range-gate stealing 
Range-gate walk off 
Repeter jamming 

Radar cross section 
Reciever 

Radio frequency 
Remotely piloted vehicle 
Radar warning receiver 
Surface to air number () 
Surface to air missile 
Synthetic apertur radar 


Saturation jamming 
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Brusfaktor mats i ggr 
eller dB 


Brusstorning 
Langdistansradar (kortvdg) 
Landningsradar 
Upptacktssannolikhet 
pulsdoppler 
Falsklarmssannolikhet 


Fasfrontsstorning (typ av 
vinkelavhakning) 


Precitionsstyrd ammunition 
Fasmodulering 


Passiv malsokare som 
anvands i senare modeller 


av Lv-rb STINGER 


Plan polar indikator, 
vanligaste typen av radar- 
skdrm i en spaningsradar 


Pulser per sekund=PRF 
Pulsrepetitionsfrekvens 
Pulsrepetitionstrekvens (PRF} 
Avhakning 

Pulslangd 


Radarsabsorberande 
material 


Avstandsavhakning 
Avstandsavhakning 
Avstandsavhakning 
Repeterstorning 
Radarmdlyta 
mottagare 
Radiofrekvens 
Fidrrstyrd farkost 
Radarvarnare 

Lv system nummer() 
Luftvarnsrobot 
Syntetisk apertur radar 
Mattnadsstédrning 
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SEAD 


SHF 


SJ 
SLAR 
SL 
SLB 


SLC 
SLAR 
S/N 


SNR 


SO) 


SSR 
SSRB 
STALO 


STC 
STRIL 


TALD 
TDM 
TOA 


TR 
TWS 


Supression of Enemy 
Air Defence 


Self-screening 
Super high frequency 


Support jamming 
Side-looking airborne radar 
Sidelobe 

Side lobe blanking 


Side lobe canceller 
Sidelooking airborne radar 
Signal to noise 


Signal to noise radio 


Stand of jamming 
Speed-gate stealing 

Spot jamming 

Secondary surveillance radar 


Stable local oscillator 
Stand-off jamming 
Sensitivity time constant 


Switched jamming 
Tactical air launched decoy 
Time division multiplex 


Time of arrival 


TransmitReceive 
Track while scanning 


Trycka ner luftvarnet, utfors 
t ex med lv-jGgare och 
signalsékande robotar 


egenstorning 
Radarfrekvensomrddet 3- 


30 GHz 

Medstérning 

“sid” seende radarsystem 
Sidolob 


Sidolobs blankning, dvs om 
en storsignal fran sidolob 
ar starkare Gn huvudlobs- 
signalen, blankas mal pa 
detta avstand bort. 


Sidolobs undertryckning 
Sidtittande flygburen radar 
Signal/brusférhdllande 
(SNR) 
Signal/brusférhdllande 
(S/N) 
Bakgrundsstérning 
hastighetsavhakning 
Smalbandig stérning 
Sekundar radar 
Signalsokande robot 
Stabil lokaloscillator 
Bakgrundsstérning 
Nadrekoddmpare 
Stridsledningssystem 
Glimtstérning 

Skenmal 

Tidsmultiplex 


System fér att bestamma 
riktningen till en signalkalla, 
genom att mata tids- 
skillnaden mellan det att 
signalen nar tva olika 
antenner. 


Sdandning-Mottagning 
Félining under spaning 


TWT 
Tx 
UCAV 


UAV 
UHF 
ULF 

UV 
¥CO 
VGPO 
VGWO 
VHF 
VLF 
WVR 


Travelling wave tube 
Transmit 


Unmanned Combat 


Aerial Vehicle 
Unmanned aerial vehicle 
Ultra high frequency 
Ultra low frequency 
Ultraviolet 

Voltage controlled oscillator 
Velocity gate pull off 
Velocity-gate walkoff 
Very high frequency 
Very low frequency 
Within visual range 
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Vandringsvagrér 
Sanda 


Obemannad bevdpnad 
farkost 


Obemannad luftfarkost 
300 kHz-3 GHz 

3-30 Hz 

Ultraviolett 
Spanningsstyrd oscillator 
Hastighetsavhakning 
Hastighetsavhakning 

30 MHz-300 MHz 

3 kHz-30 kHz 


Inom synhall 


Aoo 
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